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概要
Windows Server® 2008 では、Microsoft® Windows Server® 2003 Service Pack 1 (SP1) にはない多数の新しい機能とテクノロジが導入されました。新しい機能やテクノロジを使用すると、Windows Server 2008 を実行しているコンピュータのセキュリティを強化し、生産性を向上し、管理上のオーバーヘッドを削減できます。本書では、このような新しい機能とテクノロジの一部を紹介します。
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Windows Server 2003 SP1 から Windows Server 2008 への機能の変更点
Windows Server® 2008 では、Microsoft® Windows Server® 2003 Service Pack 1 (SP1) にはない多数の新しい機能とテクノロジが導入されました。新しい機能やテクノロジを使用すると、Windows Server 2008 を実行しているコンピュータのセキュリティを強化し、生産性を向上し、管理上のオーバーヘッドを削減できます。本書では、このような新しい機能とテクノロジの一部を紹介します。
本書は、Windows の次期リリースである Windows Server 2008 を対象にしています。記載した情報は 2007 年にリリースされたベータ版で提供された機能に基づいています。Windows Server 2008 で行われたすべての変更点について説明するのではなく、Windows Server 2008 の使い方に大きな影響を与える変更点に重点を置いて説明し、詳細情報に対する参考資料を提供します。
リリース前の製品の性質から、一部の機能の動作は、ここで説明する動作と異なる可能性があります。また、Windows Server 2008 のリリース前に追加または削除される機能もあります。
新しいトピックと更新されたトピック
2007 年 9 月
2007 年 6 月に発行されたバージョンに以下のトピックが追加されました。
· 分散ファイル システム (DFS)
· FAX サーバーの役割
· グループ ポリシー
· ネットワーク ポリシー サーバー
· 印刷サービスの役割
· ルーティングとリモート アクセス サービス
· 仮想化の役割
· Windows PowerShell

以下のテクノロジまたは機能に関するトピックが更新されました。
· ネットワーク アクセス保護
· ネットワーク ポリシーとアクセス サービスの役割
· サーバー マネージャ
· ターミナル サービス
· Windows 展開サービスの役割
最新情報
このドキュメントは定期的に更新されます。オフラインで閲覧または印刷できるように Microsoft Word 形式で提供しています。Microsoft Word 形式の最新バージョンは、www.microsoft.com/japan/windowsserver2008/default.mspx からダウンロードしてご利用いただけます。
サーバー マネージャ
Windows Server® 2008 の新しいサーバー マネージャ コンソールを使用すると、企業内の複数のサーバーの役割の管理とセキュリティ確保の作業が容易になります。Windows Server 2008 では、サーバーの ID とシステム情報の管理、サーバー状態の表示、サーバーの役割の構成に関する問題点の特定、およびサーバーにインストールされたすべての役割の管理は、サーバー マネージャから一元的に行えます。
サーバー マネージャは、Windows Server® 2003 で提供されている、サーバーの役割管理、サーバーの構成、Windows コンポーネントの追加と削除などの一部の機能に取って代わります。
また、サーバー マネージャにより、管理者が、サーバーを展開する前にセキュリティの構成ウィザードを実行する必要がなくなりました。サーバーの役割は、既定で推奨されるセキュリティ設定を使用して構成されているので、インストールして適切に構成すると、すぐに展開作業に取りかかることができます。
サーバー マネージャの機能
サーバー マネージャは、Microsoft 管理コンソール (MMC) の拡張版です。サーバー マネージャを使用すると、サーバーの生産性に影響を与えるほぼすべての情報とツールを表示および管理できます。サーバー マネージャで用意されているコマンドを実行すると、サーバーの役割と機能をインストールまたは削除したり、役割サービスを追加して既にサーバーにインストールされている役割を拡張したりすることができます。
サーバー マネージャを使用すると、管理者は、単独のツールを使用して次のことを行えるようになり、サーバー管理の効率化を図れます。
· サーバーにインストールされているサーバーの役割と機能を表示したり、それらの役割と機能を変更する
· サービスの開始や停止、ローカル ユーザー アカウントの管理など、サーバーの運用ライフ サイクルに関連付けられている管理タスクを実行する
· サーバーにインストールされている役割の運用ライフ サイクルに関連付けられている管理タスクを実行する
· サーバーの状態を判断し、重要なイベントを特定し、構成に関する問題やエラーの分析やトラブルシューティングを行う
· Windows コマンド ラインを使用して、役割、役割サービス、および機能をインストールまたは削除する
サーバー マネージャの対象ユーザー
サーバー マネージャは、次のような IT プロフェッショナルに最大のメリットをもたらすようにデザインされています。
· Windows Server 2008 を評価している IT 管理者、IT プランナー、または IT アナリスト
· エンタープライズ IT プランナーまたはエンタープライズ IT デザイナ
· Windows Server 2008 の早期導入者
· 組織全体のコンピュータの管理およびセキュリティを担当する IT アーキテクト
特別な考慮事項
サーバー マネージャを使用する前に、サーバーにインストールするすべての役割の機能、用語、要件、および日常的な管理タスクを理解しておくことをお勧めします。サーバーの役割の詳細については、Windows Server TechCenter (http://go.microsoft.com/fwlink/?LinkId=48541、英語) を参照してください。
サーバー マネージャは、Windows Server 2008 のセットアップ プロセスの一環として、既定でインストールされます。サーバー マネージャを使用するには、ローカル コンピュータの Administrators グループのメンバとしてコンピュータにログオンする必要があります。
使用できるサーバーの役割と機能
Windows Server 2008 には、次の役割と機能が含まれています。
サーバーの役割
サーバーの役割は、サーバーの主要な機能を表します。管理者は、1 台のコンピュータに、1 つのサーバーの役割のみをインストールすることも、複数のサーバーの役割をインストールすることもできます。各役割には、役割のサブ要素と呼べる役割サービスを 1 つ以上含めることができます。Windows Server 2008 では、次のサーバーの役割を使用できます。これらの役割は、サーバー マネージャを使用してインストールおよび管理できます。
	役割名
	説明

	Active Directory 証明書サービス
	Active Directory® 証明書サービス (AD CS) には、公開キー テクノロジを採用しているソフトウェア セキュリティ システムで使用されている公開キー証明書を作成および管理するためのカスタマイズ可能なサービスが用意されています。組織では Active Directory 証明書サービスを使用して、社員、デバイス、またはサービスの ID を、対応する秘密キーに結合することによって、セキュリティを強化できます。また、Active Directory 証明書サービスには、さまざまなスケーラブルな環境で証明書の登録および失効を確認できる機能が用意されています。
Active Directory 証明書サービスでは、S/MIME (Secure/Multipurpose Internet Mail Extensions)、セキュリティ保護されたワイヤレス ネットワーク、仮想プライベート ネットワーク (VPN)、インターネット プロトコル セキュリティ (IPsec)、暗号化ファイル システム (EFS)、スマート カード ログオン、SSL/TLS (Secure Socket Layer/Transport Layer Security)、デジタル署名などがサポートされています。

	Active Directory ドメイン サービス
	Active Directory ドメイン サービス (AD DS) では、ネットワーク上のユーザー、コンピュータ、およびその他のデバイスに関する情報が保存されます。AD DS は、管理者が、この情報をセキュリティが確保された状態で管理するのに役立ちます。また、リソースの共有およびユーザー間の連携が容易になります。また、Microsoft Exchange Server などのディレクトリ対応アプリケーションをインストールしたり、グループ ポリシーなどの他の Windows Server テクノロジを適用したりするには、AD DS をネットワーク上にインストールする必要があります。

	Active Directory フェデレーション サービス
	Active Directory フェデレーション サービスでは、単一のユーザー アカウントを使用して複数の Web アプリケーションに対してユーザーを認証する Web シングル サインオン テクノロジが提供されます。AD FS では、デジタル クレームの形式を使用して、パートナー組織間でユーザー ID やアクセス権をセキュリティで保護された状態でフェデレーション (または共有) することで、シングル サインオンを実現しています。

	Active Directory ライトウェイト ディレクトリ サービス
	アプリケーション データを保存するためのディレクトリが必要なアプリケーションを使用している組織では、Active Directory ライトウェイト ディレクトリ サービスをデータ ストアとして使用できます。AD LDS は、オペレーティング システム以外のサービスとして実行されるので、ドメイン コントローラに展開する必要はありません。また、AD LDS の複数のインスタンスを、1 台のサーバー上で同時に実行したり、各インスタンスを個別に構成して複数のアプリケーションに対応したりすることができます。

	Active Directory Rights Management サービス (AD RMS)
	AD RMS は、AD RMS 対応アプリケーションと連動して、承認されていないユーザーによる使用からデジタル情報を保護するのに役立つ情報保護テクノロジです。コンテンツの所有者は、情報を開く、変更する、印刷する、転送するなどの操作を行えるユーザーを指定するなど、受信者がどのように情報を使用できるのかを厳密に定義できます。組織は、営業報告書、製品仕様書、顧客データ、電子メール メッセージなどの情報に直接適用できる "部外秘 - 読み取り専用" のような独自の使用権限のテンプレートを作成できます。

	アプリケーション サーバー
	アプリケーション サーバーでは、高パフォーマンスの分散ビジネス アプリケーションをホストおよび管理するための完全なソリューションが提供されます。.NET Framework、Web サーバー サポート、メッセージ キュー、COM+、Windows Communication Foundation、フェールオーバー クラスタリング サポートなどの統合されたサービスにより、デザインや開発から、展開や運用までのアプリケーション ライフ サイクル全体の生産性が向上します。

	DHCP サーバー
	動的ホスト構成プロトコルを使用すると、サーバーでは、DHCP クライアントとして使用できるコンピュータやその他のデバイスに対して IP アドレスの割り当てやリースを行えます。ネットワーク上に DHCP サーバーを展開すると、コンピュータやその他の TCP/IP ベースのネットワーク デバイスに自動的に有効な IP アドレスとそれらのデバイスに必要な DHCP オプションと呼ばれる追加の構成パラメータが提供されます。このパラメータにより、コンピュータやデバイスは、DNS サーバー、WINS サーバー、ルーターなどの他のネットワーク リソースに接続できるようになります。

	DNS サーバー
	ドメイン ネーム システム (DNS) では、数値で構成されたインターネット アドレスに名前を関連付ける標準的な方法が提供されます。この方法が提供されることによって、ユーザーは、一連の長い数値ではなく、覚えやすい名前を使用して、ネットワーク コンピュータを参照できるようになります。Windows DNS サービスと動的ホスト構成プロトコル (DHCP) サービスを Windows 上で統合すると、コンピュータがネットワークに追加されたときに、DNS レコードを追加する必要がなくなります。

	FAX サーバー
	FAX サーバーでは、FAX の送受信が行われます。また、FAX サーバーを使用して、FAX サーバー上またはネットワーク上のジョブ、設定、レポート、FAX デバイスなどのリソースを管理できます。

	ファイル サービス
	ファイル サービスでは、記憶域の管理、ファイル レプリケーション、名前空間の分散管理、高速なファイル検索、およびクライアントからファイルへの効率的なアクセスが提供されます。

	Windows Server® Virtualization (Hyper-V)
	Windows Server Virtualization (Hyper-V) は、バーチャル マシンおよびその他のリソースの作成と管理に使用できるサービスを提供します。各バーチャル マシンは、分離された実行環境で操作される仮想化されたコンピュータ システムです。その結果、複数のオペレーティング システムを同時に実行できるようになります。

	ネットワーク ポリシーとアクセス サービス
	ネットワーク ポリシーとアクセス サービスでは、ローカルおよびリモートのネットワーク接続をユーザーに提供したり、ネットワーク セグメントを接続したり、ネットワーク管理者がネットワーク アクセスとクライアントの正常性ポリシーを一元管理できるようにしたりする、さまざまな方法が提供されます。ネットワーク ポリシーとアクセス サービスを使用すると、VPN サーバー、ダイヤルアップ サーバー、ルーター、および 802.11 に対応したワイヤレス アクセスを展開できます。また、RADIUS サーバーやプロキシを展開したり、接続マネージャ管理キットを使用して、クライアント コンピュータにネットワークへの接続を許可するリモート アクセス プロファイルを作成したりすることもできます。

	印刷サービス
	印刷サービスを使用すると、印刷サーバーとプリンタが管理できるようになります。印刷サーバーでは、プリンタ管理タスクを一元管理することにより、管理の作業負荷を軽減しています。

	ターミナル サービス
	ターミナル サービスで提供されるテクノロジにより、ユーザーは、ターミナル サーバーにインストールされている Windows ベースのプログラムにアクセスしたり、ほとんどのコンピュータ デバイスから Windows デスクトップ自体にアクセスしたりすることができます。ユーザーは、ターミナル サーバーに接続してプログラムを実行したり、ターミナル サーバー上のネットワーク リソースを使用したりすることができます。

	Universal Description, Discovery, and Integration サービス
	UDDI (Universal Description, Discovery, and Integration) サービスでは、組織のイントラネット、エクストラネット、またはインターネット上のビジネス パートナー間で Web サービスに関する情報を共有する UDDI 機能が提供されます。UDDI サービスは、より信頼性が高く、管理のしやすいアプリケーションを提供することで、開発者および IT プロフェッショナルの生産性を向上するの役立ちます。UDDI サービスを使用して、既に行った開発作業の再利用率を高めることにより、重複作業を回避できます。

	Web サーバー (IIS)
	Web サーバー (IIS) を使用すると、インターネット、イントラネット、またはエクストラネット上で情報を共有できます。Web サーバー (IIS) は、IIS 7.0、ASP.NET、および Windows Communication Foundation が統合された統一 Web プラットフォームです。また、IIS 7.0 は、セキュリティの強化、診断の簡略化、および管理の委任を特徴としています。

	Windows 展開サービス
	Windows 展開サービスを使用すると、PXE (Pre-boot Execution Environment) 起動 ROM を使用して Microsoft Windows オペレーティング システムをリモート コンピュータにインストールし構成できます。Windows 展開サービスMicrosoft 管理コンソール (MMC) スナップインの実装により、Windows 展開サービスのすべてが管理されるので、管理オーバーヘッドが削減されます。また、Windows 展開サービスでは、エンド ユーザーに Windows セットアップと同様のエクスペリエンスを提供します。


次の図に、サーバー マネージャのファイル サービスの役割のホームページを示します。
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機能
一般に、機能は、サーバーの主要な役割を表すものではありません。機能を追加すると、補助的または支援的な役割がサーバーに提供されます。通常、管理者は、サーバーの主要機能としてではなく、インストールされている役割の機能性を拡張するために機能を追加します。
たとえば、フェールオーバー クラスタリングは、管理者が、ファイル サービスなどの特定のサーバーの役割をインストールした後にインストールできる機能です。フェールオーバー クラスタリングを追加インストールすることで、ファイル サービスに冗長性を持たせ、障害回復の時間を短縮できます。
Windows Server 2008 では、次の機能を使用できます。これらの機能は、サーバー マネージャで用意されているコマンド使用してインストールおよび管理できます。
	機能
	説明

	.NET Framework 3.0
	Microsoft .NET Framework 3.0 は、.NET Framework 2.0 API の能力と、魅力的なユーザー インターフェイスを持ち、顧客の個人情報保護や、シームレスかつセキュリティで保護された通信を可能にし、さまざまなビジネス プロセスをモデル化できるアプリケーションを構築するための新しいテクノロジとを結合します。

	BitLocker ドライブ暗号化
	BitLocker ドライブ暗号化は、ボリューム全体を暗号化し、初期ブート コンポーネントの整合性をチェックすることにより、紛失したり盗まれたりしたコンピュータや、適切に廃棄されていないコンピュータ上のデータを保護します。コンポーネントが正常に確認され、暗号化されたドライブが元のコンピュータにある場合にのみ、データの暗号化が解除されます。整合性チェックには、互換性のあるトラステッド プラットフォーム モジュール (TPM) が必要です。

	BITS サーバー拡張
	BITS (Background Intelligent Transfer Service) サーバー拡張は、クライアントが BITS を使用してアップロードしたファイルをサーバーで受信できるようにします。BITS により、クライアント コンピュータは、フォアグラウンドまたはバックグラウンドで非同期にファイルを転送し、その他のネットワーク アプリケーションの応答性を確保し、ネットワークで障害が発生した後や、コンピュータが再起動された後も、ファイルの転送を再開できるようになります。

	接続マネージャ管理キット
	接続マネージャ管理キット (CMAK) は、接続マネージャ プロファイルを生成します。

	デスクトップ エクスペリエンス
	デスクトップ エクスペリエンスには、Windows Media Player、デスクトップ テーマ、フォト ギャラリーなど、Windows Vista® の機能が含まれます。デスクトップ エクスペリエンスにより、Windows Vista の機能は既定ですべて無効になっているため、手動で有効にする必要があります。

	フェールオーバー クラスタリング
	フェールオーバー クラスタリングでは、複数のサーバーの連動により、サーバーおよびアプリケーションの高可用性を提供できます。フェールオーバー クラスタリングは、ファイル サービスや印刷サービス、データベース、および電子メール アプリケーションで頻繁に使用されます。

	グループ ポリシーの管理
	グループ ポリシーの管理により、グループ ポリシーの実装を、より簡単に理解、展開、管理、およびトラブルシューティングすることができます。標準のツールは、グループ ポリシー管理コンソール (GPMC) です。このツールは、スクリプト可能な Microsoft 管理コンソール (MMC) スナップインで、企業全体のグループ ポリシーを、一元的に管理できます。

	インターネット印刷クライアント
	インターネット印刷クライアントを使用すると、クライアントでインターネット印刷プロトコル (IPP) を使用して、ネットワーク上またはインターネット上のプリンタに接続して印刷を実行できるようになります。

	インターネット記憶域ネーム サーバー
	インターネット記憶域ネーム サーバー (iSNS) では、iSCSI (Internet Small Computer System Interface) 記憶域ネットワークの検出サービスが提供されます。iSNS では、要求の登録、要求の登録解除、および iSNS クライアントからの問い合わせが処理されます。

	LPR ポート モニタ
	ライン プリンタ リモート (LPR) ポート モニタを使用すると、ライン プリンタ デーモン (LPD) サービスを使用して共有されているプリンタにコンピュータから印刷できます (LPD サービスは、一般に UNIX ベースのコンピュータおよびプリンタ共有デバイスで使用されます)。

	メッセージ キュー
	メッセージ キューでは、アプリケーション間での確実なメッセージ配信、効果的なルーティング、セキュリティ、および優先順位に基づくメッセージングが提供されます。また、アプリケーションを実行するオペレーティング システムが異なる場合やアプリケーションで使用されるネットワーク インフラストラクチャが異なる場合のアプリケーション間でのメッセージ配信、一時的にオフラインになったり、実行される時間帯が異なったりするアプリケーション間でのメッセージ配信にも対応しています。

	マルチパス I/O
	Microsoft DSM (Device Specific Module) またはサードパーティの DSM と共に Microsoft マルチパス I/O (MPIO) を使用すると、Microsoft Windows で記憶装置へのデータ パスを複数使用できるようになります。

	ネットワーク負荷分散
	ネットワーク負荷分散 (NLB) では、TCP/IP ネットワーク プロトコルを使用して、トラフィックを複数のサーバーに分散します。NLB は、負荷の増加に応じて新たなサーバーを追加することにより、インターネット インフォメーション サービス (IIS) を実行している Web サーバーなどのステートレスなアプリケーションを拡張できるようにする場合に特に有効です。

	ピア名解決プロトコル
	ピア名解決プロトコル (PNRP) を使用すると、アプリケーションでコンピュータに名前を登録し解決できるため、他のコンピュータがこれらのアプリケーションと通信できるようになります。

	高品質な Windows オーディオ ビデオ エクスペリエンス
	高品質な Windows オーディオ ビデオ エクスペリエンス (qWave) は、IP ホーム ネットワーク上のオーディオ ビデオ (AV) ストリーミング アプリケーション向けのネットワーキング プラットフォームです。qWave を使用すると、AV アプリケーションに対するネットワークのサービス品質 (QoS) が保証され、AV ストリーミングのパフォーマンスと信頼性が向上します。qWave には、受付制御、実行時の監視と強制、アプリケーション フィードバック、トラフィックの優先順位付けなどのメカニズムが備わっています。Windows サーバー プラットフォームの場合、qWave ではフロー速度と優先順位付けのサービスのみが提供されます。

	Remote Differential Compression
	RDC (Remote Differential Compression) は、アプリケーションで一連のファイルが変更されているかどうかを判断し、変更されている場合は、変更を含むファイル部分を検出するために使用できるアプリケーション プログラム インターフェイス (API) です。

	リモート アシスタンス
	リモート アシスタンスを使用すると、サポート スタッフなどが、コンピュータで問題が発生しているユーザーや、コンピュータに関してわからないことがあるユーザーを支援できます。リモート アシスタンスでは、ユーザーのデスクトップの制御を表示および共有して、問題のトラブルシューティングと解決を行えます。また、ユーザーは、友人や同僚に支援を求めることができます。

	リモート サーバー管理ツール
	リモート サーバー管理ツールを使用すると、リモート コンピュータ上の役割、役割サービス、および機能用の一部の管理ツールを実行できるようになり、Windows Server 2008 を実行しているコンピュータから Windows Server 2003 と Windows Server 2008 をリモートで管理できます。

	リムーバブル記憶域マネージャ
	リムーバブル記憶域マネージャ (RSM) では、リムーバブル メディアが管理およびカタログ化され、自動化されたリムーバブル メディア デバイスが操作されます。

	HTTP プロキシを経由したリモート プロシージャ コール (RPC)
	RPC Over HTTP Proxy は、リモート プロシージャ コール (RPC) をハイパーテキスト転送プロトコル (HTTP) 経由で受信するオブジェクトで使用されるプロキシです。このプロキシでは、オブジェクトが別のサーバーに移動された場合や、(通常はセキュリティ上の理由から) 独立したネットワークの領域に存在する場合も、クライアントはオブジェクトを検出できます。

	NFS 用サービス
	NFS (Network File System) 用サービスは、分散ファイル システムとして機能するプロトコルです。このサービスにより、ローカル ディスクにあるファイルと同様に、コンピュータからネットワーク上のファイルに簡単にアクセスできます。NFS 用サービスはファイル サービス役割の役割サービスとして使用できます。

	Simple TCP/IP Services
	Simple TCP/IP Services では、Character Generator、Daytime、Discard、Echo、および Quote of the Day の TCP/IP サービスがサポートされます。Simple TCP/IP Services は旧バージョンとの互換性のために用意されているものなので、必要のない限り、インストールしないでください。

	SMTP サーバー
	SMTP サーバーでは、電子メール システム間での電子メール メッセージの転送がサポートされます。

	SNMP サービス
	簡易ネットワーク管理プロトコル (SNMP) は、HP Openview、Novell NMS、IBM NetView、Sun Net Manager などの管理コンソール アプリケーションと管理されるエンティティとの間で管理情報を交換するためのインターネット標準プロトコルです。管理されるエンティティには、ホスト、ルーター、ブリッジ、ハブなどがあります。

	SAN 用記憶域マネージャ
	SAN (Storage Area Networks) 用記憶域マネージャは、SAN で仮想ディスク サービス (VDS) をサポートするファイバ チャネルと iSCSI ディスク ドライブのサブシステムに論理ユニット番号 (LUN) を作成し、それらを管理する際に役立ちます。

	UNIX ベース アプリケーション用サブシステム
	UNIX ベース アプリケーション用サブシステム (SUA) とマイクロソフト Web サイトからダウンロード可能なサポート ユーティリティ パッケージを使用すると、Windows 環境で UNIX ベースのプログラムを実行したり、カスタムの UNIX ベースのアプリケーションをコンパイルおよび実行したりすることができます。

	Telnet クライアント
	Telnet クライアントでは、リモートの Telnet サーバーへの接続とそのサーバーでのアプリケーションの実行に、Telnet プロトコルが使用されます。

	Telnet サーバー
	Telnet サーバーでは、UNIX ベースのオペレーティング システムを実行しているユーザーを含め、リモート ユーザーが、コマンド ラインで管理作業を行ったり、Telnet クライアントを使用してプログラムを実行したりすることができます。

	TFTP クライアント
	簡易ファイル転送プロトコル (TFTP) クライアントは、リモートの TFTP サーバーに対するファイルの読み取りや書き込みに使用されます。TFTP は、主に、ファームウェア、構成情報、またはシステム イメージを、起動処理中に TFTP サーバーから取得する組み込みのデバイスまたはシステムによって使用されます。

	Windows Internal Database
	Windows Internal Database は、UDDI サービス、AD RMS、Windows Server Update Services、Windows システム リソース マネージャなどの Windows の役割と機能のみが使用できるリレーショナル データ ストアです。

	Windows インターネット ネーム サービス (WINS)
	Windows インターネット ネーム サービス (WINS) では、ネットワーク上で使用されているコンピュータとグループの NetBIOS 名の動的マッピングを登録および問い合わせるための分散データベースが提供されます。WINS では、IP アドレスに NetBIOS 名がマップされ、ルーティングされた環境での NetBIOS 名前解決による問題が解決されます。

	Windows Server バックアップ
	Windows Server バックアップを使用すると、オペレーティング システム、アプリケーション、およびデータのバックアップと復元を行えます。バックアップは毎日 1 回またはそれ以上の頻度で実行するようにスケジュールを設定することができます。また、サーバー全体を保護したり、特定のボリュームを保護したりすることもできます。

	Windows システム リソース マネージャ
	Windows システム リソース マネージャ (WSRM) は、CPU とメモリの割り当ての量を制御できる Windows Server オペレーティング システムの管理ツールです。リソースの割り当てを管理することにより、システムのパフォーマンスを向上し、アプリケーション、サービス、またはプロセスの相互干渉によるサーバーの効率低下やシステム リソースの減少が発生するリスクを削減しています。

	ワイヤレス LAN サービス
	ワイヤレス LAN (WLAN) サービスにより、コンピュータにワイヤレス アダプタが搭載されているかどうかにかかわらず、WLAN AutoConfig サービスが構成および開始されます。WLAN AutoConfig では、ワイヤレス アダプタの列挙と、ワイヤレス接続およびワイヤレス プロファイルの両方の管理が行われます。ワイヤレス プロファイルには、ワイヤレス クライアントがワイヤレス ネットワークに接続するように構成する際に必要な設定が含まれています。

	Windows PowerShell®
	Windows PowerShell は、コマンド ライン シェルとスクリプティング言語で、IT プロフェッショナルが高い生産性を実現するのに役立ちます。新しい管理者向けスクリプティング言語と、130 を超えるコマンド ライン ツールが用意されており、より簡単にシステムを管理したり、高速な自動化を実現したりすることができます。

	Windows プロセス アクティブ化サービス
	Windows プロセス アクティブ化サービス (WAS) では、HTTP の依存関係を排除して IIS プロセス モデルを一般化しています。以前は HTTP アプリケーションでしか使用できなかった IIS のすべての機能が、HTTP 以外のプロトコルを使用して、WCF (Windows Communication Foundation) サービスをホストしているアプリケーションでも使用できるようになりました。また、IIS 7.0 では、HTTP を経由するメッセージベースのアクティブ化に WAS を使用します。


サーバー マネージャの新機能
"サーバーの役割と機能の追加および削除" は新しい機能ではありませんが、サーバー マネージャでは、以前の複数のツールの機能が、単一の簡単な MMC ベースのユーザー インターフェイスに統合されています。
サーバー マネージャを使用してインストールした役割と機能は既定により安全に構成されます。管理者は、既定の設定を変更しない限り、役割をインストールまたは削除した後にセキュリティの構成ウィザードを実行する必要はありません。
サーバー マネージャでは、インストールされているすべての役割の管理スナップインにアクセスできます。役割を追加すると、その役割の管理コンソール ホーム ページがサーバー マネージャに作成され、その役割の一部であるすべてのサービスのイベントとサービス状況が表示されます。役割サービス (または役割のサブ要素) は、役割のホームページに表示されます。管理者は、このホームページに用意されているコマンドを使用してウィザードを起動し、役割サービスを追加または削除できます。
初期構成タスク
[初期構成タスク] ウィンドウは、Windows Server 2008 の新機能であり、インストール処理の完了後に自動的に表示されるもので、管理者が、新しいサーバーのセットアップおよび初期構成を完了する際に役立ちます。[初期構成タスク] ウィンドウには、管理者アカウント名の変更によるサーバーのセキュリティ強化、既存のドメインへのサーバーの参加、サーバーのリモート デスクトップの有効化、Windows Update および Windows ファイアウォールの有効化などのタスクが表示されます。
次の図に、Windows Server 2008 の [初期構成タスク] ウィンドウを示します。
[image: image5.png]B Initial Configuration Tasks

Perform the following tasks to nital configure this server ﬂWindows Server.
ﬁ i Code Name “Longhorn”

& Provide Computer Information W specting canpuserfamaion
o vty Ao iison
Passmord: —
=0 Setinezooe Time Zone: (GMT-0800)Pack T US Cansds]
[T —— oo Comnecton s oy O i

WA Provide conputername anddomsin Full Computer Name: 338

Workgroup: WORKGROUP
@ Update This Server ) pssing you ingows server
ErableWindows Updsteand Windows Update:  Nevercheck o pdsie:
Radback Feedback: ‘Windows Enor Reporing on
Paticping nCutorte Expeienc Ingovenert rogon
B oveesd oo s CheckedforUpdotes: v
Installcdupdates: | Neve
© Customize This Server W cusonszing you sever
T esorces Roles: Fle Server, Netwak Py and Acosss Sevies, Pk Sevices Tetingl

Sevioss. Web Server 1)

Smh
S Ensble Remcte Deskiop Remote Desktop: Ensbled
@ oo o o

Prin, e, o save this fomaton

7. Donot showtis window o logon Close





[初期構成タスク] ウィンドウ内の [役割の追加] および [機能の追加] コマンド使用すると、役割と機能をすぐにサーバーに追加することができます。
また、[初期構成タスク] ウィンドウでは、企業内で使用しているマイクロソフト製ソフトウェアのパフォーマンス状況についてのフィードバックを、匿名でマイクロソフトに送信するプログラムに参加することができます。以下に、そのプログラムを示します。
· カスタマ エクスペリエンス向上プログラム
· Windows エラー報告
初期構成の既定の設定
次の表に、Windows Server 2008 のインストール処理によって構成される既定の設定の一部を示します。[初期構成タスク] ウィンドウに表示されるコマンドを使用すると、これらの既定の設定を変更できます。
	設定
	既定の構成

	コンピュータ名
	コンピュータ名は、インストール時にランダムに割り当てられます。[初期構成タスク] ウィンドウのコマンドを使用してコンピュータ名を変更できます。

	ドメイン メンバシップ
	既定では、コンピュータはドメインに参加していません。WORKGROUP というワークグループに参加します。

	Windows 自動更新
	Windows 自動更新は、既定では無効になっています。

	ネットワーク接続
	すべてのネットワーク接続は、DHCP を使用して自動的に IP アドレスを取得するように設定されています。

	Windows ファイアウォール
	Windows ファイアウォールは、既定では有効になっています。

	インストールされている役割
	既定では、インストールされている役割はありません。


初期構成タスクが重要な理由
管理者は、初期構成タスク ウィンドウを使用してサーバーの構成を行うことができ、オペレーティング システムをインストールしてからエンタープライズ環境にサーバーを展開するまでの時間を短縮できます。[初期構成タスク] ウィンドウを使用すると、管理者は、ドメイン情報、ネットワーク設定など、以前の Windows Server 2003 セットアップで公開されていたオペレーティング システムの設定を、論理的な方法で指定できます。
変更点
Windows Server 2008 以前の Windows サーバークラスのオペレーティング システムのセットアップでは、管理者アカウント、ドメイン、ネットワーク情報を指定することが管理者に求められました。ユーザーのフィードバックから、管理者がメッセージに対応し、情報を入力するまでオペレーティング システムのインストールが遅れることが原因で、オペレーティング システムとサーバーの展開処理の速度が低下していることがわかりました。
管理者は初期構成タスクを使って、こうしたタスクをインストールの完了まで延期でき、その結果、インストール中の中断がほとんどなくなります。
さらに、ライセンス認証は猶予期間内 (通常は 30 日) に行うことができ、サーバーの初期構成ではライセンス認証はそれほど重要ではないので、Windows Server 2003 のサーバーの役割管理にあったサーバーのアクティブ化コマンドは初期構成タスクから削除されました。
サーバー マネージャ コンソール
サーバー マネージャ コンソールは、新しい Microsoft 管理コンソール (MMC) スナップインです。サーバーの構成、インストールされている役割の状態、役割と機能の追加および削除のためのコマンドなど、サーバーに関する情報が統合されたビューで表示されます。
サーバー マネージャ コンソールの階層ウィンドウには、展開可能なノードが表示されます。管理者は、このノードを使用して、特定の役割を管理するコンソール、トラブルシューティング ツール、バックアップや障害回復オプションに直接アクセスできます。
次の図に、サーバー マネージャのメイン ウィンドウを示します。
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サーバー マネージャ コンソールのメイン ウィンドウには、次の折りたたみ可能な 4 つのセクションがあります。
· サーバーの概要
[サーバーの概要] には、[コンピュータ情報] と [セキュリティ情報] の 2 つのサブセクションがあります。[コンピュータ情報] には、コンピュータ名、ドメイン名、ローカルの管理者アカウント名、ネットワーク接続、およびオペレーティング システムのプロダクト ID が表示されます。この情報は、[コンピュータ情報] セクションのコマンドを使用して編集できます。
[セキュリティ情報] には、管理者またはその他のユーザーに対して、Windows 自動更新および Windows ファイアウォールが有効になっているかどうか、Windows® Internet Explorer® セキュリティ強化の構成が有効になっているかどうかが表示されます。[セキュリティ情報] セクションに用意されているコマンドを使用すると、これらの設定を編集し、詳細なオプションを表示できます。
· 役割の概要
[役割の概要] には、サーバーにインストールされている役割を示す表が表示されます。このセクションに用意されているコマンドを使用すると、役割の追加や削除を行ったり、特定の役割を管理できるより詳細なコンソールに移動したりすることができます。
· 機能の概要
[機能の概要] には、サーバーにインストールされている機能を示す表が表示されます。このセクションに用意されているコマンドを使用すると、機能の追加や削除を行えます。
· リソースとサポート
[リソースとサポート] には、サーバーが、フィードバック プログラムであるカスタマ エクスペリエンス向上プログラムおよび Windows エラー報告に参加しているかどうかが表示されます。[リソースとサポート] は、Windows Server TechCenter (http://www.microsoft.com/japan/technet/windowsserver/2008/servermanager/default.mspx) からオンラインで利用できる、より詳細なヘルプとリサーチ トピックを探すための出発点となるようにデザインされています。
このセクションに用意されているコマンドを使用すると、フィードバック プログラムへのサーバーの参加状況を変更したり、より多くのヘルプとサポートを見つけたりすることができます。
サーバー マネージャのそれぞれの役割のホーム ページの [リソースとサポート] セクションには、その役割または役割の作業の一部で推奨される構成またはシナリオが表示されます。各推奨構成はヘルプのチェックリストに関連付けられており、管理者は、そのシナリオの役割を機能させるのに必要な作業を行えます。
サーバー マネージャ コンソールが重要な理由
サーバー マネージャは、サーバーにおける新聞の 1 面にあたります。このコンソールでは、管理者が、サーバーの概要を簡潔に表示したり、サーバーのシステム プロパティを変更したり、役割または機能のインストールや削除したりする一元的な場所を提供しています。
サーバー マネージャ ウィザード
役割の追加ウィザード
サーバーに 1 つ以上の役割を追加する際に使用できる役割の追加ウィザードでは、役割間の依存関係と、選択した各役割に必要なすべての役割と役割サービスがインストールされていることが自動的に確認されます。
ターミナル サービスや Active Directory 証明書サービスなどの一部の役割については、インストール プロセスの一環として役割を構成する方法についてユーザーが指定できる構成ページも表示されます。
次の図に、役割の追加ウィザードの [サーバーの役割の選択] ページを示します。
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役割サービスの追加ウィザード
ファイル サービス、ターミナル サービス、Active Directory 証明書サービスなどのほとんどの役割は複数のサブ要素で構成され、サーバー マネージャのインターフェイスでは "役割サービス" として識別されます。
これらの複雑な役割のいずれかをインストールすると、役割サービスの追加ウィザードを使用して、役割サービスを役割に追加できるようになります。役割サービスの追加ウィザードを起動するコマンドは、サーバー マネージャ コンソールの役割の各ホーム ページに表示されます。
機能の追加ウィザード
機能の追加ウィザードを使用すると、単一のセッションで 1 つ以上の機能をコンピュータにインストールできます。機能とは、インストールされている役割とは無関係に、1 つ以上の役割の機能性をサポートまたは拡張するか、サーバー自体の機能性を強化するソフトウェア プログラムです。
機能の追加ウィザードを起動するコマンドは、[初期構成タスク] ウィンドウの [このサーバーをカスタマイズ] とサーバー マネージャ コンソール ウィンドウの [機能の概要] セクションにあります。
役割の削除ウィザード
サーバーから 1 つ以上の役割を削除する際に使用できる役割の削除ウィザードでは、役割間の依存関係と、削除しない役割に必要なすべての役割および役割サービスがインストールされていることが自動的に確認されます。役割の削除ウィザードでは、サーバーから削除しない役割が必要とする役割サービスを、不注意に削除しないようにしています。
役割サービスを削除ウィザード
役割サービスを削除ウィザードを使用して、インストールされている役割から役割サービスを削除できます。役割サービスを削除ウィザードを起動するコマンドは、サーバー マネージャ コンソールの役割の各ホーム ページに表示されます。
機能の削除ウィザード
機能の削除ウィザードを使用すると、単一のセッションで 1 つ以上の機能をコンピュータから削除できます。機能とは、インストールされている役割とは無関係に、1 つ以上の役割の機能性をサポートまたは拡張するか、サーバー自体の機能性を強化するソフトウェア プログラムです。
機能の削除ウィザードを起動するコマンドは、[初期構成タスク] ウィンドウの [このサーバーをカスタマイズ] とサーバー マネージャ コンソール ウィンドウの [機能の概要] セクションにあります。
サーバー マネージャのウィザードが重要な理由
サーバー マネージャのウィザードを使用すると、以前のバージョンの Windows Server で役割、役割サービス、および機能をインストール、構成、または削除するのに要した時間が短縮され、企業内へのサーバーの展開タスクを効率的に実行できます。サーバー マネージャのウィザードを使用すると、複数の役割、役割サービス、または機能を 1 つのセッションでインストールまたは削除できます。
最も重要なのは、Windows Server 2008 では、サーバー マネージャのウィザードを操作しているときに、依存関係が確認され、選択した役割に必要なすべての役割および役割サービスがインストールされるようにし、削除しない役割または役割サービスに必要な役割を削除しないようにしている点です。
変更点
以前のバージョンの Windows Server では、サーバーの構成ウィザード、サーバーの役割管理、または Windows コンポーネントの追加と削除を使用して、サーバーの役割やその他のソフトウェアを追加または削除する必要がありました。依存関係の確認には限界があり、さらに、Windows コンポーネントの追加と削除では、管理者は 1 回につき 1 つの役割しかインストールできませんでした。さらに役割を追加するためには、それぞれの役割のインストールを完了する必要がありました。
サーバー マネージャで用意されている一連のウィザードを使用すると、1 回のセッションで複数の役割を追加、削除、または拡張できます。サーバー マネージャのいずれかのウィザードで 1 回のセッションが完了した時点で、サーバーの展開準備を完了することができます。既定では、役割の構成は、推奨されるセキュリティ設定を使用して構成されているので、既定のセキュリティ設定を変更しない限り、役割または機能のインストール後にセキュリティの構成ウィザードを実行する必要はありません。
サーバー マネージャのコマンド ライン
サーバー マネージャには、Windows Server 2008 を実行しているコンピュータに役割や機能を自動的に展開する ServerManagerCmd.exe というコマンド ライン ツールが用意されています。
ServerManagerCmd.exe を使用して、役割、役割サービス、および機能をインストールおよび削除できます。ServerManagerCmd.exe のパラメータを使用しても、コンピュータにインストールされている利用可能なすべての役割、役割サービス、および機能の一覧を表示できます。
サーバー マネージャのコマンド ライン ツールが重要な理由
サーバー マネージャのコマンド ライン ツールを使用すると、役割、役割サービス、および機能を無人でインストールしたり削除したりすることができます。サーバー マネージャのコマンド ライン ツールを使用して、1 つの役割、役割サービス、または機能をコマンド インターフェイスでインストールまたは削除したり、XML 形式の応答ファイルをサーバー マネージャ コマンドと共に使用して、複数の役割、役割サービス、機能を 1 つのコマンド インスタンスで追加または削除したりすることができます。
ServerManagerCmd.exe のオプションを使用すると、ServerManagerCmd.exe での操作をログに記録したり、クエリを実行して、コンピュータにインストールされている利用可能な役割、役割サービス、および機能の一覧を表示したりすることができます。
サーバー マネージャのコマンド ライン ツールの使用方法の詳細については、サーバー マネージャのヘルプを参照してください。
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重要
Windows Server 2008 では、ユーザー アカウント制御によってセキュリティ上の制限が課されているため、ServerManagerCmd.exe は、管理者特権を使用して開いた [コマンド プロンプト] ウィンドウで実行する必要があります。これを行うには、コマンド プロンプトの実行可能ファイル、または [スタート] メニューの [コマンド プロンプト] を右クリックし、[管理者として実行] をクリックします。
変更点
サーバー マネージャのコマンド ライン ツールが実装されるまで、コンピュータに Windows ソフトウェア パッケージをインストールできるツールは、ocsetup と pkgmgr のみでした。これらのツールのコマンド ライン構文は複雑で、これらのツールを使用してインストールまたは削除できる役割、役割サービス、および機能の名前はわかりやすいものではありませんでした。ServerManagerCmd.exe では、役割、役割サービス、および機能のコマンド ラインによるインストールおよび削除が簡略化されています。
追加または変更された設定
使用可能なすべてのバージョンの Windows Server 2008 のサーバー マネージャおよび初期構成タスクに、次のレジストリ設定が適用されます。
レジストリ設定
次の表に示すレジストリ設定は、[サーバー マネージャ] ウィンドウおよび [初期構成タスク] ウィンドウを開く際の既定の動作を制御します。
	設定名
	場所
	既定値
	設定可能な値

	DoNotOpenServerManagerAtLogon
	HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Server Manager
	0
	0 はこの機能を無効にし、通常はウィンドウを開きます。1 はこの機能を有効にし、ウィンドウを開きません。

	Do not open Initial Configuration Tasks at logon
	HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Server Manager\oobe
	0
	0 はこの機能を無効にし、通常はウィンドウを開きます。1 はこの機能を有効にし、ウィンドウを開きません。


サーバー マネージャの展開方法
サーバー マネージャは、既定で Windows Server 2008 の一部としてインストールされます。サーバー マネージャを使用するには、コンピュータに Administrators グループのメンバとしてログオンする必要があります。
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注意
既定の Administrator アカウント以外の管理者アカウントを使用してコンピュータにログオンした場合、サーバー マネージャの実行の許可を求めるダイアログ ボックスが表示される場合があります。その場合は、[OK] をクリックしてサーバー マネージャを起動します。
サーバー マネージャを開く方法
既定では、初期構成タスク ウィンドウを閉じると、サーバー マネージャが起動します。
既定では、サーバー マネージャは、初期構成タスクの完了後に管理者が Windows Server 2008 を実行しているコンピュータにログオンすると起動します。サーバー マネージャを終了した後で再度サーバー マネージャを起動する場合は、次の場所でサーバー マネージャ コマンドを使用します。
· [スタート] メニューの [管理ツール]

· [スタート] メニュー (Administrators グループのメンバとしてコンピュータにログオンした場合)

· [スタート] ボタンをクリックし、[コンピュータ] を右クリックし、[管理] をクリックして表示されるウィンドウ
· [スタート] ボタンの近くにある [クイック起動] ツール バー
· [コントロール パネル] で [プログラム] をクリックし、[プログラムと機能] をクリックします。次に、[Windows の機能の有効化または無効化] をクリックします。
関連情報
サーバー マネージャの詳細については、Windows Server TechCenter (http://go.microsoft.com/fwlink/?LinkId=48541、(英語) を参照してください。また、サーバー マネージャのヘルプで、サーバー マネージャで特定の操作を実行する方法について参照できます。サーバー マネージャのヘルプを表示するには、サーバー マネージャ コンソール ウィンドウを開いて F1 キーを押します。
「Server Manager Technical Overview (http://go.microsoft.com/fwlink/?LinkId=85101、英語)」では、サーバー マネージャについてさらに詳しく説明し、サーバー マネージャ コマンド ライン応答ファイルが準拠する必要のある XML スキーマを含みます。サーバー マネージャ コマンド ライン XML スキーマは Microsoft Download Center (http://go.microsoft.com/fwlink/?LinkId=81203、英語) からもダウンロードできます。
「Server Manager Scenarios Step-by-Step Guide (http://go.microsoft.com/fwlink/?LinkId=101037、英語)」では、サーバー マネージャの概要を説明し、企業でサーバー マネージャを使用する場合に共通のシナリオをいくつか調査しています。
Server Core インストール オプション
Windows Server 2008 では、管理者は必要最低限の環境をインストールして、不要なオーバーヘッドを回避できるようになりました。このオプションを使用すると、サーバーで実行できる役割が制限されますが、セキュリティを強化し、管理作業を軽減することができます。この種類のインストールを "Server Core" インストールといいます。
Server Core インストールの機能
Server Core とは、Windows Server 2008 の最小サーバー インストール オプションです。Server Core インストールでは、次のサーバーの役割を実行する環境が用意されます。
· Active Directory ドメイン サービス
· Active Directory ライトウェイト ディレクトリ サービス (AD LDS)

· DHCP サーバー
· DNS サーバー
· ファイル サービス
· 印刷サービス
· ストリーミング メディア サービス
Server Core インストール オプションは、管理作業を軽減し、セキュリティ上の危険を制限するのに役立ちます。また、次の 3 つの点において、このメリットを提供します。
· 必要なソフトウェア保守作業の軽減
· 必要な管理作業の軽減
· 攻撃を受ける可能性の軽減
このメリットを実現するため、Server Core インストール オプションでは、サポートされているサーバーの役割に必要なバイナリ ファイルのサブセットのみをインストールします。たとえば、エクスプローラのユーザー インターフェイス (シェル) は Server Core インストールの一部としてインストールされません。Server Core インストールを実行しているサーバーの既定のユーザー インターフェイスはコマンド プロンプトになります。
オプション機能
Windows Server 2008 の Server Core インストールでは、次のオプション機能がサポートされます。
· バックアップ
· BitLocker ドライブ暗号化
· フェールオーバー クラスタリング
· マルチパス I/O

· ネットワーク負荷分散
· リムーバブル記憶域
· 簡易ネットワーク管理プロトコル (SNMP)

· UNIX ベース アプリケーション用サブシステム
· Telnet クライアント
· Windows インターネット ネーム サービス (WINS)

この機能の対象ユーザー
Server Core インストール オプションは、多数のサーバーを設置していて、一部のサーバーで特定のタスクしか実行しない組織、またはセキュリティ要件が高くサーバーの攻撃を受ける可能性をできる限り低くする必要がある環境向けにデザインされています。
多くの Windows 操作ではグラフィカル ユーザー インターフェイスが利用できないので、Server Core インストール オプションを使用する場合、管理者は、サーバーの管理作業を行うのにコマンドやスクリプト テクノロジについての詳しい知識が必要になります。Windows Server 2008 を実行している別のコンピュータの Microsoft 管理コンソール (MMC) スナップインを使用して、Server Core インストールを実行するコンピュータを管理対象のリモート コンピュータとして選択することによって、Server Core インストールを管理することもできます。
次のいずれかに該当する場合は、このトピックと Server Core インストール オプションに関する他のドキュメントを確認してください。
· 製品の技術面を評価する IT プランナーと IT アナリスト
· 組織を顧客とするエンタープライズ IT プランナーとデザイナ
· IT セキュリティ担当者
· Active Directory ドメイン サービス、AD LDS、DHCP サーバー、DNS サーバー、ファイル サービス、印刷サービス、またはストリーミング メディア サービスの各サーバーの役割を管理する IT プロフェッショナル
Server Core インストールで提供される新機能
Server Core インストール オプションでは、サポートしているサーバーの役割に新機能を追加しません。ただし、各サーバーの役割は、Windows Server 2008 で変更が加えられている可能性があります。
変更が重要な理由と変更により軽減される脅威
Server Core インストールを使用すると、次のようなメリットがあります。
· 保守作業の軽減 : Server Core インストールでは、指定のサーバーの役割に必要なものだけをインストールするので、Windows Server 2008 の完全インストールよりも必要な保守作業は少なくなります。
· 攻撃を受ける可能性の低下 : Server Core インストールでは最低限の機能のみがインストールされるため、サーバーで実行されるアプリケーションの数は減少し、その結果、攻撃を受ける可能性も低下します。
· 管理作業の軽減 : Server Core インストールでは、サーバーにインストールされるアプリケーションとサービスの数が減少するため、管理作業が軽減されます。
· 必要な空き領域の減少 : Server Core インストールのインストールに必要なディスクの空き領域は約 1 GB、インストール後の操作に必要な空き領域は約 2 GB のみです。
変更点
Server Core インストールを実行しているサーバーにはユーザー インターフェイスがなく、アプリケーションを実行する機能がありません。Server Core インストールは、Active Directory ドメイン サービス、AD LDS、DHCP サーバー、DNS サーバー、ファイル サービス、印刷サービス、およびストリーミング メディア サービスというサーバーの役割を実行するための必要最低限のインストールです。
Server Core インストールを使用した場合、管理エクスペリエンスはこれまでと異なります。Server Core インストールでは、従来の完全なユーザー インターフェイスが提供されないため、コマンド ラインからシステムの初期構成を行う必要があります。または、無人インストールなどのスクリプトによる方法を使用する必要があります。
サーバーを構成したら、ローカル、またはターミナル サービスのリモート デスクトップ接続を使用してリモートで、コマンド ラインからサーバーを管理できます。また、MMC やリモートでの使用がサポートされているコマンド ライン ツールを使用して、リモートでサーバーを管理することもできます。
問題を解決する方法
Server Core インストールの管理者は、グラフィカル ユーザー インターフェイス (GUI) が利用できないことを認識する必要があります。
ネットワークの構成を変更する必要はありませんが、コマンド ライン ツールについてよく理解する必要があります。
Server Core インストールで追加または変更された設定
Server Core インストール オプションでは、設定の追加や変更は行われません。ただし、Server Core インストール オプションでサポートされている各サーバーの役割についてのドキュメントを確認し、Windows Server 2008 での役割の変更内容を確認する必要があります。
各サーバーの役割についての変更内容は、Server Core インストール オプションを使用した場合も、完全インストール オプションを選択した場合も同様です。
既存のコードの変更の必要性
Server Core インストール オプションは、アプリケーション プラットフォームではないので、Server Core インストールでサーバー アプリケーションを実行したり、開発したりすることはできません。Server Core インストールで実行できるのはサポートされているサーバーの役割と管理ツールに限定されます。
Server Core インストールを実行しているサーバーでは、次の 2 つのカテゴリに分類される管理ツールや管理エージェントの開発がサポートされます。
· リモート管理ツール : Server Core インストールでサポートされているプロトコル (リモート プロシージャ コール (RPC) など) を使用している限り、リモートで管理しているワークステーションと通信するために、リモート管理ツールを変更する必要はありません。
· ローカル管理ツールとエージェント : このようなツールではシェルやユーザー インターフェイスに依存したり、マネージ コードを使用したりすることができないため、Server Core インストールで動作させるには変更が必要になる可能性があります。
Windows Server 2008 ソフトウェア開発キット (SDK) には、Server Core インストールでサポートされている API の一覧が収録されています。コードで呼び出す API がすべて一覧に含まれていることを確認し、Server Core インストールでコードをテストし、コードが意図したとおりに動作することを確認する必要があります。
Server Core インストールの展開に必要な環境への変更点
環境やインフラストラクチャを変更する必要はありません。
Server Core インストール オプションでは、サーバーへのクリーン インストールのみがサポートされています。以前のバージョンの Windows から Server Core インストールへのアップグレードはサポートされていません。
Windows Server 2008 の Server Core インストールをインストールするには、コンピュータの DVD ドライブに起動可能な Windows Server 2008 の DVD を挿入した状態でサーバー コンピュータを起動します。[自動実行] ダイアログ ボックスが表示されたら、[今すぐインストール] をクリックし、画面の指示に従ってインストールを完了します。
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注意
多くの場合、Server Core インストールは、無人インストール スクリプトを使用してインストールします。
オプション機能を使用するためのハードウェアの前提条件
次のオプション機能を使用するには、適切なハードウェアを用意する必要があります。
· BitLocker ドライブ暗号化
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注意
指定のハードウェアがなくても BitLocker の一部の機能は動作します。
· フェールオーバー クラスタリング
· マルチパス I/O

· ネットワーク負荷分散
· リムーバブル記憶域
次のオプション機能をインストールするための前提条件はありません。
· バックアップ
· 簡易ネットワーク管理プロトコル (SNMP)

· UNIX ベース アプリケーション用サブシステム
· Telnet クライアント
· Windows インターネット ネーム サービス (WINS)

関連情報
Server Core インストールに関する詳細情報については、次の参考資料を参照してください。
· 製品サポートが必要な場合は、Microsoft Connect (http://go.microsoft.com/fwlink/?LinkId=49779) を参照してください。
· この機能のニュースグループにアクセスするには、Microsoft Connect (http://go.microsoft.com/fwlink/?LinkId=50067、英語) サイトで提示されている指示に従ってください。
Server Core インストールを構成したり、サーバーの役割を有効にしたりするのに使用できるコマンドに関する詳細情報については、次の資料を参照してください。
· コマンド ライン リファレンス (http://technet2.microsoft.com/windowsserver/ja/library/552ed70a-208d-48c4-8da8-2e27b530eac71041.mspx)
· Dcpromo 用の無人インストール ファイル
· Performing an Unattended Installation of Active Directory (http://go.microsoft.com/fwlink/?LinkId=49661、英語)

· Netsh

· Netsh の概要 (http://technet2.microsoft.com/windowsserver/ja/library/61427fbd-de1f-4c8a-b613-321f7a3cca6a1041.mspx?mfr=true)
· Dnscmd

· Dnscmd overview (http://go.microsoft.com/fwlink/?LinkId=49656、英語)

· Dnscmd syntax (http://go.microsoft.com/fwlink/?LinkId=49659、英語)

· Dnscmd examples (http://go.microsoft.com/fwlink/?LinkId=49660、英語)

· Dfscmd

· Dfscmd (http://technet2.microsoft.com/windowsserver/ja/library/bd3bc105-9245-49c2-bc5a-e7ffa994943e1041.mspx?mfr=true

)
Server Core インストールの展開、構成、管理、および Server Core インストールでサーバーの役割を有効にする方法に関する詳細については、次の参考資料を参照してください。
· ステップ バイ ステップ ガイド - Windows Server 2008 の Server Core インストール オプション (http://www.microsoft.com/japan/technet/windowsserver/2008/library/47a23a74-e13c-46de-8d30-ad0afb1eaffc.mspx)
Active Directory 証明書サービスの役割
Windows Server® 2008 の Active Directory® 証明書サービス (AD CS) には、公開キー テクノロジを採用しているソフトウェア セキュリティ システムで使用されている公開キー証明書を作成および管理するためのカスタマイズ可能なサービスが用意されています。組織では AD CS を使用して、社員、デバイス、またはサービスの ID を、対応する秘密キーに結合することによって、セキュリティを強化できます。また、AD CS には、さまざまなスケーラブルな環境で証明書の登録および失効を確認できる機能が用意されています。
次のトピックでは、このリリースで使用できる AD CS 機能の変更点について説明します。
· Cryptography Next Generation
· AD CS: オンライン証明書の状態プロトコル サポート
· AD CS: ネットワーク デバイス登録サービス
· AD CS: Web 登録
· AD CS: ポリシー設定
· AD CS: 制限付き登録エージェント
· AD CS: エンタープライズ PKI (PKIView)
Cryptography Next Generation

Windows Server® 2008 の CNG (Cryptography Next Generation) では、IT プロフェッショナルが Active Directory® 証明書サービス (AD CS)、SSL (Secure Sockets Layer)、インターネット プロトコル セキュリティ (IPsec) などの暗号関連のアプリケーションで、独自の暗号アルゴリズムを作成、更新、および使用することができる、柔軟な暗号開発プラットフォームが提供されます。CNG は米国政府のスイート B 暗号アルゴリズムを実装し、暗号化、デジタル署名、キー交換、およびハッシュに関するアルゴリズムを含みます。
CNG の機能
CNG では、以下の目的に使用する一連の API が提供されます。
· ハッシュの作成やデータの暗号化と復号化など、基本的な暗号操作を実行する。
· 暗号キーを作成、保存、および取得する。
· 追加の暗号化プロバイダをインストールして使用する。
CNG には以下の機能があります。
· CNG により、ユーザーが独自の暗号アルゴリズムを使用したり、標準の暗号アルゴリズムを実装したりすることができます。新しいアルゴリズムを追加することもできます。
· CNG は、カーネル モードでの暗号化をサポートします。暗号機能を完全にサポートするために、カーネル モードとユーザー モードの両方で同じ API を使用します。CNG を使用するスタートアップ プロセスに加えて、SSL/TLS (Secure Sockets Layer/Transport Layer Security) と IPsec がカーネル モードで動作します。
· CNG に関する計画には、連邦情報処理規格 (FIPS: Federal Information Processing Standards) 140-2 レベル 2 証明書と、情報セキュリティ国際評価基準 (Common Criteria) の評価を併せて取得することを含めます。
· CNG は、セキュリティが確保されたプロセスで長期間有効なキーを使用および保存することで、情報セキュリティ国際評価基準 (Common Criteria) に準拠します。
· CNG では、CryptoAPI 1.0 アルゴリズムの現行のセットをサポートします。
· CNG では、楕円曲線暗号化 (ECC) アルゴリズムのサポートが提供されます。米国政府のスイート B の取り組みでは、多くの ECC アルゴリズムが必要です。
· トラステッド プラットフォーム モジュール (TPM) を備えたコンピュータでは、TPM でキー分離とキー記憶域を提供することができます。
この機能の対象ユーザー
CNG は、スイート B アルゴリズムを使用する必要がある公開キー基盤 (PKI) 展開、および Windows Server 2003 や Windows 2000 Server を実行するサーバーにインストールされた CA など、スイート B アルゴリズムをサポートしない CA と統合する必要のない PKI 展開に有効です。
特別な考慮事項
新しい暗号アルゴリズムを使用する場合は、CA とアプリケーションの両方が ECC (または CNG の下に実装するその他の新しいアルゴリズム) をサポートする必要があります。CA では、こうした新しい証明書の種類を発行および管理する必要があると同時に、アプリケーションでは、証明書チェーンの検証を処理でき、スイート B アルゴリズムで生成されたキーを使用できる必要があります。
ECC などのスイート B アルゴリズムは、Windows Vista® および Windows Server 2008 のみでサポートされます。つまり、Windows XP や Windows Server 2003 などの以前のバージョンの Windows ではこのような証明書を使用できません。ただし、キーが CNG キー プロバイダを使用して生成されているとしても、RSA (Rivest-Shamir-Adleman) などの従来のアルゴリズムは使用できます。
Windows Vista または Windows Server 2008 を実行するクライアントは、CryptoAPI 1.0 と新しい CNG API のいずれかを使用できます。これは両方の API をサイドバイサイドで実行できるためです。ただし、スイート B アルゴリズムを使用するためには、SSL、IPsec、S/MIME (Secure/Multipurpose Internet Mail Extensions)、Kerberos などのアプリケーションを更新する必要があります。
CNG の準備方法
次の要件を確認する前に、スイート B アルゴリズムを使った証明書を展開しないでください。
· ECC などのアルゴリズムを使用する証明書を発行する前に、CA とオペレーティング システムがこうしたアルゴリズムをサポートすることを確認します。
· 組織内の PKI 対応のアプリケーションが CNG 暗号化プロバイダに依存する証明書を使用できることを確認します。
· 証明書を使用してスマート カード ログオンをサポートする場合は、スマート カードの製造元に問い合わせて、スマート カードが CNG アルゴリズムを処理できることを確認します。
Windows Vista および Windows Server 2008 では、以下の証明書対応のアプリケーションが、CNG プロバイダに登録されている暗号アルゴリズムを使用する証明書を処理できます。
	アプリケーション名
	CNG プロバイダに登録されたアルゴリズムを使った証明書を含む証明書チェーンの検証
	CryptoAPI でサポートされないアルゴリズムの使用

	暗号化ファイル システム (EFS)
	可
	不可

	IPsec
	可
	可

	Kerberos
	不可
	不可

	S/MIME
	Outlook 2003: 不可
Outlook 2007: 可
	Outlook 2003: 不可
Outlook 2007: 可

	スマート カード ログオン
	不可
	不可

	SSL
	可
	可

	ワイヤレス
	可
	可


この機能の展開準備方法
暗号化操作にスイート B アルゴリズムを使用するには、まず、スイート B 対応の証明書を発行する Windows Server 2008 ベースの CA が必要です。
PKI をまだ所持していなければ、CA 証明書やエンド エンティティ証明書でスイート B アルゴリズムを使用する Windows Server 2008 ベースの CA をセットアップできます。ただし、依然として、すべてのアプリケーションがスイート B アルゴリズムに対応し、このような証明書をサポートできることは確認する必要があります。
Windows Server 2003 を実行する CA を伴う PKI、または既存のアプリケーションをサポートするために従来のアルゴリズムを使用する PKI を既に所持している場合、Windows Server 2008 を実行するサーバーに下位 CA を追加できますが、引き続き従来のアルゴリズムを使用する必要があります。
従来のアルゴリズムを使用する既存の環境にスイート B アルゴリズムを導入するには、2 番めの PKI を追加し、2 つの CA 階層間でクロス証明書を実行することを検討します。
関連情報
· AD CS のその他の機能の詳細については、「Active Directory 証明書サービスの役割」を参照してください。
· CNG の詳細については、「Cryptography API: Next Generation」(http://go.microsoft.com/fwlink/?LinkID=74141、英語) を参照してください。
· スイート B の詳細については、「NSA Suite B Cryptography Fact Sheet」(http://go.microsoft.com/fwlink/?LinkId=76618、英語) を参照してください。
AD CS: オンライン証明書状態プロトコルのサポート
証明書の失効は、証明機関 (CA) が発行した証明書の管理には不可欠の処理です。証明書の状態を通信する最も一般的な手段として、証明書失効リスト (CRL) が発行されます。Windows Server® 2008 では、公開キー基盤 (PKI) で従来の CRL を使用することが最適な解決策ではない場合、失効状態情報の管理と配布に、オンライン証明書状態プロトコル (OCSP) に基づくオンライン レスポンダを使用できます。
OCSP サポートの機能
OCSP 応答を配布するオンライン レスポンダを CRL と併用することは、証明書の有効性に関する情報を送受信する一般的な 2 つの方法の 1 つです。CRL は定期的に配布され、失効または一時中止されたすべての証明書に関する情報を含みますが、オンライン レスポンダは、1 つの証明書の状態に関する情報の要求のみをクライアントから受け取り、応答します。要求ごとに取得するデータの量は、失効した証明書の数を問わず一定です。
オンライン レスポンダは、多くの状況で、CRL を使用する場合に比べて証明書の状態要求を効率よく処理できます。以下に例を示します。
· クライアントがネットワークにリモート接続していても、大きな CRL をダウンロードするために高速接続が必要になることはありません。
· 多数のユーザーがログオンしたり、署名付きの電子メールを大量に送信する場合など、失効の確認操作によってネットワークに大きな負荷がかかることがありません。
· 証明書をマイクロソフト以外の CA が発行している場合は、失効データを配布する効果的な手段が必要です。
· 個別の証明書状態要求の検証に必要な失効確認データのみを提供でき、失効または一時中止された証明書すべてに関する情報を使用可能にする必要がありません。
この機能の対象ユーザー
この機能は、Windows ベースの CA を 1 つ以上伴う PKI を所持する組織に有効です。
オンライン レスポンダを 1 つ以上追加すると、組織の PKI の柔軟性と拡張性が大幅に高まります。そのため、PKI のアーキテクト、プランナー、管理者がこの機能の対象です。
オンライン レスポンダをインストールする場合は、インストール先のコンピュータの管理者でなければなりません。
特別な考慮事項
Windows Server 2008 のオンライン レスポンダには以下の機能があります。
· Web プロキシ キャッシュ : オンライン レスポンダ Web プロキシ キャッシュは、オンライン レスポンダのサービス インターフェイスで、インターネット インフォメーション サービス (IIS) によってホストされる ISAPI (Internet Server API) 拡張機能として実装されます。
· Nonce 要求と非 Nonce 要求のサポート : オンライン レスポンダ応答のリプレイ攻撃を阻止するために、Nonce 要求と非 Nonce 要求の構成オプションを使用できます。
· Windows セットアップへの統合 : オンライン レスポンダは、サーバー マネージャを使用してセットアップできます。
· 高度な暗号化サポート : オンライン レスポンダを構成して、暗号化操作に楕円曲線暗号化 (ECC) や SHA-256 暗号化を使用できます。
· 事前構成済みの OCSP 応答の署名証明書テンプレート : Windows Server 2008 で使用可能な OCSP 応答の署名証明書テンプレートを使用して、オンライン レスポンダの展開を簡素化します。
· Kerberos プロトコルの統合 : ログオン時にサーバー証明書の検証を要求する場合、オンライン レスポンダの要求と応答を、Kerberos パスワード認証と共に処理できます。
Microsoft® オンライン レスポンダは、OCSP 向けの RFC 2560 を基盤とし、それに準拠しています。このため、オンライン レスポンダからの証明書状態応答は OCSP 応答と呼ばれることがあります。RFC 2560 の詳細については、Internet Engineering Task Force Web サイト (http://go.microsoft.com/fwlink/?LinkId=67082、英語) を参照してください。
オンライン レスポンダが提供する新機能
オンライン レスポンダ サービスからは、次の 2 つの大きな新機能のセットが提供されます。
· オンライン レスポンダ : オンライン レスポンダ サービスがインストールされた 1 台のコンピュータによって提供されるオンライン レスポンダの基本機能。
· レスポンダ配列 : オンライン レスポンダをホストし、証明書状態要求を処理する、リンクされた複数のコンピュータ。
オンライン レスポンダ
オンライン レスポンダとは、オンライン レスポンダ サービスが実行されているコンピュータのことです。CA をホストするコンピュータをオンライン レスポンダにすることもできますが、CA とオンライン レスポンダは別のコンピュータで管理することをお勧めします。1 つのオンライン レスポンダは、1 つの CA または複数の CA が発行した証明書の失効状態情報を提供できます。複数のオンライン レスポンダを使用して、CA 失効情報を分散することができます。
この機能が重要な理由
S/MIME (Secure/Multipurpose Internet Mail Extensions)、SSL (Secure Sockets Layer)、暗号化ファイル システム (EFS)、スマート カードなど、X.509 証明書に依存するアプリケーションは、認証、署名、または暗号化操作の実行に証明書を使用する場合は必ず、その証明書の状態を確認する必要があります。証明書の状態と失効の確認では、以下の項目に基づいて有効性が確認されます。
· 期間 : 証明書は固定期間を対象に発行されます。証明書の有効期限に達しておらず、有効期限前に失効していない限り、その証明書は有効と見なされます。
· 失効状態 : 証明書は、キーの侵害や一時中止など、さまざまな理由により、有効期限前に失効させることができます。
CRL には、CA が発行した証明書のうち、失効しているすべての証明書のシリアル番号が含まれています。クライアントが証明書の失効状態を確認するには、CA が失効させたすべての証明書に関する情報を含む CRL をダウンロードする必要があります。
CRL は時間の経過と共に非常に大きくなり、CA や証明書に依存する当事者にとっては、大量のネットワーク リソースや記憶域が必要になる可能性があります。そのため、更新された CRL の配布頻度と、配布に必要な時間やネットワーク帯域幅を比較検討することになります。CRL を公開する頻度が少ないと、クライアントは精度の低い失効情報に依存することになります。
パーティション分割した CRL、差分 CRL、間接 CRL などの導入により、CRL サイズの問題を解決するためのさまざまな試みが行われてきました。こうしたアプローチはすべて、解決策をもたらすことなく、システムに複雑さとコストを追加しました。
変更点
オンライン レスポンダを使用すると、証明書を信頼するクライアントではなく、オンライン レスポンダが証明書失効データをすべて受け取ります。証明書を信頼する当事者は、個別の証明書についての状態要求をオンライン レスポンダに送信します。オンライン レスポンダは、要求された証明書のみの状態を示す、デジタル署名付きの限定的な応答を返します。そのため、CA の証明書データベースに存在する失効した証明書の数には関係なく、要求ごとに受け取るデータ量は一定です。
変更点に対する準備
オンライン レスポンダは、Windows Server 2008 を実行するコンピュータにインストールできます。また、CA のインストール後、クライアント証明書を発行する前にインストールします。証明書失効データは、Windows Server 2008 を実行しているコンピュータ上の CA、Windows Server 2003 を実行しているコンピュータ上の CA、またはマイクロソフト以外の CA が発行した CRL から取得します。
オンライン レスポンダ サービスをサポートするように CA を構成する前に、以下が存在する必要があります。
· コンピュータには、オンライン レスポンダをインストールする前に、IIS をインストールする必要があります。IIS のオンライン レスポンダ向けの適切な構成は、オンライン レスポンダのインストール時に自動的に組み込まれます。
· OCSP 応答の署名証明書テンプレートを CA で構成する必要があります。また、オンライン レスポンダをインストールするコンピュータに OCSP 応答の署名証明書を発行するために使用する自動登録も構成する必要があります。
· オンライン レスポンダの URL を、CA が発行した証明書の機関情報アクセス (AIA) 拡張機能に含める必要があります。この URL は、証明書の状態を確認するために、オンライン レスポンダ クライアントで使用されます。
オンライン レスポンダをインストール後、オンライン レスポンダがサービスを提供する CA および CA 証明書ごとに、失効構成も作成する必要があります。
失効構成には、特定の CA キーを使用して発行された証明書に関する状態要求への応答に必要なすべての設定を含めます。以下の構成設定を含めます。
· CA 証明書 : この証明書は、ドメイン コントローラまたはローカル証明書ストアに配置するか、ファイルからインポートすることができます。
· オンライン レスポンダ用署名証明書 : この証明書を自動的に選択することも、手動で選択すること (失効構成を追加後、別の手順でのインポートが必要) もできます。また、既に選択した CA 証明書を使用することもできます。
· この構成で使用する失効データを提供する失効プロバイダ : この情報は、有効な基本 CRL および差分 CRL を取得できる場所を示す 1 つ以上の URL として入力します。
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重要
新しい失効構成の追加を始める前に、上記の一覧の情報を入手していることを確認してください。
レスポンダ配列
複数のオンライン レスポンダを 1 つのオンライン レスポンダ配列にリンクすることができます。この配列内のオンライン レスポンダを配列メンバと呼びます。配列メンバの 1 つを配列コントローラに指定する必要があります。配列内の各オンライン レスポンダを個別に構成して管理することができますが、配列コントローラと他の配列メンバの構成情報が競合する場合は、配列コントローラの構成オプションのセットが優先されます。
この機能が重要な理由
各オンライン レスポンダが使用できなくなった場合のフォールト トレランス、地理的な考慮事項、拡張性、ネットワーク デザイン上の考慮事項など、さまざまな理由でオンライン レスポンダ配列を作成し、新たなオンライン レスポンダを配列に追加できます。
たとえば、遠隔地のブランチ オフィスと CA が所在する本社との接続に堅実性が望めない場合などです。このような場合は、CA に確実にアクセスできなかったり、リモートのオンライン レスポンダが失効状態要求を処理できなかったりします。
変更点
オンライン レスポンダ配列のメンバは、遠隔地に所在し、ネットワークの状態が最適ではない場合もあるため、配列内の各メンバを個別に監視および管理できます。
変更点に対する準備
オンライン レスポンダ配列を設定するには、以下の条件に基づく詳細な計画が必要です。
· 配列からサービスを提供する CA の数と場所。
· CA および CA の場所から証明書を要求するクライアントの数。
· クライアント、CA、および場合によってはオンライン レスポンダ間のネットワーク接続。
· 組織の PKI が処理する証明書登録、証明書失効、および証明書状態要求の量。
· 個別のオンライン レスポンダが使用できなくなった場合の冗長性のニーズ。
オンライン レスポンダ配列を計画したら、配列の設定には調整すべき多くの手順が必要になります。
OCSP をサポートするために追加されたグループ ポリシー設定
OCSP の管理と CRL データの使用を強化するために、いくつかのグループ ポリシー設定が追加されました。たとえば、CRL には有効期限があります。更新が公開またはアクセス可能になる前に有効期限に達すると、オンライン レスポンダが存在していても、証明書チェーンの検証に失敗する可能性があります。これは、オンライン レスポンダが有効期限の切れた CRL からのデータに依存することになるためです。ネットワークの状態によって更新済み CRL のタイムリーな発行や受信が遅延する可能性があるような状況では、管理者はグループ ポリシー設定を使用して、既存の CRL や OCSP 応答の有効期限を延長することができます。
[証明書パス検証の設定] の [失効] タブ ([コンピュータの構成]、[Windows の設定]、[セキュリティの設定]、[公開キーのポリシー]) を使用して、CRL および OCSP 応答の有効期限を延長できます。これらのオプションを構成するには、以下の手順を実行する必要があります。
· [これらのポリシーの設定を定義する] をクリックします。
· [CRL および OCSP 応答をその寿命より長い時間有効にすることを許可する] をクリックします。
· [有効期間の延長可能時間 (時間単位)] を選択し、希望する時間を入力します。
[失効] タブには、OCSP 応答よりも CRL に含まれる情報を優先する別のオプションもあります。そのため、ローカル CRL に追加することで失効した証明書であっても、クライアントが所持する CRL にその証明書の失効状態が含まれていなければ、有効であると検証されることがあります。このオプションはお勧めしませんが、ローカル管理者が行った変更を、CA 管理者が確認するまでは確定しないような状況では役に立つ場合があります。
これらの設定はいずれも、[コンピュータの構成]、[Windows の設定]、[セキュリティの設定]、[公開キーのポリシー] にあります。
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重要
グループ ポリシー設定を変更するには、管理者の資格情報が必要です。
この機能の展開準備方法
オンライン レスポンダは個別の証明書状態要求にサービスを提供するようにデザインされているため、オンライン レスポンダ配列では、多くの場合、複数の地理的に分散されたオンライン レスポンダ間で負荷を分散する必要があります。すべての状態応答には署名が行われるため、各オンライン レスポンダは信頼関係のあるサーバーにインストールする必要があります。
Windows Server 2008 オンライン レスポンダは、以下の配列構成にインストールできます。
· 複数の CA に対応する 1 つのオンライン レスポンダ : このオンライン レスポンダには、サポートする CA ごとにキーと署名証明書が必要です。オンライン レスポンダには、発行元 CA からの署名証明書が発行される必要があります。オンライン レスポンダは、署名証明書を発行した CA よりもチェーン内で高位にある証明書の状態は提供できません。
· 1 つの CA に対応する複数のオンライン レスポンダ : 各オンライン レスポンダが、サポート対象の CA からの署名キーと証明書を保持します。これは、クラスタリングを使ってサポートされます。クラスタリング ロジックが、特定のオンライン レスポンダに要求を行うことをクライアントに指示する役割を担います。
· 複数の CA に対応する複数のオンライン レスポンダ : 各オンライン レスポンダが、サポート対象の各 CA からの署名キーと証明書を保持します。
以下の作業を行うことで、オンライン レスポンダの展開を準備できます。
· 組織で失効確認を管理する場合に、オンライン レスポンダを使って CRL を補うことで得られる可能性のあるメリットを評価します。
· オンライン レスポンダからメリットを得られると考えられる場所を特定します。
· サポートする CA と場所の数、予測される証明書検証要求の量、および CA と場所間のネットワークの状態に応じて、前述の一覧から組織にとって最適なインストール構成を特定します。
· オンライン レスポンダごとに場所と管理方法を特定します。
· PKI のデザインを検証し、オンライン レスポンダと失効構成ごとの構成オプションを特定するために、オンライン レスポンダと PKI 構成をラボ環境でテストします。
· 各オンライン レスポンダをインストールして構成します。
関連情報
Active Directory 証明書サービスのその他の機能の詳細については、「Active Directory 証明書サービスの役割」を参照してください。
AD CS: ネットワーク デバイス登録サービス
ネットワーク デバイス登録サービス (NDES) は、SCEP (Simple Certificate Enrollment Protocol) をマイクロソフトが実装した通信プロトコルで、ルーターやスイッチなどのネットワーク デバイス上で実行されるソフトウェアが、証明機関 (CA) からの X.509 証明書を登録できるようにします。その結果、こうしたデバイスがネットワーク上で認証を受けることができます。
NDES の機能
NDES は、インターネット インフォメーション サービス (IIS) の ISAPI (Internet Server Application Programming Interface) フィルタとして動作し、以下の機能を実行します。
· 1 回限りの登録パスワードを生成して管理者に提供する
· ネットワーク上で実行されるソフトウェアに代わって SCEP 登録要求を受け取り、処理する
· 保留中の要求を CA から取得する
この機能の対象ユーザー
この機能は、1 つ以上の Windows Server® 2008 ベースの CA を伴う公開キー基盤 (PKI) を保持し、インターネット プロトコル セキュリティ (IPsec) を使用して、ルーターやスイッチなどのネットワーク デバイスとの通信セキュリティの強化を希望する組織に有効です。
NDES に関するサポートを追加すると、組織の PKI の柔軟性と拡張性が大幅に高まります。そのため、PKI のアーキテクト、プランナー、管理者がこの機能の対象です。
特別な考慮事項
NDES に関心がある組織やプロフェッショナルは、NDES の基礎となった SCEP 仕様を詳しく理解することを希望することがあります。
SCEP は、ネットワーク デバイスやアプリケーションが証明書を CA に登録できるようにする、HTTP、PKCS #10、PKCS #7、RFC 2459 などの既存の標準への拡張として Cisco Systems, Inc. によって開発されました。
NDES が提供する新機能
Windows Server 2003 では、Microsoft® SCEP (MSCEP) は CA と同じコンピュータにインストールする必要がある、Windows Server 2003 リソース キットのアドオンでした。Windows Server 2008 では、MSCEP サポートの名前が NDES に変わり、オペレーティング システムの一部になりました。また、NDES は CA とは異なるコンピュータにインストールできます。
追加または変更された設定
IIS への NDES 拡張は、レジストリを使用して構成設定を格納します。設定はすべて、次の 1 つのレジストリ キーの下に格納されます。
HKEY_LOCAL_ROOT\Software\Microsoft\Cryptography\MSCEP
次の表に、MSCEP の構成に使用するレジストリ キーを定義します。
	設定名
	省略可否
	既定値
	設定可能な値

	Refresh
	不可
	7
	保留されている要求を NDES データベースに保持する日数。

	EnforcePassword
	不可
	1
	登録要求にパスワードが必要かどうかを定義します。値 1 は、NDES が登録要求にパスワードを要求することを示します。値 0 (ゼロ) は、パスワードが要求されないことを示します。

	PasswordMax
	不可
	5
	キャッシュできる使用可能なパスワードの最大数。
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注意
以前のバージョンの既定値は 1,000 でした。

	PasswordValidity
	不可
	60
	パスワードの有効期間 (分)。

	PasswordVDir
	可
	 
	パスワード要求に使用できる仮想ディレクトリの名前。設定されていると、NDES は定義済み仮想ディレクトリからのみパスワード要求を受け入れます。値が空か、構成されていないと、NDES はすべての仮想ディレクトリからパスワード要求を受け入れます。

	CacheRequest
	不可
	20
	発行済み証明書を SCEP データベースに保持する期間 (分)。

	CAType
	不可
	セットアップに基づく
	NDES のリンク先の CA の種類を特定します。値 1 はエンタープライズ CA を、0 はスタンドアロン CA を示します。

	SigningTemplate
	可
	設定なし
	このキーが設定されていると、NDES はこの値を、クライアントが署名証明書を登録するときの証明書テンプレート名として使用します。

	EncryptionTemplate
	可
	設定なし
	このキーが設定されていると、NDES はこの値を、クライアントが暗号証明書を登録するときの証明書テンプレート名として使用します。

	SigningAndEncryptionTemplate
	可
	設定なし
	このキーが設定されていると、NDES はこの値を、クライアントが署名証明書や暗号証明書を登録するとき、または要求に拡張キー使用法が含まれていないときの証明書テンプレート名として使用します。


この機能の展開準備方法
NDES のインストール前に、次のことを決めておく必要があります。
· サービス専用のユーザー アカウントを設定するか、Network Service アカウントを使用するか。
· NDES 登録機関の名前と使用する国または地域。この情報は、発行される MSCEP 証明書に含まれます。
· CA と登録機関の間の通信の暗号化に使用する署名キーの暗号化サービス プロバイダ (CSP)。
· 登録機関とネットワーク デバイスの間の通信の暗号化に使用する暗号化キーの CSP。
· これらの各キーのキー長。
また、NDES に関連して使用する証明書の証明書テンプレートを作成して、構成する必要があります。
コンピュータに NDES をインストールすると、新たに登録機関が作成され、インストール前にコンピュータに存在していた登録機関の証明書はすべて削除されます。したがって、別の登録機関が構成されているコンピュータへの NDES のインストールを予定している場合は、NDES をインストールする前に保留中の証明書要求をすべて処理し、未要求の証明書はすべて要求する必要があります。
関連情報
Active Directory 証明書サービスのその他の機能の詳細については、「Active Directory 証明書サービスの役割」を参照してください。
AD CS: Web 登録
Windows Server® 2008 では、証明書の Web 登録サポートに多くの変更が加えられました。これらの変更は、Windows Vista® および Windows Server 2008 で以前の ActiveX® 登録コントロールが新しいコントロールに置き換えられたことによるものです。以下では、こうした変更とその影響について説明します。
証明書 Web 登録の機能
証明書の Web 登録は、Windows 2000 オペレーティング システムで導入され、現在も使用可能です。証明書の Web 登録は、ドメインに参加していない、またはネットワークに直接接続していないユーザーやコンピュータ向け、およびマイクロソフト以外のオペレーティング システムを使用しているユーザー向けに、証明書の発行や更新が必要な組織に登録メカニズムを提供することを目的にデザインされています。このようなユーザーは、証明機関 (CA) の自動登録メカニズムに依存したり、証明書要求ウィザードを使用したりすることなく、Windows ベースの CA が提供する Web 登録サポートを使用して、インターネット接続またはイントラネット接続経由で、新しい証明書や更新された証明書を要求および取得できます。
この機能の対象ユーザー
この機能は、1 つ以上の Windows Server 2008 を実行する CA と Windows Vista を実行するクライアントを伴う公開キー基盤 (PKI) を所持し、Web ページを使用して新しい証明書の取得や既存の証明書の更新を行う権限をユーザーに提供することを希望する組織に有効です。
Web 登録ページに関するサポートを追加すると、組織の PKI の柔軟性と拡張性が大幅に高まります。そのため、PKI のアーキテクト、プランナー、管理者がこの機能の対象です。
既存機能の変更点
Windows Vista および Windows Server 2008 では、以前の登録コントロール (XEnroll.dll) が新しい登録コントロール (CertEnroll.dll) に置き換わりました。Web 登録の処理は基本的には Windows 2000、Windows XP、および Windows Server 2003 の場合と同じですが、この登録コントロールの変更により、Windows Vista または Windows Server 2008 を実行するユーザーやコンピュータが、このような以前のバージョンの Windows にインストールされた Web 登録ページを使用して証明書を要求すると、互換性の問題が発生する可能性があります。
XEnroll から CertEnroll への変更が重要な理由
XEnroll.dll は、以下の理由でサポートされなくなります。
· XEnroll.dll は数年前に作成されたレガシ コントロールで、最近作成されたコントロールほど安全とは見なされません。
· XEnroll.dll では、機能のさまざまなセットが 1 つのモノリシックなインターフェイスで公開されています。このインターフェイスには 100 を超えるメソッドやプロパティがあります。これらのメソッドやプロパティは数年をかけて追加されてきたため、ある関数の呼び出しが、別の関数の動作を変更する可能性があり、テストやメンテナンスを非常に困難にしています。
対照的に、CertEnroll.dll は XEnroll.dll に比べて、セキュリティが強化され、スクリプト化しやすく、更新が容易になるように作成されました。
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注意
Windows 2000、Windows XP、および Windows Server 2003 を実行するコンピュータでは、Web 登録に引き続き XEnroll.dll を使用できます。
変更点
Windows Server 2008 ベースの CA は、Windows XP クライアント コンピュータおよび Windows Server 2003 クライアント コンピュータのユーザーからの証明書 Web 登録要求を引き続きサポートします。Windows XP、Windows Server 2003、または Windows 2000 を実行するコンピュータから Windows Server 2008 の Web 登録ページを使用して証明書を登録すると、Web 登録ページはこれを検出し、クライアント コンピュータにローカルにインストールされた Xenroll.dll を使用します。ただし、以下のクライアントの動作は、以前のバージョンの Windows での動作と異なります。
· Windows Vista では独自の登録エージェント機能が提供されるため、Windows Server 2008 の Web 登録から登録エージェント機能 (スマート カードの登録ステーションとも呼びます) が削除されました。Windows Server 2008 Web 登録を使い、別のクライアントに代わって登録を実行する必要がある場合、登録ステーションとして Windows Vista を実行するコンピュータを使用する必要があります。または、Web 登録がインストールされた Windows Server 2003 ベースのサーバーを登録エージェントとして使用して、Windows Server 2008 ベースの CA 経由で証明書を登録できます。
· Internet Explorer バージョン 6.x または Netscape 8.1 ブラウザのユーザーのみがWeb 登録ページを使用して証明書要求を直接送信できます。その他の Web ブラウザのユーザーは Web 登録ページを使用して登録要求を送信することはできますが、Web 登録ページから要求を送信する前に、まず PKCS #10 要求を作成する必要があります。
· 証明書の Web 登録とバージョン 3 の証明書テンプレート (スイート B 準拠の証明書の発行をサポートするために Windows Server 2008 で導入されます) は併用できません。
· Internet Explorer はローカル コンピュータのセキュリティ コンテキストでは実行できません。そのため、Web 登録を使用してコンピュータ証明書を要求できなくなります。
証明書の Web 登録の展開準備方法
証明書の Web 登録をサポートするためにサーバーを構成するには、サーバーの役割に証明機関 Web 登録役割サービスを追加する必要があります。CA と同じコンピュータに Web 登録サポートがインストールされている場合は、追加の構成手順は必要ありません。Web 登録の役割サービスと CA が別のコンピュータにインストールされている場合は、Web 登録のインストールの一環として CA を特定する必要があります。Web 登録の役割サービスがインストールされたら、"CertSrv" という新しい Web サイトがインターネット インフォメーション サービス (IIS) 経由で使用可能になります。
Windows Server 2008 または Windows Vista で XEnroll.dll が使用できなくなったことにより、マイクロソフト以外の Web 登録ページは大きな影響を受けます。このような CA の管理者は、以前のバージョンの Windows 向けに Xenroll.dll の使用が継続されている間に、Windows Server 2008 および Windows Vista を使用するクライアント コンピュータ向けに証明書の発行と更新をサポートする別のソリューションを作成する必要があります。
管理者は、IIS を実行するサーバーの適切な構成を計画することも必要です。IIS は 64 ビット モードまたは 32 ビット モードのいずれかでのみ実行できます。64 ビット版の Windows Server 2008 を実行するサーバーに IIS をインストールする場合は、そのコンピュータに Windows Server Update Services (WSUS) など、32 ビット版の Web アプリケーションをインストールしないでください。このようなインストールを行うと、Web 登録の役割サービスのインストールに失敗します。
関連情報
Active Directory 証明書サービスのその他の機能の詳細については、「Active Directory 証明書サービスの役割」を参照してください。
AD CS: ポリシー設定
Windows Server® 2008 では、管理者は証明書関連のグループ ポリシー設定を使用して、組織のセキュリティ ニーズに応じた証明書検証設定を管理できます。
グループ ポリシーの証明書設定
管理者はグループ ポリシーの証明書設定を使用して、ドメイン内のすべてのコンピュータ上の証明書設定を中央の場所から一元管理できます。グループ ポリシーを使用して設定を構成すると、ドメイン全体に変更を適用できます。以下に、管理者が新しい証明書関連の設定を使用できる例をいくつか示します。
· 中間証明機関 (CA) の証明書をクライアント コンピュータに展開する。
· 未承認の発行者の証明書で署名されたアプリケーションをユーザーがインストールできないようにする。
· 大きな証明書失効リスト (CRL) のチェーン構築タイムアウトを適切に制御できるようにネットワークのタイムアウトを構成する。
· 新しい CRL を発行する際の遅延がアプリケーションに影響する場合に CRL の有効期限を延長する。
この機能の対象ユーザー
この機能は、1 つ以上の Windows ベースの CA を伴う公開キー基盤 (PKI) を所持し、グループ ポリシーを使用してクライアント コンピュータを管理する組織に有効です。
グループ ポリシーの証明書検証設定を使用すると、以下のユーザーの能力を大幅に向上できます。
· 証明書ベースの信頼の使用を強化するセキュリティ アーキテクト
· 環境内の PKI 対応のアプリケーションを管理するセキュリティ管理者
この機能が提供する新機能
信頼の基盤として X.509 PKI の使用が広がるにつれて、多くの組織では証明書パスの探索やパスの検証の管理にこれまで以上のオプションが必要になります。以前のバージョンの Windows オペレーティング システムには、この種の管理を実装するための設定がほとんどありませんでした。
グループ ポリシーの証明書関連の設定は、グループ ポリシー管理コンソールの [コンピュータの構成]、[Windows の設定]、[セキュリティの設定]、[公開キーのポリシー] の下にあります。[証明書パス検証の設定] ダイアログ ボックスの各タブでは、以下のポリシー オプションを管理できます。
· ストア
· 信頼された発行元
· ネットワークの取得
· 失効
また、異なる種類の証明書をクライアントに配布する際に使用する次の 4 つの新しいポリシー ストアが [公開キーのポリシー] の下に追加されました。
· 中間証明機関
· 信頼された発行元
· 信頼されていない証明書
· 信頼されたユーザーの証明書
これらの新しいポリシー ストアが、Windows Server 2003 で使用できたエンタープライズの信頼ストアと信頼されたルート証明機関ストアに追加されます。
これらのパス検証設定や証明書ストアを使用して、以下の作業を完了することができます。
· ピア信頼と信頼されたルート証明機関ストアを管理する
· 信頼された発行元を管理する
· 信頼されていない証明書をポリシーに従ってブロックする
· 証明書関連のデータの取得を管理する
· CRL とオンライン証明書状態プロトコル (OCSP) 応答の有効期限を管理する
· 証明書を展開する
ピア信頼と信頼されたルート証明機関ストアの管理
管理者は、[証明書パス検証の設定] ダイアログ ボックスの [ストア] タブを使用して、ユーザー独自の信頼されたルート証明書とピア信頼証明書を管理するユーザーの権限を規制できます。ユーザーがルートやピア信頼に関する決定を行うことができないようにこうした規制を実装できます。つまり、ユーザーがピア信頼に対して管理できる証明書の目的 (署名や暗号化など) の数を制御するためにこうした規制を使用できます。
管理者は [ストア] タブを使用して、ドメインに参加しているコンピュータのユーザーが、エンタープライズ ルート CA しか信頼できないか、エンタープライズ ルート CA とマイクロソフト以外の CA の両方を信頼できるかを指定することもできます。
管理者が信頼されたルート証明書を選択してドメイン内のコンピュータに配布する必要がある場合は、証明書を信頼されたルート証明機関ストアにコピーすることで配布できます。その後、この証明書は、グループ ポリシーが次回最新の情報に更新されるときに、適切な証明書ストアに反映されます。
この機能が重要な理由
現在では多種多様な証明書が使用されるようになり、こうした証明書を認識するかどうかの決定を行う重要性が高まっているため、証明書による信頼を管理し、ユーザーが信頼されるルート証明書を独自に構成できないようにすることを希望する組織が増えています。
変更点に対する準備
グループ ポリシーの証明書の信頼に関連する設定を使用する場合は、組織のユーザーやコンピュータの証明書に対するニーズと、こうした証明書に対して行える制御の量についての判断を注意深く計画する必要があります。証明書の重要性、証明書の不十分な管理によるリスク、証明書の役割の管理方法などをユーザーが理解できるような明確かつ効果的なトレーニングをこうした設定と組み合わせて使用すると、ユーザーに大きな自由度を提供することができます。
信頼された発行元の管理
管理者は、[証明書パス検証の設定] ダイアログ ボックスの [信頼された発行元] タブのポリシー オプションを使用して、信頼された発行元からの証明書として、どの証明書を受け入れることができるかを管理できます。
変更が重要な理由
アプリケーションが信頼される発行元からのものであることを確認するために、ソフトウェア署名を使用するソフトウェア発行者やアプリケーション開発者の数が増えています。しかし、ユーザーの多くは、自身がインストールするアプリケーションに関連付けられた署名証明書を把握していないか、あまり注意を払いません。
[信頼された発行元] ポリシー オプションを組織規模で指定することにより、Authenticode® 証明書を管理できるのがユーザーと管理者、管理者のみ、またはエンタープライズ管理者のみかを決定できます。
さらに、パス検証ポリシーのこのセクションでは、信頼された発行元からの証明書を受け入れる前に、失効の確認やタイムスタンプの確認を完了することを別に要求できます。
変更点に対する準備
グループ ポリシーの証明書の信頼に関連する設定を使用する場合は、組織のユーザーやコンピュータの証明書に対するニーズと、こうした証明書に対して行える制御の量についての判断を注意深く計画する必要があります。証明書の重要性、証明書の不十分な管理によるリスク、証明書の役割の管理方法などをユーザーが理解できるような明確かつ効果的なトレーニングをこうした設定と組み合わせて使用すると、ユーザーに大きな自由度を提供することができます。
信頼されていない証明書のポリシーに従ったブロック
特定の証明書を信頼されていない証明書ストアに追加すると、組織内でこのような証明書の使用を防ぐことができます。
変更が重要な理由
ネットワーク管理者がウィルスなどの悪意のあるソフトウェアが環境内に入り込むのを防ぐ役割を担うのとまったく同様に、これからの管理者は特定の証明書の使用を防ぐ必要があります。ユーザー独自の CA が発行した証明書を失効させることができます。こうした証明書は CRL に追加されます。外部の CA が発行した証明書を失効させることはできません。ただし、外部の信頼されていない証明書を信頼されていない証明書ストアに追加することで、使用を禁止することができます。これらの証明書は、グループ ポリシーが次回最新情報に更新されるときに、ドメイン内の各クライアント コンピュータの信頼されていない証明書ストアにコピーされます。
変更点に対する準備
グループ ポリシーの証明書の信頼に関連する設定を使用する場合は、組織のユーザーやコンピュータの証明書に対するニーズと、こうした証明書に対して行える制御の量についての判断を注意深く計画する必要があります。証明書の重要性、証明書の不十分な管理によるリスク、証明書の役割の管理方法などをユーザーが理解できるような明確かつ効果的なトレーニングをこうした設定と組み合わせて使用すると、ユーザーが管理できる証明書に関して大きな自由度を提供することができます。
証明書関連のデータ取得の管理
CRL が非常に大きくなり、ダウンロード時間が既定のタイムアウト時間の 15 秒を超えるため、ダウンロードの失敗につながることがあります。管理者は、[証明書パス検証の設定] ダイアログ ボックスの [ネットワークの取得] タブのオプションを使用して、既定の取得タイムアウト値を変更し、このような問題を解決することができます。
また、ネットワークの取得とパス検証の設定を使用して、以下のことも可能になります。
· Microsoft® ルート証明書プログラムで証明書を自動更新する。
· CRL とパス検証の取得タイムアウト値を構成する (ネットワーク状態が最適ではない場合に既定値を大きくすると効果があがることがあります)。
· パス検証中の発行者証明書の取得を許可する。
· クロス証明書のダウンロードの頻度を定義する。
変更が重要な理由
効果を高めるには、信頼されたルート証明書、クロス証明書、CRL などの証明書関連のデータをタイムリーに更新する必要があります。しかし、リモート ユーザーやブランチ オフィスなどでは、ネットワークの状態が必ずしも最適ではない場合があります。その場合、これらのグループ ポリシー設定を使用して、ネットワークの状態が最適ではない場合でも、証明書関連のデータが更新されることを保証できます。
変更点に対する準備
ネットワークの状態が CRL のダウンロード時間に影響を与えるかどうかを判断します。
CRL と OCSP 応答の有効期限の管理
証明書を失効させて、有効期間が自然に切れる前に、信頼されているセキュリティ資格情報となっている証明書を無効にします。PKI は、資格情報を保証する中央の信頼されたエンティティとの直接通信の必要がない、資格情報の分散検証に依存します。
証明書の失効を効果的にサポートするには、証明書が有効か失効しているかをクライアントが判断する必要があります。Active Directory® 証明書サービス (AD CS) ではさまざまなシナリオをサポートするために、証明書失効に関する業界標準の手法をサポートします。
このような手法には、Active Directory ドメイン サービス、Web サーバー、ネットワーク ファイル共有など、クライアントがアクセスする複数の場所に CRL と差分 CRL を発行することなどがあります。Windows では、OCSP 応答を通じたさまざまな設定で失効データを使用可能にすることもできます。
変更が重要な理由
ネットワークの状態により、最新の CRL の発行が妨げられる可能性があり、その結果すべての証明書チェーンの検証の失敗につながる場合があります。既存の CRL や OCSP 応答の有効期限を延長することで、このような状況を防ぐことができます。
変更点に対する準備
証明書失効データ関連のグループ ポリシー設定を使用する場合は、慎重に計画し、更新された CRL が使用できない場合に、CRL の標準発行スケジュールに厳密に従うことと、CRL の有効期間を延長することで考えられる結果との間の適切なバランスを決める必要があります。
証明書の展開
ユーザーとコンピュータの証明書は、自動登録、証明書要求ウィザード、Web 登録などの多くのメカニズムを使用して展開できます。ただし、多数のコンピュータに種類の異なる証明書を展開する場合は、困難が生じる可能性があります。Windows Server 2003 では、グループ ポリシーを使用して、信頼されたルート CA 証明書とエンタープライズの信頼証明書を配布できました。Windows Server 2008 では、グループ ポリシーで適切な証明書ストアに配置することで、以下の種類の証明書をすべて配布することができます。
· 信頼されたルート CA の証明書
· エンタープライズの信頼の証明書
· 中間 CA の証明書
· 信頼された発行元の証明書
· 信頼されていない証明書
· 信頼されたユーザーの証明書 (ピア信頼証明書)

変更が重要な理由
証明書の種類や使用方法が多様化するにつれて、管理者にはこうした証明書を組織内のユーザーやコンピュータに配布する効果的な手段が必要になります。
変更点に対する準備
グループ ポリシーの証明書の信頼に関連する設定を使用する場合は、組織のユーザーやコンピュータの証明書に対するニーズと、こうした証明書に対して行える制御の量についての判断を注意深く計画する必要があります。証明書の重要性、証明書の不十分な管理によるリスク、証明書の役割の管理方法などをユーザーが理解できるような明確かつ効果的なトレーニングをこうした設定と組み合わせて使用すると、ユーザーに大きな自由度を提供することができます。
この機能の展開準備方法
ドメインのグループ ポリシーを構成するには、Domain Admins グループに所属している必要があります。
関連情報
AD CS のその他の機能の詳細については、「Active Directory 証明書サービスの役割」を参照してください。
AD CS: 制限付き登録エージェント
制限付き登録エージェントは Windows Server® 2008 Enterprise の新機能で、登録エージェントに指名されたユーザーが、他のユーザーに代わってスマート カード証明書を登録する際の権限を制限できます。以下では、こうした変更とその影響について説明します。
制限付き登録エージェントの機能
登録エージェントとは、組織内で承認を受けた 1 人以上の個人を指します。登録エージェントは登録エージェント証明書を発行する必要があります。エージェントはこの証明書を使用して、ユーザーに代わってスマート カード証明書を登録できます。通常、登録エージェントには、企業のセキュリティ チーム、インフォメーション テクノロジ (IT) セキュリティ チーム、またはヘルプ デスク チームのメンバが指名されます。これは、こうしたメンバは貴重なリソースの保護に関して既に信頼を得ているためです。支店、ヘルプ デスク、セキュリティ担当者の数が多い銀行などの組織では、このような役割を実行する場所を簡単には決められない場合があります。このような場合、スマート カード証明書を複数の場所から発行できるように、ブランチ オフィスのマネージャといった信頼できる社員を登録エージェントに指名する必要があります。
Windows Server 2008 Enterprise ベースの証明機関 (CA) では、制限付き登録エージェントの機能を利用して、1 人の登録エージェントが 1 つまたは多くの証明書テンプレートを使用することができます。こうした証明書テンプレートごとに、登録エージェントが登録を代行するユーザーやセキュリティ グループを選択することができます。特定の Active Directory® 組織単位 (OU) やコンテナを基にした登録エージェントは制限することができません。このような場合は、代わりに、セキュリティ グループを使用する必要があります。制限付き登録エージェントは、Windows Server® 2008 Standard ベースの CA では利用できません。
この機能の対象ユーザー
この機能は、1 つ以上の Windows Server 2008 Enterprise ベースの CA を伴う公開キー基盤 (PKI) を所持し、他のユーザーに代わってスマート カード証明書を要求できる信頼されたエンティティを必要とする組織に有効です。
特別な考慮事項
· 制限付き登録エージェントを使用すると、CA のパフォーマンスに影響します。登録エージェントとして一覧するアカウントの数を最小限に抑えると、パフォーマンスを最適にすることができます。また、登録エージェントの権限リスト内のアカウント数も最小限に抑えることをお勧めします。ベスト プラクティスとしては、どちらの一覧でも、ユーザー個人のアカウントではなく、グループ アカウントを使用します。
· Windows Server 2008 では、バージョン 3 の証明書テンプレートが使用されます。バージョン 3 の証明書テンプレートを開くことができるのは、Windows Server 2008 または Windows Vista® オペレーティング システムを実行するコンピュータのみです。それ以前の Windows を実行するコンピュータではバージョン 3 のテンプレートを開いたり、変更したりすることはできません。
· "証明書テンプレート" スナップインで [証明機関] ダイアログ ボックスを開いたとき、新しい証明書テンプレートが使用可能な証明書の一覧の表示されないことがあります。このような場合、いったんダイアログ ボックスを閉じ、再度開くと、使用可能な一覧に新しいテンプレートが表示されます。
この機能が重要な理由
Windows Server® 2003 Enterprise Edition では、登録エージェントがユーザーの特定のグループのみを登録することは許可されません。Windows Server 2008 では、企業の PKI のアーキテクチャにより、特定の証明書テンプレートに対してのみ登録を可能にするように、登録エージェントに制限を与えることができます。企業は登録エージェントのスコープを制限することにより、信頼の委任や信頼を与えることに関連するリスクを適切に制御できます。
変更点
Windows Server 2003 Enterprise Edition のエンタープライズ CA には、登録エージェント証明書のアプリケーション ポリシー拡張を適用すること以外は、登録エージェントを制御するための構成可能な手段はありません。アプリケーション ポリシー拡張の適用では、その資格情報に他のユーザーに代わって登録する権限があることが検証されます。登録エージェント証明書は、"証明書の要求エージェント" アプリケーション ポリシー拡張 (オブジェクト識別子 (OID) は 1.3.6.1.4.1.311.20.2.1) を含む証明書です。
Windows Server 2008 Enterprise では、制限付き登録エージェントにより、登録エージェントが他のユーザーに代わってスマート カード証明書を登録する権限を制限でき、他のユーザーに代わって登録を行うプロセスを、より管理が厳しいパラメータに含まれる他の個人に委任できます。"証明書サービス" スナップインを使用することで、登録エージェントごとに権限リストを作成して、登録エージェントが登録を代行できるユーザーやセキュリティ グループを証明書テンプレートごとに構成できます。
変更点に対する準備
制限付き登録エージェントを構成する前に、Active Directory ドメイン サービス (AD DS) 内にセキュリティ グループを作成します。制限ポリシーによっては、登録機関内のすべての登録エージェントに対して 1 つのセキュリティ グループを用意し、登録機関に割り当てられるユーザーに対して異なるセキュリティ グループを用意することもできます。このように登録機関ごとに 2 つのセキュリティ グループを用意すると、登録エージェントの権限を細かく制限できます。
関連情報
制限付き登録エージェントの構成と使用の詳細については、「Active Directory Certificate Server Enhancements in Windows Server Code Name "Longhorn"」(http://go.microsoft.com/fwlink/?LinkId=83212、英語) をダウンロードしてください。
Active Directory 証明書サービスのその他の新機能の詳細については、「Active Directory 証明書サービスの役割」を参照してください。
AD CS: エンタープライズ PKI (PKIView)

公開キー基盤 (PKI) のすべての証明機関 (CA) の正常性の監視とトラブルシューティングという必要不可欠な管理作業は、"エンタープライズ PKI" スナップインで容易に行うことができます。エンタープライズ PKI は、本来 Microsoft® Windows Server® 2003 リソース キットに付属していた PKI Health ツールを Windows Server® 2008 で Microsoft 管理コンソール (MMC) スナップインにしたものです。エンタープライズ PKI は、コア オペレーティング システムの Windows Server 2008 の一部となったため、インストール後に単純に MMC コンソールに追加するだけで使用できます。その後、Windows Server 2008 または Windows Server 2003 を実行するコンピュータにインストールされた CA の正常性状態を分析するために使用できるようになります。
エンタープライズ PKI の機能
エンタープライズ PKI は、ネットワークの PKI 環境の状態を表示します。複数の CA とその現在の正常性状態が表示されるため、管理者は CA 階層を管理でき、可能性のある CA エラーを容易かつ効果的にトラブルシューティングすることができます。具体的には、エンタープライズ PKI は、機関情報アクセス (AIA) の場所と証明書失効リスト (CRL) の配布ポイントの有効性とアクセス可否を示します。
エンタープライズ PKI は、選択した CA ごとに、次の表に示す CA の正常性状態のいずれかを示します。
	インジケータ
	CA の状態

	疑問符
	CA の正常性状態評価

	緑のインジケータ
	CA は問題ありません

	黄色のインジケータ
	CA には重大ではない問題があります

	赤のインジケータ
	CA には重大な問題があります

	CA アイコン上に赤の X 印
	CA はオフラインです


エンタープライズ PKI スナップインを MMC に追加すると、次の 3 つのウィンドウが表示されます。
· ツリー。このウィンドウには、エンタープライズ PKI の階層がツリー形式で表示されます。[Enterprise PKI] ノードの下にある各ノードが 1 つの CA を表し、下位 CA がある場合は子ノードとして表示されます。
· 結果。ツリー内で CA を選択すると、このウィンドウに下位 CA の一覧、CA 証明書、CRL 配布ポイント、および AIA の場所が表示されます。ツリーでエンタープライズ PKI を選択すると、結果ウィンドウにはすべてのルート CA が表示されます。結果ウィンドウには、次の 3 つの列があります。
· 名前: エンタープライズ PKI ノードを選択すると、そのノードの下にあるルート CA の名前が表示されます。ツリー内で CA または子 CA を選択すると、CA 証明書、AIA の場所、および CRL 配布ポイントそれぞれの名前が表示されます。
· 状態: CA 状態の簡単な説明 (ツリー内では選択した CA に関連付けられたアイコンでも示されます) や CA 証明書の状態、AIA の場所、または CRL 配布ポイント ("OK" や "ダウンロード不可" など、状態を説明するテキストで示されます) が表示されます。
· 場所: 証明書ごとに AIA の場所と CRL 配布ポイント (プロトコルとパス) が表示されます。たとえば、"file://"、"HTTP://"、"LDAP://" などです。
· 操作。このウィンドウでは、[操作] メニュー、[表示] メニュー、および [ヘルプ] メニューと同じ機能が提供されます。
ツリー ウィンドウや結果ウィンドウで選択した項目によっては、AIA 情報や CRL 情報も含めて、CA や CA 証明書に関する詳細情報を表示することができます。また、エンタープライズ PKI の構造を管理し、CA 証明書や CRL に対する訂正や変更を行うこともできます。
この機能の対象ユーザー
エンタープライズ PKI は、複数の PKI 階層を備えた環境を含め、Active Directory 証明書サービス (AD CS) を使用し、1 つ以上の CA を含むエンタープライズ ネットワークで使用できます。
エンタープライズ PKI のユーザーとしては、AD CS ネットワーク環境内で CA の正常性の監視やトラブルシューティングに精通する管理者や IT プロフェッショナルが考えられます。
特別な考慮事項
エンタープライズ PKI は AD CS 環境内でのみ使用できます。
この機能が提供する新機能
エンタープライズ PKI では、Unicode 文字エンコードをサポートするようになりました。
Unicode 文字のサポート
エンタープライズ PKI では、PrintableString エンコードと共に、Unicode 文字が完全にサポートされます。Unicode 文字エンコードを使用すると、すべての言語のテキストと記号を表現できます。Unicode エンコードでは、各文字に 2 バイトを割り当てる、スキームまたは UTF-8 (Unicode Transformation Format) を使用し、合計 65,536 文字の組み合わせが可能です。これとは対照的に、PrintableString エンコードでは、ASCII 文字の簡単なサブセットしか使用できません。使用できる文字は、A ～ Z a ～ z 0 ～ 9 (スペース) ' () + , . / : = ? です。
関連情報
Active Directory 証明書サービスのその他の機能の詳細については、「Active Directory 証明書サービスの役割」を参照してください。
Active Directory ドメイン サービスの役割
Windows Server® 2008 の Active Directory ドメイン サービス (AD DS) では、ネットワーク上のユーザー、コンピュータ、およびその他のデバイスに関する情報が保存されます。AD DS は、管理者が、この情報をセキュリティが確保された状態で管理するのに役立ち、リソースの共有やユーザー間の連携が容易になります。また、Microsoft® Exchange Server などのディレクトリ対応アプリケーションをインストールしたり、グループ ポリシーなどの Windows Server テクノロジを適用したりする場合も、AD DS をネットワーク上にインストールする必要があります。
次のトピックでは、このリリースで使用できる AD DS 機能の変更点について説明します。
· AD DS: 監査
· AD DS: 細かい設定が可能なパスワード ポリシー
· AD DS: 読み取り専用ドメイン コントローラ
· AD DS: 再起動可能な Active Directory ドメイン サービス
· AD DS: データベース マウント ツール
· AD DS: ユーザー インターフェイスの強化
AD DS: 監査
Windows Server® 2008 では、監査ポリシーの新しいサブカテゴリ ("ディレクトリ サービスの変更") を使用して Active Directory® ドメイン サービス (AD DS) の監査を設定できるようになりました。このサブカテゴリにより、AD DS オブジェクトやその属性が変更されたときに変更前後の値がログに記録されます。
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注意
この新しい監査機能は、Active Directory ライトウェイト ディレクトリ サービス (AD LDS) にも適用されます。ただし、ここでは、AD DS についてのみ説明します。
AD DS 監査の機能
グローバル監査ポリシー "ディレクトリ サービスのアクセスの監査" は、ディレクトリ サービス イベントの監査を行うかどうかを制御します。このセキュリティ設定により、ディレクトリ内のオブジェクトで特定の操作が実行されるときに、イベントがセキュリティ ログに記録されるかどうかが決まります。監査対象の操作は、オブジェクトのシステム アクセス制御リスト (SACL) を変更することによって制御できます。Windows Server 2008 では、既定で、このポリシーが有効になります。
(Default Domain Controller Policy を変更して) このポリシー設定を定義すると、成功を監査するか、失敗を監査するか、監査しないかを指定できます。成功の監査では、SACL が指定されている AD DS オブジェクトへのアクセスにユーザーが成功した場合に監査エントリが生成されます。失敗の監査では、SACL が指定されている AD DS オブジェクトへのアクセスにユーザーが失敗した場合に監査エントリが生成されます。
AD DS オブジェクトの SACL は、そのオブジェクトのプロパティ ダイアログ ボックスの [セキュリティ] タブで設定できます。"ディレクトリ サービス アクセスの監査" は、"オブジェクト アクセスの監査" と同じ方法で適用されます。ただし、AD DS オブジェクトのみに適用され、ファイル システム オブジェクトやレジストリ オブジェクトには適用されません。
この機能の対象ユーザー
この機能は、ディレクトリで監査の設定を担当する AD DS 管理者に有効です。管理者は、監査するオブジェクトに適切な SACL を設定します。
通常、SACL の変更およびセキュリティ ログの表示を行うためのアクセス許可は、Domain Admins、Builtin\Administrators、Enterprise Admins など、Administrators グループのメンバのみに割り当てられます。
既存機能の変更点
Windows Server 2008 では、属性の変更時にその属性の変更前後の値をログに記録するために AD DS 監査の機能が追加されています。これまで、AD DS 監査では、変更された属性の名前だけがログに記録され、属性の以前の値と現在の値はログに記録されませんでした。
AD DS アクセスの監査
Windows 2000 Server と Windows Server 2003 の監査ポリシーには、ディレクトリ サービス イベントの監査が有効か無効かを制御する "ディレクトリ サービスのアクセスの監査" しかありませんでした。Windows Server 2008 では、このポリシーが次の 4 つのサブカテゴリに分けられます。
· ディレクトリ サービスのアクセス
· ディレクトリ サービスの変更
· ディレクトリ サービスのレプリケーション
· 詳細なディレクトリ サービス レプリケーション
AD DS のオブジェクトへの変更を監査する機能は、新しい監査サブカテゴリ "ディレクトリ サービスの変更" で有効になります。監査できる変更の種類には、オブジェクトで実行される作成、変更、移動、および復元の各操作があります。こうした操作によって生成されるイベントは、セキュリティ ログに表示されます。
この新しいポリシーのサブカテゴリにより、AD DS の監査に次の機能が追加されます。
· オブジェクトの属性への変更操作が正常に実行されると、AD DS により、属性の変更前後の値がログに記録されます。属性に複数の値がある場合は、変更操作の結果として変化する値のみがログに記録されます。
· 新しいオブジェクトが作成されると、作成時に設定された属性値がログに記録されます。作成操作中に属性が追加されると、この新しい属性値がログに記録されます。ほとんどの場合、AD DS によって、属性に既定値 (sAMAccountName など) が割り当てられます。このようなシステム属性の値はログに記録されません。
· ドメイン内でオブジェクトが移動されると、移動前後の場所が (識別名の形式で) ログに記録されます。オブジェクトが別のドメインに移動されると、移動先ドメインのドメイン コントローラで作成イベントが生成されます。
· オブジェクトが復元されると、オブジェクトの移動先がログに記録されます。また、復元操作中に属性が追加、変更、または削除されると、その属性の値もログに記録されます。
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注意
オブジェクトが削除される場合には、変更の監査イベントは生成されません。ただし、"ディレクトリ サービスのアクセス" サブカテゴリが有効であれば、監査イベントが生成されます。
"ディレクトリ サービスの変更" が有効な場合、管理者が監査対象に設定したオブジェクトが変更されると、AD DS によって、セキュリティ イベント ログにイベントが記録されます。次の表に、このようなイベントを示します。
	イベント ID
	イベントの種類
	イベントの説明

	5136
	変更
	このイベントは、ディレクトリ内の属性の変更が成功した場合にログに記録されます。

	5137
	作成
	このイベントは、ディレクトリに新しいオブジェクトが作成された場合にログに記録されます。

	5138
	復元
	このイベントは、ディレクトリでオブジェクトが復元された場合にログに記録されます。

	5139
	移動
	このイベントは、オブジェクトがドメイン内で移動された場合にログに記録されます。


変更が重要な理由
オブジェクトの属性がどのように変更されたかを特定する機能により、オブジェクトの有効期間中に生じる変更の追跡メカニズムとして、イベント ログが役に立ちます。
変更点
Windows Server 2008 では、以下を制御することで、新しい監査機能を実装します。
· グローバル監査ポリシー
· SACL

· スキーマ
グローバル監査ポリシー
グローバル監査ポリシー "ディレクトリ サービスのアクセスの監査" を有効にすると、ディレクトリ サービス ポリシーのサブカテゴリがすべて有効になります。
このグローバル監査ポリシーは、"Default Domain Controllers" グループ ポリシーで設定できます。これは、[セキュリティの設定]、[ローカル ポリシー]、[監査ポリシー] の下にあります。Windows Server 2008 では、既定で、このグローバル監査ポリシーが有効になります。そのため、サブカテゴリ "ディレクトリ サービスの変更" も既定で有効になります。このサブカテゴリは、成功したイベントのみに設定されています。
Windows 2000 Server および Windows Server 2003 では、ポリシー "ディレクトリ サービスのアクセスの監査" が、Active Directory に使用できる唯一の監査制御でした。この制御によって生成されたイベントでは、変更前後の値が示されませんでした。この設定では、ID 番号 566 の監査イベントがセキュリティ ログに生成されました。Windows Server 2008 でも、監査ポリシーのサブカテゴリ "ディレクトリ サービスのアクセス" によって、引き続き同じイベントが生成されますが、イベント ID 番号が 4662 に変更されています。
監査ポリシーの新しいサブカテゴリ "ディレクトリ サービスの変更" を使用すると、ディレクトリに対する変更が成功したこと共に、変更前後の属性値がログに記録されます。"ディレクトリ サービスのアクセス" と "ディレクトリ サービスの変更" の設定はどちらも、ローカル セキュリティ機関 (LSA) データベースに保存されます。これらの設定は、新しい LSA アプリケーション プログラミング インターフェイス (API) を使用して照会できます。
2 つの監査サブカテゴリは、互いに独立しています。"ディレクトリ サービスのアクセス" を無効にしても、サブカテゴリ "ディレクトリ サービスの変更" を有効にすれば、依然として、生成される変更イベントを監視できます。同様に、"ディレクトリ サービスの変更" を無効にしても、"ディレクトリ サービスのアクセス" を有効にすれば、ID 番号 4662 のセキュリティ ログ イベントを監視できます。
監査ポリシーのサブカテゴリを表示または設定するには、コマンド ライン ツールの Auditpol.exe を使用できます。Windows Server 2008 には、監査ポリシーのサブカテゴリを表示または設定するための Windows インターフェイス ツールはありません。
SACL

SACL は、オブジェクトのセキュリティ記述子の一部で、セキュリティ プリンシパルの監査対象の操作を指定します。オブジェクトの SACL は、依然として、アクセス チェックの監査が必要かどうかを判断する際の最後の決め手となります。
SACL の内容は、ローカル システムのセキュリティ管理者が管理します。セキュリティ管理者とは、"監査とセキュリティ ログの管理" (SeSecurityPrivilege) 特権を割り当てられているユーザーのことです。既定では、この特権は Builtin\Administrators  グループに割り当てられます。
"ディレクトリ サービスの変更" サブカテゴリが有効になっていても、属性の変更をログに記録するように要求するアクセス制御エントリ (ACE) が SACL になければ、変更の監査イベントはログに記録されません。たとえば、サブカテゴリ "ディレクトリ サービスの変更" が有効でも、監査対象のユーザー オブジェクトの電話番号属性に対する "プロパティの書き込み" アクセスを要求する ACE が SACL に存在しなければ、電話番号属性が変更されても監査イベントは生成されません。
スキーマ
生成されるイベント数が多くなりすぎる可能性を回避するために、スキーマに新たな制御が追加され、監査対象から除外する例外を作成できるようになりました。
たとえば、ユーザー オブジェクトの属性に対するすべての変更内容を監視する場合に、1 つか 2 つの属性を除外するときは、スキーマで監査対象とはしない属性にフラグを設定します。各属性の searchFlags プロパティでは、属性のインデックスを作成するかどうか、属性をグローバル カタログにレプリケートするかどうかなどの動作を定義します。searchFlags プロパティは、ビットで定義されています。
ビット 9 (値 256) が属性に設定されていると、属性が変更されたときに AD DS では変更イベントをログに記録しません。これは、その属性を含むすべてのオブジェクトに適用されます。
追加または変更された設定
AD DS 監査用に新しいレジストリ キーの設定とグループ ポリシーの設定が用意されています。
レジストリ設定
AD DS 監査を構成するには、次のレジストリ キー値を使用します。
	設定名
	場所
	設定可能な値

	MaximumStringBytesToAudit
	HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\NTDS\Parameters
	· 最小値 : 0

· 最大値 : 64000

· 既定値 : 1000


グループ ポリシー設定
ローカル グループ ポリシー エディタ (GPedit.msc) では、監査ポリシーのサブカテゴリを表示できません。これらのサブカテゴリは、コマンド ライン ツール Auditpol.exe でのみ表示できます。監査サブカテゴリ "ディレクトリ サービスの変更" を有効にする auditpol コマンドの例を次に示します。
auditpol /set /subcategory:"ディレクトリ サービスの変更" /success:enable
AD DS: 細かい設定が可能なパスワード ポリシー
Windows Server® 2008 オペレーティング システムでは、組織向けに、ドメイン内のさまざまなユーザー グループに異なるパスワード ポリシーやアカウント ロックアウト ポリシーを定義する方法が提供されます。Microsoft® Windows® 2000 および Windows Server® 2003 の Active Directory ドメインでは、ドメイン内のすべてのユーザーにパスワード ポリシーとアカウント ロックアウト ポリシーを 1 つしか適用できませんでした。これらのポリシーは、ドメインの既定のドメイン ポリシーで指定されます。このため、複数のユーザー グループに異なるパスワードとアカウント ロックアウトの設定を必要とする組織では、パスワード フィルタを作成するか、複数のドメインを展開する必要がありました。どちらを選択しても、さまざまな理由でコストがかかります。
細かい設定が可能なパスワード ポリシーの機能
細かい設定が可能なパスワード ポリシーを使用すると、1 つのドメイン内に複数のパスワード ポリシーを指定できます。そのため、ドメイン内のさまざまなユーザー グループに、異なる制限のパスワード ポリシーとアカウント ロックアウト ポリシーを適用できます。
たとえば、特権のあるアカウントには厳しい設定を適用し、他のユーザーのアカウントにはそれほど厳しくない設定を適用できます。また、他のデータ ソースとパスワードを同期するアカウントに特別なパスワード ポリシーを適用することもできます。
この機能の対象ユーザー
次のユーザーは、細かい設定が可能なパスワード ポリシーに関する情報を確認してください。
· 製品の技術面の評価を担当するインフォメーション テクノロジ (IT) プランナーと IT アナリスト
· 組織を顧客とするエンタープライズ IT プランナーとデザイナ
· IT セキュリティを担当する管理者またはマネージャ
特別な考慮事項
細かい設定が可能なパスワード ポリシーは、ユーザー オブジェクト (もしくはinetOrgPerson オブジェクト (ユーザー オブジェクトの代わりに使用している場合)) およびグローバル セキュリティ グループのみに適用されます。既定では、Domain Admins グループのメンバだけが細かい設定が可能なパスワード ポリシーを設定できます。ただし、これらのポリシーを設定する権限は他のユーザーに委任することもできます。ドメインの機能レベルは Windows Server 2008 にする必要があります。
細かい設定が可能なパスワード ポリシーを組織単位 (OU) に直接適用することはできません。細かい設定が可能なパスワード ポリシーを OU のユーザーに適用する場合は、シャドウ グループを使用することができます。
シャドウ グループとは、細かい設定が可能なパスワード ポリシーを適用するために OU に論理的にマップされるグローバル セキュリティ グループです。OU のユーザーを新しく作成するシャドウ グループにメンバとして追加してから、細かい設定が可能なパスワード ポリシーをこのシャドウ グループに適用します。必要に応じて、他の OU のシャドウ グループを追加で作成することができます。ある OU から別の OU にユーザーを移動する場合は、対応するシャドウ グループのメンバシップも更新する必要があります。
細かい設定が可能なパスワード ポリシーは、同じドメイン内で使用できるカスタム パスワード フィルタに影響しません。Windows 2000 または Windows Server 2003 を実行しているドメイン コントローラにカスタム パスワード フィルタを展開している組織は、引き続きそれらのパスワード フィルタを使用して、パスワードに追加の制限を適用できます。
この機能が提供する新機能
細かい設定が可能なパスワード ポリシーの保存
Windows Server 2008 では、細かい設定が可能なパスワード ポリシーを保存するために、Active Directory ドメイン サービス (AD DS) スキーマに次の 2 つの新しいオブジェクト クラスが含まれています。
· Password Settings Container
· Password Settings
Password Settings Container (PSC) は、既定ではドメイン内の system コンテナの下に作成されます。PSC を表示するには、Active Directory ユーザーとコンピュータ スナップインで [拡張機能] を有効にして使用します。PSC には、そのドメインの Password Settings objects  (PSO) が保存されます。
このコンテナの名前変更、移動、削除を行うことはできません。カスタム PSC を追加作成することはできますが、オブジェクトに対してポリシーの結果セットが計算されるときに、作成したカスタム PSC は考慮されません。そのため、カスタム PSC を作成することはお勧めしません。ポリシーの結果セットの計算方法の詳細については、このトピック後半の「RSOP」を参照してください。
PSO には、既定のドメイン ポリシーで定義できるすべての設定の属性が備わっています (ただし Kerberos 設定は除きます)。これらの設定には、次のパスワード設定の属性があります。
· Enforce password history
msDS-PasswordHistoryLength
· Maxium password age
msDS-MaximumPasswordAge
· Minimum password age
msDS-MinimumPasswordAge
· Minimum password length
msDS-MinimumPasswordLength
· Passwords must meet complexity requirements
msDS-PasswordComplexityEnabled
· Store password using reversible encryption

これらの設定には、次のアカウント ロックアウト設定の属性もあります。
· Account lockout duration
msDS-LockoutDuration
· Account lockout threshold
msDS-LockoutThreshold
· Reset account lockout after
msDS-LockoutObservationWindow
さらに、PSO には次の 2 つの新しい属性があります。
· PSO link
msDS-PSOAppliesTo : ユーザー オブジェクトおよびグループ オブジェクトまたはいずれか一方にリンクされている複数値の属性。
· Precedence.
msDS-PasswordSettingsPrecedence : 複数の PSO がユーザー オブジェクトまたはグループ オブジェクトに適用される場合に競合を解決するために使用される整数値。
これらは msDS-PSOAppliesTo 属性を除いて必須の属性です。つまり、各属性に値を定義する必要があります。複数の PSO の設定を結合することはできません。
細かい設定が可能なパスワード ポリシーのスコープの定義
PSO は同じドメインに PSO として存在するユーザー (または inetOrgPerson) オブジェクトまたはグループ オブジェクトにリンクできます。
· PSO には、ユーザー オブジェクトまたはグループ オブジェクトのみへの前方リンクを含む msDS-PSOAppliesTo という属性があります。msDS-PSOAppliesTo 属性は複数の値を持ちます。つまり、1 つの PSO を複数のユーザーまたはグループに適用できます。1 つのパスワード ポリシーを作成して、そのポリシーをさまざまなユーザー グループまたは複数のグループに適用できます。
· Windows Server 2008 のユーザー オブジェクトとグループ オブジェクトには、msDS-PSOApplied という新しい属性が追加されています。msDS-PSOApplied 属性には、PSO への後方リンクを含みます。msDS-PSOApplied 属性に後方リンクがあるため、ユーザーまたはグループ 1 つに複数の PSO を適用できます。この場合、適用される設定はポリシーの結果セット (RSOP) によって計算されます。詳細については、このトピックの後半の「RSOP」を参照してください。
PSO はグローバル セキュリティ グループだけでなく、他の種類のグループにもリンクすることができます。ただし、ユーザーまたはグループのポリシーの結果セットは、グローバル セキュリティ グループまたはユーザー オブジェクトにリンクされている PSO だけを考慮して、決定されます。配布グループやその他の種類のセキュリティ グループにリンクされている PSO は無視されます。
RSOP

複数のグループのメンバシップそれぞれに異なる PSO が適用されているか、複数の PSO がオブジェクトに直接適用されている場合は、ユーザー オブジェクトまたはグループ オブジェクトに複数の PSO がリンクされる可能性があります。しかし、有効なパスワード ポリシーとして適用できるのは、1 つの PSO だけです。その PSO の設定だけが、そのユーザーまたはそのグループに影響を与えることができます。ユーザーまたはグループにリンクされている他の PSO の設定を結合して適用することはできません。
RSOP の計算対象となるのは、ユーザー オブジェクトだけです。PSO は次の 2 つの方法のいずれかを使用してユーザー オブジェクトに適用できます。
1. 直接 : PSO はユーザーにリンクされます。
2. 間接 : PSO はユーザーが属しているグループにリンクされます。
各 PSO には msDS-PasswordSettingsPrecedence という追加属性があり、RSOP の計算を支援します。msDS-PasswordSettingsPrecedence 属性には 1 以上の整数値が指定されます。この優先順位属性の値が小さいほど、その PSO のランク、つまり優先順位が他の PSO よりも高くなります。たとえば、あるオブジェクトに 2 つの PSO がリンクされているとします。1 つの PSO の優先順位値が 2 で、もう 1 つの PSO の優先順位値が 4 だとします。この場合、優先順位が 2 の PSO のランクが高くなるため、その PSO がオブジェクトに適用されます。
複数の PSO がユーザーまたはグループにリンクされている場合、適用されるResultant PSO は次のように決定されます。
3. ユーザー オブジェクトに直接リンクされている PSO は、そのままResultant PSO になります。複数の PSO がユーザー オブジェクトに直接リンクされている場合、イベント ログに警告メッセージが記録され、最も優先順位値の小さい PSO がResultant PSO になります。
4. ユーザー オブジェクトにリンクされている PSO がない場合、ユーザーのグローバル セキュリティ グループと、それらのグローバル グループ メンバシップに基づいて、ユーザーに適用できるすべての PSO が比較され、最も優先順位値の小さい PSO がResultant PSO になります。
5. 条件 (1) と (2) から PSO を得られない場合、既定のドメイン ポリシーが適用されます。
作成する各 PSO には、一意の msDS-PasswordSettingsPrecedence 値を割り当てることをお勧めします。ただし、同じ msDS-PasswordSettingsPrecedence 値の PSO を複数作成することもできます。あるユーザーに対して、条件 (1) と (2) から同じ msDS-PasswordSettingsPrecedence 値の PSO が複数得られる場合は、GUID が最も小さい PSO が適用されます。
ユーザー オブジェクトには、他にも msDS-ResultantPso という新しい属性が追加されています。管理者はこの属性に照会して、(上記の規則に基づいて) 最終的にそのユーザーに適用される PSO の識別名を取得できます。ユーザーに直接適用されるか、グループ メンバシップに基づいて適用される PSO オブジェクトがなければ、NULL 値が返されます。
特定のグループ メンバを、グループ全体に割り当てられているポリシーとは異なるポリシーに準拠させる必要がある場合、別の PSO を作成して、その PSO を特定のユーザーに直接リンクできます。そのユーザーの msDS-ResultantPso が計算されるときに、ユーザーに直接リンクされている別の PSO が他のすべての PSO よりも優先されます。
ユーザー オブジェクトにはResultant PSO に存在する設定よりも優先される 3 つの設定があります (これらの部分は、Windows 2000 および Windows Server 2003 の既定のドメイン ポリシーの設定よりも優先されます)。これらの設定はユーザー オブジェクトの userAccountControl 属性に設定できます。
· 暗号化を元に戻せるパスワードが必要 (Reversible password encryption required)
· パスワードは不要 (Password not required)
· パスワードを無期限にする (Password does not expire)
これらの設定は、ユーザー オブジェクトに適用されるResultant PSO の設定よりも優先されます。
セキュリティと委任
既定では、Domain Admins グループのメンバだけが PSO を作成できます。Password Settings Container オブジェクトの "子の作成" アクセス許可と "子の削除" アクセス許可は、このグループのメンバだけにあります。また、既定では Domain Admins グループのメンバだけに、PSO の "プロパティの書き込み" アクセス許可があります。そのため、PSO をグループまたはユーザーに適用できるのは、Domain Admins グループのメンバだけです。このアクセス許可は他のグループまたはユーザーに委任できます。
PSO をユーザーまたはグループに適用するときに、該当するユーザー オブジェクトまたはグループ オブジェクトに対するアクセス許可は必要ありません。ユーザー オブジェクトまたはグループ オブジェクトに対する書き込みアクセス許可があっても、PSO をユーザーまたはグループにリンクする権限があることにはなりません。PSO には前方リンクが含まれているため、グループの所有者であっても、PSO をそのグループにリンクするアクセス許可は与えられません。PSO をグループまたはユーザーにリンクする権限は、PSO の所有者に与えられます。
PSO の設定は機密情報と見なされるため、既定では、Authenticated Users には PSO に対する "プロパティの読み取り" アクセス許可は与えられていません。スキーマ内の PSO オブジェクトの既定のセキュリティ記述子に対する "プロパティの読み取り" アクセス許可を既定で持っているのは、Domain Admins グループのメンバだけです。
これらのアクセス許可は、ドメインやフォレスト内の他の任意のグループ (ヘルプ デスク担当者や管理アプリケーションなど) に委任できます。また、ユーザーはディレクトリ内の自身のパスワード設定を参照できません。ユーザーは msDS-ResultantPSO 属性または msds-PSOApplied 属性を読み取ることはできますが、これらの属性によって表示されるのはユーザーに適用する PSOの識別名だけです。ユーザーはその PSO 内の設定を参照することはできません。
この機能の展開準備方法
Windows Server 2008 のドメイン コントローラを既存の Active Directory ドメインに追加する前に、adprep を実行する必要があります。adprep を実行すると、Active Directory スキーマは細かい設定が可能なパスワード ポリシーに必要な新しいオブジェクト クラスを含むように拡張されます。
さまざまなユーザー グループ用に細かい設定が可能なパスワード ポリシーを作成しなければ、Windows 2000 や Windows Server 2003 と同様に、既定のドメイン ポリシー設定がドメイン内のすべてのユーザーに適用されます。
この機能を利用できる Windows Server 2008 のエディション
細かい設定が可能なパスワード ポリシーは、Windows Server 2008 のすべてのエディションで使用可能です。
AD DS: 読み取り専用ドメイン コントローラ
読み取り専用ドメイン コントローラ (RODC) は、Windows Server® 2008 オペレーティング システムの新しい種類のドメイン コントローラです。RODC を使用すると、セキュリティを物理的に確保できない場所へのドメイン コントローラの展開が容易になります。RODC では、Active Directory® ドメイン サービス (AD DS) データベースの読み取り専用のパーティションがホストされます。
Windows Server 2008 がリリースされる前は、広域ネットワーク (WAN) 経由でドメイン コントローラとの認証を行う必要がある場合に、現実的な代替策がありませんでした。多くの場合、このような認証は効果的なソリューションではありませんでした。ブランチ オフィスでは、多くの場合、書き込み可能なドメイン コントローラに必要な物理的なセキュリティを十分に確保できません。さらに、ハブ サイトに接続する際に、ブランチ オフィスのネットワーク帯域幅が不十分なこともよくあります。そのため、ログオンに要する時間が増加する可能性があります。また、ネットワーク リソースへのアクセスの障害になることもあります。
Windows Server 2008 からは、組織は RODC を展開して、このような問題に対処できます。その結果、このような環境のユーザーには、以下に示すメリットがもたらされます。
· セキュリティの強化
· ログオン時間の短縮
· ネットワーク上のリソースへのアクセス効率の向上
RODC の機能
RODC の展開を検討する最も一般的な理由は、物理的なセキュリティを十分確保できないことです。高速かつ信頼性の高い認証サービスが必要であっても、書き込み可能なドメイン コントローラを展開できるだけのセキュリティを物理的に確保できない場所により安全にドメイン コントローラを展開する方法が、RODC によってもたらされます。
ただし、特殊な管理上の要件から RODC の展開を選択する場合もあります。たとえば、ドメイン コントローラにインストールされた場合にのみ正常に動作する基幹業務 (LOB) アプリケーションがあります。または、ブランチ オフィスの唯一のサーバーがドメイン コントローラであり、そのドメイン コントローラでサーバー アプリケーションをホストする必要がある場合もあります。
このような場合、LOB アプリケーションの所有者は構成や管理のために、ドメイン コントローラに対話的に、またはターミナル サービス経由でログオンしなければならなくなります。このような状況は、書き込み可能なドメイン コントローラでは容認できないセキュリティのリスクが生じます。
こうしたシナリオでは、RODC により、ドメイン コントローラの展開に安全性の高いメカニズムが提供されます。管理者以外のドメイン ユーザーに RODC にログオンする権限を与えると同時に、Active Directory フォレストに対するセキュリティ リスクを最小限に抑えることができます。
また、エクストラネットやアプリケーションに直結する役割など、すべてのドメイン ユーザーのパスワードをローカルに保存することが第一の脅威となるようなシナリオでも RODC を展開することができます。
この機能の対象ユーザー
RODC は、主にリモート環境またはブランチ オフィス環境に展開する目的でデザインされています。通常、ブランチ オフィスには以下の特性があります。
· ユーザー数が比較的少ない
· 物理的なセキュリティが不十分
· ハブ サイトに比べてネットワーク帯域幅が不十分
· インフォメーション テクノロジ (IT) に関する知識が不十分
次のいずれかのグループに属している場合は、このセクションや RODC に関する他のサポート ドキュメントを確認してください。
· 製品の技術面を評価する IT プランナーと IT アナリスト
· 組織を顧客とするエンタープライズ IT プランナーとデザイナ
· IT セキュリティ担当者
· 小規模ブランチ オフィスを管理する AD DS 管理者
特別な考慮事項
RODC を展開するには、ドメイン内の書き込み可能なドメイン コントローラのうち少なくとも 1 台で Windows Server 2008 を実行している必要があります。さらに、ドメインとフォレストの機能レベルを Windows Server 2003 以上にする必要があります。
RODC の展開要件に関する詳細については、「この機能の展開準備方法」を参照してください。
この機能が提供する新機能
RODC では、ブランチ オフィスに共通するいくつかの問題点に対処しています。このような場所には、ドメイン コントローラが存在しない場合があります。または、書き込み可能なドメイン コントローラが存在していても、書き込み可能なドメイン コントローラをサポートするための物理的なセキュリティ、ネットワーク帯域幅、または現地の専門家が不足していることがあります。以下の RODC の機能により、こうした問題点が緩和されます。
· 読み取り専用の AD DS データベース
· 一方向のレプリケーション
· 資格情報のキャッシュ
· 管理者の役割の分離
· 読み取り専用のドメイン ネーム システム (DNS)

読み取り専用の AD DS データベース
RODC では、アカウントのパスワードを除いて、書き込み可能なドメイン コントローラで保持されるすべての Active Directory ドメイン サービス (AD DS) オブジェクトと属性が保持されます。ただし、RODC に保存されているデータベースに変更を加えることはできません。変更は書き込み可能なドメイン コントローラで行い、その後、RODC にレプリケートする必要があります。
ディレクトリへの読み取りアクセスを要求するローカル アプリケーションは、アクセス許可を取得できます。書き込みアクセスを要求するライトウェイト ディレクトリ アクセス プロトコル (LDAP) アプリケーションは、LDAP 紹介応答を受け取ります。LDAP アプリケーションは、この応答を通じて、通常、ハブ サイトにある書き込み可能なドメイン コントローラと通信します。
RODC で除外される属性セット
AD DS をデータ ストアとして使用するアプリケーションの中には、RODC が危険にさらされた場合を考え、RODC には格納しておきたくない資格情報に似たデータ (パスワード、資格情報、暗号化キーなど) を所持するものがあります。
このようなタイプのアプリケーションのために、ドメイン オブジェクトを RODC にレプリケートしないように、スキーマの属性セットを動的に構成できます。このような属性セットは RODC にレプリケートされません。このような属性のセットを、RODC で除外される属性セットといいます。RODC で除外される属性セットで定義された属性は、フォレスト内のどの RODC にもレプリケートできません。
悪意のあるユーザーは、RODC で除外される属性セットで定義された属性を、属性のレプリケートを試みるような方法で RODC の情報を漏えいしようと企てるかもしれません。RODC が Windows Server 2008 を実行するドメイン コントローラからこのような属性のレプリケートを試みると、このレプリケーション要求は拒否されます。ただし、RODC が Windows Server 2003 を実行するドメイン コントローラからこのような属性のレプリケートを試みると、このレプリケーション要求は成功します。
そのため、RODC で除外される属性セットを構成することを予定している場合は、セキュリティ上の予防措置として、フォレストの機能レベルを Windows Server 2008 に設定していることを確認してください。フォレストの機能レベルを Windows Server 2008 に設定すると、そのフォレスト内では Windows Server 2003を実行するドメイン コントローラが許可されないため、RODC が危険にさらされた場合でもこのような方法で悪用することはできなくなります。
RODC で除外される属性セットには、システムクリティカルな属性は追加できません。AD DS、ローカル セキュリティ機関 (LSA)、セキュリティ アカウント マネージャ (SAM)、および Kerberos などのマイクロソフト固有のセキュリティ サービス プロバイダ インターフェイス (SSPI) が正しく機能するために必要な属性が、システムクリティカルな属性です。システムクリティカルな属性は schemaFlagsEx 属性値が 1 (schemaFlagsEx 属性値 & 0x1 = TRUE) になります。
RODC で除外される属性セットは、スキーマ操作マスタの役割を保持するサーバー上で構成されます。スキーマ マスタで Windows Server 2008 が実行されている場合に、RODC で除外される属性セットにシステムクリティカルな属性の追加を試みると、サーバーから "unwillingToPerform" LDAP エラーが返されます。Windows Server2003 スキーマ マスタで RODC で除外される属性セットにシステムクリティカルな属性の追加を試みると、操作は正常終了したように見えますが、実際には属性は追加されません。したがって、RODC で除外される属性セットに属性を追加する場合は、スキーマ マスタを Windows Server 2008 ドメイン コントローラにすることをお勧めします。その結果、システムクリティカルな属性が確実に RODC で除外される属性セットに含まれなくなります。
一方向のレプリケーション
変更が RODC に直接書き込まれないため、RODC で行われる変更はありません。したがって、レプリケーション パートナーである書き込み可能なドメイン コントローラは、RODC から変更を取り出す必要はありません。つまり、悪意のあるユーザーによって、ブランチ オフィスで変更や破壊が行われても、RODC からフォレストの残りの部分にレプリケートされることはありません。また、ハブ サイトにあるブリッジヘッド サーバーのワークロードやレプリケーションの監視に必要な作業が軽減されます。
RODC の一方向のレプリケーションは、AD DS と分散ファイル システム (DFS) レプリケーションの両方に適用されます。AD DS と DFS レプリケーションの変更には、通常の入力方向のレプリケーションが実行されます。
資格情報のキャッシュ
資格情報のキャッシュは、ユーザー資格情報またはコンピュータ資格情報の格納場所です。資格情報は、セキュリティ プリンシパルに関連付けられる約 10 個のパスワードの小さなセットで構成されます。既定では、RODC にはユーザー資格情報やコンピュータ資格情報は保存されません。例外は、RODC のコンピュータ アカウントと、各 RODC で保持される特殊な krbtgt アカウントです。その他の資格情報を RODC にキャッシュする場合は、明示的に許可する必要があります。
RODC はブランチ オフィスのキー配布センター (KDC) として公開されます。チケット保証チケット (TGT) の要求に署名または暗号化するとき、RODC では書き込み可能なドメイン コントローラの KDC で使用されているものと異なる krbtgt アカウントとパスワードが使用されます。
アカウントの認証に成功したら、RODC からハブ サイトの書き込み可能なドメイン コントローラとの通信が試行され、適切な資格情報のコピーを要求します。書き込み可能なドメイン コントローラでは、要求の発信元が RODC であると認識し、その RODC で有効なパスワード レプリケーション ポリシーを調査します。
ユーザーまたはコンピュータの資格情報が、書き込み可能なドメイン コントローラから RODC にレプリケートできるかどうかは、パスワード レプリケーション ポリシーで決まります。パスワード レプリケーション ポリシーでレプリケートが許可されている場合、書き込み可能なドメイン コントローラから RODC に資格情報がレプリケートされ、RODC でキャッシュされます。
資格情報を RODC にキャッシュすると、資格情報が変更されるまでの間、そのユーザーのログオン要求は RODC で直接処理できます (RODC の krbtgt アカウントで TGT に署名が行われている場合、資格情報のキャッシュ コピーを持っていると認識されます。別のドメイン コントローラによって TGT に署名が行われている場合、要求は書き込み可能なドメイン コントローラに転送されます)。
資格情報のキャッシュを RODC で認証されたユーザーのみに制限することで、RODC が乱用され資格情報が流出する可能性も制限できます。通常、ごく一部のドメイン ユーザーの資格情報のみが特定の RODC にキャッシュされます。したがって、RODC が盗難にあった場合に漏洩する可能性があるのは、キャッシュされている資格情報のみです。
資格情報のキャッシュを無効にしておけば、流出をさらに抑えることができますが、書き込み可能なドメイン コントローラにすべての認証要求が転送されます。管理者は、既定のパスワード レプリケーション ポリシーを変更してユーザーの資格情報の RODC へのキャッシュを許可することができます。
管理者の役割の分離
RODC のローカル管理権限を任意のドメイン ユーザーに委任できます。委任の際、ドメインやドメイン コントローラに対するユーザーの権利をすべて与える必要はありません。これにより、ブランチ オフィスのローカル ユーザーは、RODC にログオンして、サーバーでドライバのアップグレードなどの管理作業を実行することができます。ただし、ブランチ オフィスのユーザーは、他のドメイン コントローラにログオンすることや、そのドメインで他の管理作業を行うことはできません。このようにして、他のドメインのセキュリティを危険にさらさずに、ブランチ オフィスのユーザーにブランチ オフィスにある RODC を効果的に管理する権限を委任できます。
読み取り専用の DNS

RODC には、DNS サーバー サービスをインストールすることができます。RODC では、ForestDNSZonesや DomainDNSZones など、DNS によって使用されるすべてのアプリケーション ディレクトリ パーティションをレプリケートできます。DNS サーバーが RODC にインストールされている場合、クライアントは他の DNS サーバーと同様に、RODC に対して名前解決を照会できます。
ただし、RODC の DNS サーバーでは、クライアントからの直接更新はサポートされません。そのため、RODC では、ホストしている Active Directory 統合ゾーンのネーム サーバー (NS) リソース レコードの登録は行われません。クライアントから RODC に対して、そのクライアントの DNS レコードの更新が試行された場合、RODC の DNS サーバーは紹介を返します。クライアントは、その紹介で指定されている DNS サーバーに対して更新を試行できます。RODC 上の DNS サーバーによって、更新を行った DNS サーバーの更新済みレコードのレプリケートがバックグラウンドで試行されます。このレプリケーション要求は、1 つのオブジェクト (DNS レコード) のみについて行われます。変更されたゾーンまたはドメイン データの完全な一覧は、1 つのオブジェクトをレプリケートするというこの特殊な要求ではレプリケートされません。
追加または変更された設定
Windows Server 2008 AD DS には、RODC パスワード レプリケーション ポリシーをサポートするために新しい属性が追加されています。このパスワード レプリケーション ポリシーは、ユーザーの資格情報またはコンピュータの資格情報を、書き込み可能なドメイン コントローラから RODC にレプリケートすることを許可するかどうかを決定するためのメカニズムです。パスワード レプリケーション ポリシーは、Windows Server 2008 を実行している書き込み可能なドメイン コントローラでは、常に設定されます。
RODC をサポートするために Windows Server 2008 Active Directory スキーマに追加された AD DS 属性には、以下の属性があります。
· msDS-RevealOnDemandGroup
· msDS-NeverRevealGroup 
· msDS-RevealedList 
· msDS-AuthenticatedToAccountList 
これらの属性の詳細については、「ステップ バイ ステップ ガイド - Windows Server 2008 の読み取り専用ドメイン コントローラ」 (http://www.microsoft.com/japan/technet/windowsserver/2008/library/ea8d253e-0646-490c-93d3-b78c5e1d9db7.mspx) を参照してください。
この機能の展開準備方法
RODC を展開するための前提条件を以下に示します。
· RODC は、Windows Server 2008 を実行している書き込み可能なドメイン コントローラに認証要求を転送する必要があります。RODC から転送される要求に対応するために資格情報をブランチ オフィスにレプリケートするかどうかを決定するには、このドメイン コントローラにパスワード レプリケーション ポリシーを設定します。
· Kerberos の制約付き委任を使用できるように、ドメインの機能レベルを Windows Server 2003 以上に設定する必要があります。呼び出し元のコンテキストの権限を借用する必要があるセキュリティ呼び出しには、制約付き委任を使用します。
· リンクされた値のレプリケーションを使用できるように、ドメインの機能レベルを Windows Server 2003 以上に設定する必要があります。これにより、レプリケーションの一貫性のレベルが向上します。
· フォレスト内のすべての DNS アプリケーション ディレクトリ パーティションのアクセス許可を更新するために、フォレスト内で adprep /rodcprep を 1 回実行する必要があります。これにより、DNS サーバーも兼ねるすべての RODC は、アクセス許可を正常にレプリケートできるようになります。
AD DS: 再起動可能な Active Directory ドメイン サービス
Windows Server® 2008 では、管理者は、Microsoft 管理コンソール (MMC) スナップインまたはコマンド ラインを使用して、Active Directory ドメイン サービス (AD DS) を停止して、再開することができます。
再起動可能な AD DS の機能
再起動可能な AD DS により、特定の操作の実行に必要な時間が短縮されます。AD DS を停止して、ドメイン コントローラに更新を適用できます。また、AD DS を停止して、Active Directory データベースのオフラインでの最適化などの作業を実行できます。その際、ドメイン コントローラを再起動する必要がありません。サーバーで実行されていて、その機能の実現を AD DS に依存しない、動的ホスト構成プロトコル (DHCP) のようなサービスは、AD DS が停止している間も、クライアントの要求を満たすことができます。
この機能の対象ユーザー
再起動可能な AD DS は次のユーザーにメリットがあります。
· セキュリティ更新プログラムのプランナーや管理者
· AD DS 管理チーム
· AD DS 管理者
特別な考慮事項
再起動可能な AD DS は Windows Server 2008 を実行するすべてのドメイン コントローラで既定で使用できます。この機能を使用するための機能レベル要件またはその他の前提条件はありません。
この機能が提供する新機能
Microsoft® Windows® 2000 Server オペレーティング システムと Windows Server® 2003 オペレーティング システムの Active Directory では、データベースのオフラインでの最適化を行う際に、ドメイン コントローラをディレクトリ サービス復元モードで再起動する必要がありました。セキュリティ更新プログラムを適用する際も、多くの場合、ドメイン コントローラの再起動が必要でした。
しかし、Windows Server 2008では、管理者が AD DS を停止して、再開することができます。これにより、AD DS のオフライン操作をより迅速に実行できるようになります。
再起動可能な AD DS により、既存の MMC スナップインに簡単な変更が加えられます。Windows Server 2008 AD DS を実行するドメイン コントローラでは、"コンポーネント サービス" スナップインの [サービス (ローカル)] と”コンピュータの管理” スナップインの [サービス] ノードに [Active Directory Domain Services] が表示されます。管理者は、いずれかのスナップインを使用して、サーバーでローカルに実行されている他のすべてのサービスと同じ方法で、AD DS を容易に停止して再開できます。
既存機能の変更点
AD DS を停止することと、ディレクトリ サービス復元モードでログオンすることは似ていますが、再起動可能な AD DS では Windows Server 2008 を実行しているドメイン コントローラに独自の状態がもたらされます。この状態を AD DS 停止 (AD DS Stopped) と呼びます。
Windows Server 2008 を実行しているドメイン コントローラで起こり得る状態は次の 3 つです。
· AD DS 開始 (AD DS Started) : この状態は、AD DS が開始していることを示します。サーバー上で実行されているクライアントやその他のサービスから見ると、実行中の Windows Server 2008 ドメイン コントローラのこの状態は、実行中の Windows 2000 Server や Windows Server 2003 のドメイン コントローラと同じ状態です。
· AD DS 停止 (AD DS Stopped) : この状態は、AD DS は停止していることを示します。これは Windows Server 2008 ドメイン コントローラ特有のモードですが、サーバーは、ディレクトリ サービス復元モードのドメイン コントローラと、ドメインに参加しているメンバ サーバーの両方の特性をいくつか併せ持ちます。
ディレクトリ サービス復元モード (DSRM) と同様に、ローカル ドメイン コントローラ上の Active Directory データベース (Ntds.dit) はオフラインになります。別のドメイン コントローラが使用できる場合は、そのドメイン コントローラにアクセスしてログオンできます。他にアクセスできるドメインコントローラが存在しない場合は、DSRM のパスワードを使用して、DSRM でローカル ドメイン コントローラにログオンすることができます。
メンバ サーバーと同様に、サーバーはドメインに参加した状態です。つまり、グループ ポリシーなどの設定は依然としてそのコンピュータに適用されます。ただし、ドメイン コントローラを長期間この状態にしないでください。この状態では、ログオン要求にサービスを提供したり、別のドメイン コントローラにレプリケートを行ったりすることができません。
· ディレクトリ サービス復元モード : このモード (または状態) は Windows Server 2003 から変更されていません。
以下のフローチャートは、Windows Server 2008 を実行しているドメイン コントローラが、このような 3 つの状態間をどのように遷移するかを示しています。
[image: image18.png]3

Yes

Yes

Server off

No
Start as domain Directory
contraller? Services Restore
Made.
N
Success? Restart

Active Dirsctory.
Started

Stop Active
Dirsctory

Active Dirsctory
Stopped

Yes
Start command
cuccessful?




AD DS: データベース マウント ツール
Active Directory® データベース マウント ツール (Dsamain.exe) は、データの損失が発生した後、どのデータを復元すべきかを適切に決定できるように、異なる時点に取得されたスナップショットやバックアップに含まれるデータを比較する手段を提供することにより、組織の回復プロセスを向上できます。その結果、各バックアップに含まれる Active Directory データを比較するために、複数のバックアップを復元する必要がなくなります。
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注意
この機能は、製品の開発中には、スナップショット ビューアや Active Directory データ マイニング ツールなどのコード名で呼ばれていたこともあります。
Active Directory データベース マウント ツールを使用すると、Active Directory ドメイン サービス (AD DS) に格納されているデータに加えられた変更を確認することができます。たとえば、あるオブジェクトが誤って変更された場合、Active Directory データベース マウント ツールを使用して、変更を確認し、修正が必要な場合は修正方法を適切に決定することができます。
Active Directory データベース マウント ツールの機能
Active Directory データベース マウント ツール自体は、削除されたオブジェクトの回復は行いませんが、誤って削除されたオブジェクトを回復する処理を効率化します。Windows Server 2008 が登場する前は、オブジェクトまたは組織単位 (OU) が誤って削除された場合、削除されたオブジェクトを正確に特定する唯一の方法は、バックアップからデータを復元することでした。この方法には、以下の 2 つの欠点がありました。
· Authoritative Restore を実行するには、Active Directory をディレクトリ サービス復元モードで再起動する必要がありました。
· 管理者は、さまざまな時点で作成されたバックアップのデータを比較することができませんでした (バックアップをそれぞれ異なるドメイン コントローラに復元できれば別ですが、そのような処理は実現不可能です)。
Active Directory データベース マウント ツールの目的は、スナップショットやバックアップに保存された AD DS データをオンラインで公開することです。その結果、管理者は、さまざまな時点に作成されたスナップショットやバックアップ内のデータを比較することができます。これにより、サービスのダウンタイムを生じることなく、復元すべきデータを適切に決定することができます。
この機能の対象ユーザー
次のユーザーは、Active Directory データベース マウント ツールに関する情報を確認してください。
· 製品の技術面を評価するインフォメーション テクノロジ (IT) プランナーと IT アナリスト
· 組織を顧客とするエンタープライズ IT プランナーとデザイナ
· 削除された AD DS データの回復などの IT 業務を担当している管理者、オペレータ、およびマネージャ
特別な考慮事項
削除されたデータの回復の問題には、次の 2 つの側面があります。
· 回復できるように、削除されたデータを保存すること
· 削除されたデータを、必要なときに実際に回復すること
Active Directory データベース マウント ツールを使用すると、削除された AD DS データまたは Active Directory ライトウェイト ディレクトリ サービス (AD LDS) データを、ボリューム シャドウ コピー サービス (VSS) によって取得される、AD DS スナップショット形式で保存することができます。ツールでは、削除されたオブジェクトやコンテナの回復を実際には行いません。管理者が、その後の手順として、データ回復を行う必要があります。
Ldp.exe などのライトウェイト ディレクトリ アクセス プロトコル (LDAP) ツールを使用することができます。Ldp.exe は Windows Server 2008 組み込みのツールで、スナップショットで公開されているデータを表示します。このデータは読み取り専用のデータです。スナップショットには機密の AD DS データが含まれているため、既定では、Domain Admins グループと Enterprise Admins グループのメンバのみがスナップショットを表示することができます。
AD DS のバックアップを保護するのと同様に、AD DS スナップショットを、許可されないアクセスから保護してください。悪意のあるユーザーがスナップショットにアクセスできると、このようなユーザーが、スナップショットを使用して、AD DS に格納されている場合がある機密データを漏洩できる可能性があります。たとえば、悪意のあるユーザーが、AD DS スナップショットをフォレスト A からフォレスト B にコピーし、フォレスト B から Domain Admin または Enterprise Admin の資格情報を使用してデータを確認できます。暗号化などのデータ セキュリティ上の予防措置を AD DS スナップショットと併用して、AD DS スナップショットに未承認のアクセスが行われる可能性を軽減してください。
この機能の展開準備方法
Active Directory データベース マウント ツールは、以下の手順で使用します。
1. 必須ではありませんが、定期的に Ntdsutil.exe を実行して AD DS データベースが格納されているボリュームのスナップショットを作成するタスクのスケジュールを設定します。
2. Ntdsutil.exe を実行して、使用できるスナップショットを一覧し、表示するスナップショットをマウントします。
3. Dsamain.exe を実行して、スナップショット ボリュームを LDAP サーバーとして公開します。
Dsamain.exe は次の引数を受け取ります。
· AD DS データベース (Ntds.dit) パス。既定ではこのパスは読み取り専用として開かれますが、ASCII である必要があります。
· ログ パス。これは一時的なパスでもかまいませんが、書き込みアクセス許可が必要です。
· LDAP、LDAP (SSL)、グローバル カタログ、グローバル カタログ (SSL) 用の 4 つのポート番号。LDAP ポートのみが必須です。その他のポートを指定しないと、それぞれLDAP+1、LDAP+2、LDAP+3 が使用されます。たとえば、LDAP ポートに 41389 を指定し、他のポートを指定しないと、既定では LDAP-SSL ポートに 41390 が使用され、他のポートも同様に 1 ずつ増加した番号が使用されます。
Dsamain を停止するには、コマンド プロンプト ウィンドウで Ctrl キーを押しながら C キーを押すか、リモートにコマンドを実行している場合は rootDSE オブジェクトの stopservice 属性を設定します。
4. Ldp.exe を実行し、前の手順でスナップショットを LDAP サーバーとして公開したときに指定したスナップショットの LDAP ポートに接続します。
5. 稼動中のドメイン コントローラを参照する場合と同じように、スナップショットを参照します。
どの OU またはオブジェクトが削除されたか、ある程度見当が付いている場合は、削除されたオブジェクトをスナップショット内で検索し、削除されたオブジェクトの属性と後方リンクを記録することができます。廃棄済みオブジェクト (Tombstone) の復元機能を使用して、これらのオブジェクトを復元します。続いて、スナップショットで示されるとおりに、削除された属性と後方リンクを、これらのオブジェクトに手動で再設定します。
削除された属性と後方リンクを手動で再作成する必要はありますが、Active Directory データベース マウント ツールを使用すると、ドメイン コントローラをディレクトリ サービス復元モードで再起動しなくても、削除されたオブジェクトとその後方リンクを再作成することができます。また、このツールを使用して、AD DS の以前の構成 (設定されていたアクセス許可など) を調べることもできます。
AD DS: ユーザー インターフェイスの強化
Active Directory® ドメイン サービス (AD DS) のインストールと管理を強化するために、Windows Server® 2008 には、最新の Active Directory ドメイン サービスのインストール ウィザードが含まれています。また、AD DS を管理する Microsoft 管理コンソール (MMC) スナップインの機能も変更されています。
AD DS ユーザー インターフェイスの強化内容
AD DS ユーザー インターフェイス (UI) が強化され、ドメイン コントローラに新しいインストール オプションが追加されました。さらに、最新の Active Directory ドメイン サービスのインストール ウィザードでは、AD DS のインストールが合理化および簡略化されています。
また、AD DS の UI 強化により、読み取り専用のドメイン コントローラ (RODC) などの AD DS 機能に新しい管理オプションが追加されます。管理ツールに追加された変更により、エンタープライズ全体でドメイン コントローラを検出する機能が向上します。また、RODC のパスワード レプリケーション ポリシーなどの新機能に重要な管理機能がもたらされます。
AD DS UI 強化の対象ユーザー
以下のユーザーには、AD DS の UI 強化が重要です。
· ハブ サイトおよびデータ センターでドメイン コントローラの管理を担当する AD DS 管理者
· ブランチ オフィスの管理者
· サーバーのインストールとサーバーの使用停止を行うシステム構築者
特別な考慮事項
AD DS の UI 強化では、特別な考慮事項はありません。Active Directory ドメイン サービスのインストール ウィザードに追加された強化機能は、既定ですべて使用できます。ただし、一部のウィザード ページは、[Active Directory ドメイン サービスのインストール ウィザードの開始] ページで [詳細モードのインストールを開始する] チェック ボックスをオンにした場合にのみ表示されます。
詳しい知識のあるユーザーは、詳細モードのインストールを使用してインストール処理をより細かく制御できます。一方、構成オプションにそれほど詳しくないユーザーでも、詳細モードのインストールに戸惑うことはありません。[詳細モードのインストールを使用する] チェック ボックスをオフにすると既定のオプションが使用されますが、ほとんどの構成では既定のオプションで十分です。
AD DS の UI 強化によって追加される新機能
AD DS の UI 強化では、Active Directory ドメイン サービスのインストール ウィザードと MMC スナップインに新機能が追加されました。
新しい Active Directory ドメイン サービスのインストール ウィザード
Active Directory ドメイン サービスのインストール ウィザードを使用して、AD DS サーバーの役割を対話しながら追加できます。Active Directory ドメイン サービスのインストール ウィザードには、以下の新しい方法でアクセスします。
· 役割の追加ウィザードを使用します。役割の追加ウィザードには以下の方法でアクセスできます。
· 初めてオペレーティング システムをインストールしたときに表示される [初期構成タスク] の [役割の追加] をクリックします。
· サーバー ネージャで [役割の追加] をクリックします。サーバー マネージャは [管理ツール] メニュー、または通知領域のアイコンから常に使用できます。
役割の追加ウィザードでは、サーバー上の AD DS のインストールと構成に必要なファイルがインストールされますが、実際の AD DS インストールは開始されません。AD DS のインストールを開始するには、dcpromo.exe を実行する必要があります。
· 以前のバージョンの Windows Server オペレーティング システムと同様に、コマンド プロンプトから「dcpromo」と入力し、Enter キーを押すか、[スタート] ボタンをクリックし、[ファイル名を指定して実行] をクリックして、「dcpromo」と入力し、[OK] をクリックします。
· RODC インストールを委任します。この場合、別のユーザーが異なる時点にウィザードを実行します。まず、Domain Admins グループのメンバが、Active Directory ユーザーとコンピュータ Microsoft 管理コンソール (MMC) スナップインを使用して、RODC アカウントを作成します。[Domain Controllers] コンテナを右クリックするか、[Domain Controllers] コンテナ、[操作] の順にクリックして、[読み取り専用ドメイン コントローラ アカウントの事前作成] をクリックします。RODC アカウントを作成するときに、RODC のインストールと管理をユーザー、または可能であればセキュリティ グループに委任できます。
RODC になる予定のサーバー上で、インストールと管理の権限を委任されたユーザーが、コマンド プロンプトで「dcpromo /UseExistingAccount:Attach」を実行し、ウィザードを開始します。
Active Directory ドメイン サービスのインストール ウィザードの [Active Directory ドメイン サービスのインストール ウィザードの開始] ページには、詳細モードを有効にする新しいオプションがあります。このオプションは、/adv スイッチを指定して dcpromo を実行する (dcpromo /adv) と同じです。詳細モードでは、より詳細な構成を可能にし、知識のあるユーザーが細かくインストールを制御できるようにする追加のオプションが公開されます。詳細モードでは、以下のインストール オプションが追加されています。
· 新しいドメイン ツリーの作成。
· 同じドメイン内の既存のドメイン コントローラのバックアップ メディアを使用した、初期レプリケーションに関連するネットワーク トラフィックの削減。
· ソース ドメイン コントローラの選択。これにより、新しいドメイン コントローラにドメイン データを最初にレプリケートするのに使用するドメイン コントローラを制御できます。
· ウィザードによって既定で生成される NetBIOS 名の変更。
· RODCのパスワード レプリケーション ポリシーの定義。
Active Directory ドメイン サービスのインストール ウィザードには、これらの変更に加えて、次の表に記載する新しいページがあります。
	新しいウィザード ページ
	説明

	追加のドメイン コントローラ オプション
	ドメイン コントローラのインストール時に、DNS サーバー、グローバル カタログ サーバー、または RODC になるように、ドメイン コントローラを構成することを指定します。RODC を DNS サーバーおよびグローバル カタログ サーバーにすることができます。

	ドメインの選択
	追加ドメイン コントローラのインストール先のドメイン名を指定します。

	サイトの選択
	ドメイン コントローラのインストール先のサイトを指定します。

	機能レベルの設定
	新しいドメインまたはフォレストのインストール時に、ドメインとフォレストの機能レベルを設定します。

	RODC のインストールと管理の委任
	ブランチ オフィスで RODC のインストールと管理を行うユーザーまたはグループの名前を指定します。

	パスワード レプリケーション ポリシー
	RODC にキャッシュすることを許可または拒否するアカウントのパスワードを指定します。このページは、[詳細モード インストールを使用する] チェック ボックスをオンにした場合にのみ表示されます。

	DNS 委任の作成
	ドメイン コントローラのインストールの種類 ([展開の構成の選択] ページで指定します) と DNS の展開に基づいて DNS 委任を作成する既定のオプションが提供されます。


その他の強化により、AD DS のインストール時にエラーが発生する機会が減少しました。たとえば、追加のドメイン コントローラをインストールする場合、ドメイン ツリー ビューからドメイン名を選択できるので、ドメイン名を入力する必要はありません。
新しい Active Directory ドメイン サービスのインストール ウィザードでは、以下の強化も行われています。
· 既定では、ユーザーがドメイン アカウントでログオンしている場合、現在ログオンしているユーザーの資格情報が使用されるようになりました。必要に応じて、他の資格情報を指定することもできます。
· ウィザードの [概要] ページで、選択した設定を対応する応答ファイルにエクスポートして、その後の操作 (インストールまたはアンインストール) にテンプレートとして使用できます。任意の設定内容は応答ファイルでコメント アウトされます。たとえば、ウィザードで DSRM パスワードの値を指定し、その後その設定を応答ファイルにエクスポートしても、その DSRM パスワードは応答ファイルに表示されません。値を含める場合は応答ファイルを変更する必要があります。
· 応答ファイルから管理者パスワードを省略できるようになりました。代わりに、ユーザーにアカウントの資格情報の入力を求めるには、応答ファイルに password=* と入力します。
· ディレクトリ サービス復元モードで起動されるドメイン コントローラの降格を強制的に実行できるようになりました。
RODC の段階的インストール
RODC の段階的インストールを実行できます。段階的インストールでは、それぞれ異なるユーザーによって 2 段階でインストールが完了します。Active Directory ドメイン サービスのインストール ウィザードを使用すると、インストールの各段階を完了できます。
インストールの 1 段階目では、Active Directory ドメイン サービス (AD DS) に RODC のアカウントを作成します。インストールの 2 段階目では、RODC となる実際のサーバーを、1 段階目で作成したアカウントにアタッチします。
まず、1 段階目に、ドメイン コントローラ アカウント名や配置先のサイトなど、分散型の Active Directory データベースに格納される、RODC に関するすべてのデータがウィザードによって記録されます。この段階は、Domain Admins グループのメンバが実行する必要があります。
このとき、RODC アカウントを作成するユーザーが、次のインストール段階を完了できるユーザーまたはグループを指定することもできます。次のインストール段階は、アカウントの作成時にインストールを完了する権利を委任されたすべてのユーザーまたはグループが、ブランチ オフィスで実行できます。この段階では、Domain Admins グループなどのビルトイン グループのメンバシップは必要ありません。RODC アカウントを作成したユーザーがインストールの完了 (および RODC の管理) を委任するアカウントを指定しなかった場合は、Domain Admins グループまたは Enterprise Admins グループのメンバのみがインストールを完了できます。
インストールの 2 段階目では、RODC にするサーバーに AD DS をインストールします。通常、この段階は、RODC が展開されるブランチ オフィスで行われます。この段階では、データベースやログ ファイルなど、ローカルに存在するすべての AD DS データが、RODC 自体で作成されます。インストール ソース ファイルを別のドメイン コントローラからネットワーク経由で RODC にレプリケートするか、メディアからのインストール (IFM) 機能を使用することができます。IFM を使用するには、Ntdsutil.exe を使用して、インストール メディアを作成します。
RODC にするサーバーは、RODC アカウントにアタッチしてからドメインに参加させる必要があります。インストールの一環として、ドメイン用に事前に作成された RODC アカウントの名前とサーバーの名前が一致するかどうかが、ウィザードによって自動的に照合されます。ウィザードで一致するアカウント名が見つかったら、そのアカウントを使用して RODC のインストールを完了するよう求めるメッセージがユーザーに表示されます。
ウィザードのその他の強化
新しい Active Directory ドメイン サービスのインストール ウィザードでは、以下の強化も行われています。
· 既定では、現在ログオンしているユーザーの資格情報が使用されるようになりました。必要に応じて追加の資格情報の入力を求められます。
· 子ドメインに追加のドメイン コントローラを作成する場合、インフラストラクチャ マスタの役割が、そのドメインのグローバル カタログ サーバーでホストされているかどうかが検出されるようになり、作成している追加のドメイン コントローラがグローバル カタログ サーバーにならない場合は、作成している追加のドメイン コントローラにインフラストラクチャ マスタの役割を委任するように求められます。これにより、インフラストラクチャ マスタの役割が誤って配置されなくなります。
· ウィザードの [概要] ページで、選択した設定を対応する応答ファイルにエクスポートして、その後の操作 (インストールまたはアンインストール) で使用できます。
· 応答ファイルから管理者パスワードを削除できるようになりました。ユーザーにアカウントの資格情報の入力を求めるには、応答ファイルに password=* と入力します。
· コマンド ラインでいくつかのパラメータを指定することで、ウィザードに事前設定を指示できます。これにより、ウィザードで行う必要があるユーザー操作の量を削減できます。
· ディレクトリ サービス復元モードで開始されるドメイン コントローラの降格を適用できるようになりました。
MMC スナップインの新機能
Windows Server 2008 の "Active Directory サイトとサービス" スナップインのツール バーと [操作] メニューには、[検索] コマンドがあります。このコマンドを使用すると、ドメイン コントローラが配置されているサイトをすばやく見つけることができます。このことは、レプリケーションのさまざまな問題のトラブルシューティングに役立ちます。以前は、特定のドメイン コントローラが配置されているサイトを Active Directory サイトとサービスで示すことは困難だったため、レプリケーションの問題など、問題のトラブルシューティングに多くの時間が必要でした。
RODC の管理を支援するために、ドメイン コントローラの [プロパティ] シートに [パスワード レプリケーション ポリシー] タブが追加されました。管理者は、このタブにある [詳細設定] をクリックすることで、以下の情報を参照できます。
· パスワードが RODC に保存されているパスワード。
· RODC に対して認証されたアカウント。現在、レプリケーションを許可もしくは拒否されているセキュリティ グループとして定義されていないアカウントも含みます。そのため、管理者は、RODC を使用しているユーザーを確認して、パスワード レプリケーションの許可または拒否を決定できます。
Active Directory フェデレーション サービスの役割
Active Directory® フェデレーション サービス (AD FS) は、Windows Server® 2008 オペレーティング システムのサーバーの役割の 1 つで、拡張性が高く、インターネット規模でスケーラビリティのある、セキュリティが確保された ID アクセス ソリューションを作成できます。こうしたソリューションは、Windows 環境かどうかに関係なく、複数のプラットフォーム間で運用できます。ここでは、Windows Server 2003 R2 オペレーティング システムのバージョンの AD FS と比べた場合の Windows Server 2008 の AD FS の追加機能に関する情報など、Windows Server 2008 の AD FS について説明します。
AD FS の詳細については、「Active Directory フェデレーション サービスの概要」(http://www.microsoft.com/japan/technet/windowsserver/2008/library/ff50a7ff-156b-4589-a77c-38dda91571d3.mspx) を参照してください。AD FS テスト ラボ環境のセットアップ方法の詳細については、「ステップ バイ ステップ ガイド - Windows Server 2008 の AD FS」(http://www.microsoft.com/japan/technet/windowsserver/2008/library/a018ccfe-acb2-41f9-9f0a-102b80a3398c.mspx、英語、機械翻訳付き) を参照してください。
この機能の対象ユーザー
AD FS は、以下の特長を備えた中規模から大規模組織に展開することを目的にデザインされています。
· 次の少なくとも 1 つのディレクトリ サービス : Active Directory ドメイン サービス (AD DS) または Active Directory ライトウェイト ディレクトリ サービス (AD LDS) (旧、Active Directory アプリケーション モード (ADAM))

· さまざまなオペレーティング システム プラットフォームを実行しているコンピュータ
· ドメインに参加しているコンピュータ
· インターネットに接続されているコンピュータ
· 1 つ以上の Web ベース アプリケーション
次のいずれかに該当する場合は、この情報に加え、AD FS に関する他のドキュメントを確認してください。
· 既存の AD FS インフラストラクチャのサポートを担当しているインフォメーション テクノロジ (IT) プロフェッショナル
· ID フェデレーション製品を評価している IT プランナー、IT アナリスト、または IT アーキテクト
特別な考慮事項
既存の AD FS インフラストラクチャを所持している場合は、Windows Server 2003 R2 を実行しているフェデレーション サーバー、フェデレーション サーバー プロキシ、および AD FS 対応 Web サーバーを Windows Server 2008 にアップグレードする前に、注意すべき特別な考慮事項がいくつかあります。こうした考慮事項が当てはまるのは、一意なサービス アカウントを使用するように手動で構成されている AD FS サーバーを所持している場合だけです。
AD FS では、AD FS Web エージェント認証サービスと、ADFSAppPool アプリケーション プールの ID 両方の既定のアカウントとして Network Service アカウントを使用します。既存の AD FS 展開で 1 台以上の AD FS サーバーを手動で構成し、既定の Network Service アカウント以外のサービス アカウントを使用するように構成している場合は、このような特有のサービス アカウントを使用する AD FS サーバーを追跡調査し、各サービス アカウントのユーザー名とパスワードを記録します。
サーバーを Windows Server 2008 にアップグレードすると、アップグレード プロセスによって、すべてのサービス アカウントが元の既定値に自動的に復元されます。そのため、Windows Server 2008 が完全にインストールされたら、該当する各サーバーのサービス アカウント情報を再入力する必要があります。
この機能が提供する新機能
Windows Server 2008 では、Windows Server 2003 R2 にはなかった新機能が AD FS に追加されています。この新機能は、管理オーバーヘッドを削減し、主要なアプリケーションのサポートをさらに拡張するようにデザインされています。
· インストールの強化 : AD FS は、サーバーの役割として Windows Server 2008 に含まれているため、インストール ウィザードでは、新しいサーバーの有効性チェックが行われます。
· アプリケーション サポートの強化 : AD FS は、Microsoft Office SharePoint® Server 2007 および Active Directory Rights Management サービス (AD RMS) とこれまで以上に密接に統合されています。
· フェデレーションの信頼を確立する際の管理エクスペリエンスの向上 : 信頼ポリシーのインポートとエクスポート機能が強化されたため、一般にフェデレーションの信頼の確立に関連する、パートナー ベースの構成の問題を最小限に抑えることができます。
インストールの強化
Windows Server 2008 の AD FS では、インストール エクスペリエンスが強化されます。Windows Server 2003 R2 で AD FS をインストールするには、[プログラムの追加と削除] を使用し、AD FS コンポーネントを探してインストールする必要がありました。しかし、Windows Server 2008 では、サーバー マネージャを使用して、AD FS をサーバーの役割としてインストールすることができます。
AD FS のサーバーの役割のインストールを続行する前に、強化された AD FS 構成ウィザード ページを使用して、サーバーの有効性チェックを実行できます。さらに、サーバー マネージャでは、AD FS のサーバーの役割のインストール時に、AD FS が依存するすべてのサービスが自動的に一覧され、インストールされます。このようなサービスには、Microsoft ASP.NET 2.0、Web サーバー (IIS) のサーバーの役割に含まれるその他のサービスがあります。
アプリケーション サポートの強化
Windows Server 2008 の AD FS には、Office SharePoint Server 2007 や AD RMS など、他のアプリケーションと統合する機能を高める強化が含まれています。
Office SharePoint Server 2007 との統合
Office SharePoint Server 2007 では、このバージョンの AD FS に統合されている SSO 機能が十分に活用されます。Windows Server 2008 の AD FS には、Office SharePoint Server 2007 のメンバシップ プロバイダと役割プロバイダをサポートする機能があります。つまり、Office SharePoint Server 2007 を AD FS での要求に対応するアプリケーションとして効果的に構成できるほか、メンバシップおよび役割ベースのアクセス制御を使用して Office SharePoint Server 2007 サイトを管理できます。このバージョンの AD FS に同梱されているメンバシップ プロバイダと役割プロバイダは、Office SharePoint Server 2007 のみで使用することを目的としています。
AD RMS との統合
AD RMS と AD FS が統合され、組織が既存のフェデレーションの信頼関係を利用して外部パートナーと共同作業を行う際に、権限が保護されたコンテンツを共有できるようになりました。たとえば、AD RMS を展開している組織では、AD FS を使用して、外部組織とのフェデレーションを設定できます。その後、両方の組織に AD RMS を展開する必要なく、この関係を使用して、権限が保護されたコンテンツを 2 つの組織間で共有できます。
フェデレーションの信頼を確立する際の管理エクスペリエンスの向上
AD FS 管理者は、Windows Server 2003 R2 と Windows Server 2008 のどちらでも、2 つの組織間のフェデレーションの信頼を作成できます。これには、ポリシー ファイルをインポートおよびエクスポートするプロセスを使用するか、URI (Uniform Resource Indicator)、要求の種類、要求のマッピング、表示名などのパートナー値の相互交換を伴う手動のプロセスを使用します。こうした手動のプロセスでは、このデータを受け取った管理者が、受け取ったすべてのデータをパートナーの追加ウィザード (Add Partner Wizard) の該当ページに入力する必要があります。これにより、入力ミスが生じる場合があります。また、手動のプロセスでは、アカウント パートナーの管理者が、フェデレーション サーバーの検証証明書のコピーをリソース パートナーの管理者に送信し、その証明書をウィザードで追加できるようにする必要があります。
ポリシー ファイルをインポートおよびエクスポートする機能は Windows Server 2003 R2 にもありましたが、Windows Server 2008 では、ポリシー ベースのエクスポートおよびインポート機能が強化された結果として、パートナー組織間のフェデレーションの信頼の作成が容易になります。このような機能強化は管理エクスペリエンスの向上を目的に、パートナーの追加ウィザード (Add Partner Wizard) のインポート機能の柔軟性を高めることで行われました。たとえば、パートナーのポリシーがインポートされるとき、管理者は、パートナーの追加ウィザード (Add Partner Wizard) で、ウィザードのプロセスが完了する前に、インポートされた値を変更できます。ここでは、アカウント パートナーの検証証明書を指定したり、パートナー間で送受信する要求を割り当てたりできます。
Windows Server 2008 の AD FS に含まれるエクスポート機能やインポート機能を使用すると、管理者は、簡単に、信頼ポリシーの設定を .xml ファイルにエクスポートし、そのファイルをパートナーの管理者に送信できます。こうしたパートナー ポリシー ファイルの交換によって、2 つのパートナー組織間のフェデレーションの信頼の作成に必要な URI、要求の種類、要求のマッピングなどの値と、検証証明書がすべて提供されます。
次の図とその説明では、パートナー間の正常なポリシー交換 (この例では、アカウント パートナー組織の管理者から開始されます) によって 2 つの架空の組織間のフェデレーションの信頼を確立するプロセスがどのように簡略化されるかを示しています。ここでは、架空の組織として A. Datum Corporation と Trey Research を使用しています。
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6. アカウント パートナーの管理者は、[信頼ポリシー (Trust Policy)] フォルダを右クリックして [基本パートナー ポリシーのエクスポート (Export Basic Partner Policy)] オプションを指定し、A. Datum Corporation の URI、表示名、フェデレーション サーバー プロキシ URL (Uniform Resource Locator)、および検証証明書を含むパートナー ポリシー ファイルをエクスポートします。その後、アカウント パートナーの管理者は、(電子メールなどの手段を使用して) パートナー ポリシー ファイルをリソース パートナーの管理者に送信します。
2. リソース パートナーの管理者は、アカウント パートナーの追加ウィザード (Add Account Partner Wizard) を使用して新しいアカウント パートナーを作成し、アカウント パートナーのポリシー ファイルをインポートするオプションを選択します。続けて、パートナー ポリシー ファイルの場所を指定し、ポリシーをインポートした結果として事前に設定され、ウィザードの各ページに表示される値がすべて正しいことを確認します。その後、管理者はウィザードを完了します。
3. リソース パートナーの管理者は、そのアカウント パートナー固有の追加要求や信頼ポリシー設定を構成できるようになりました。この構成が完了したら、A. Datum Corporation アカウント パートナーを右クリックして、[ポリシーのエクスポート (Export Policy)] オプションを指定します。リソース パートナーの管理者は、Trey Research 組織の URI、フェデレーション サーバー プロキシ URL、表示名、要求の種類、要求のマッピングなどの値を含むパートナー ポリシー ファイルをエクスポートします。その後、パートナー ポリシー ファイルをアカウント パートナーの管理者に送信します。
4. アカウント パートナーの管理者は、リソース パートナーの追加ウィザード (Add Resource Partner Wizard) を使用して新しいリソース パートナーを作成し、リソース パートナー ポリシー ファイルをインポートするオプションを選択します。アカウント パートナーの管理者は、リソース パートナー ポリシー ファイルの場所を指定し、ポリシーをインポートした結果として事前に設定され、ウィザードの各ページに表示される値がすべて正しいことを確認します。その後、管理者はウィザードを完了します。
このプロセスが完了すると、2 つのパートナー間のフェデレーションの信頼が確立されます。リソース パートナーの管理者からもポリシーのインポートとエクスポートのプロセスを開始できますが、ここでは説明しません。
追加または変更された設定
Windows NT トークン ベースの Web エージェントの設定は、IIS マネージャ スナップインを使用して構成します。インターネット インフォメーション サービス (IIS) 7.0 に付属の新機能をサポートするために、Windows Server 2008 AD FS では、AD FS Web エージェントの役割サービスのユーザー インターフェイス (UI) が更新されています。次の表では、IIS 6.0 または IIS 7.0 の IIS マネージャにおける、AD FS Web エージェントの各プロパティ ページの場所を示します。これらは、使用している IIS のバージョンによって異なります。
	IIS 6.0
プロパティ
ページ
	以前の場所
	IIS 7.0
プロパティ
ページ
	新しい場所

	[AD FS Web エージェント] タブ
	<COMPUTERNAME>\Web サイト
	[フェデレーション サービス URL]
	<COMPUTERNAME> (中央のウィンドウの [その他] セクション内)

	[AD FS Web エージェント] タブ
	<COMPUTERNAME>\Web サイト\<サイトまたは仮想ディレクトリ>
	[AD FS Web エージェント]
	<COMPUTERNAME>\Web サイト\<サイトまたは仮想ディレクトリ> (中央のウィンドウの [IIS] セクション内の [認証])
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注意  

Windows Server 2008 の Active Directory フェデレーション サービス スナップインと Windows Server 2003 R2 の Active Directory フェデレーション サービス スナップインでは、UI に大きな違いはありません。
Active Directory ライトウェイト ディレクトリ サービスの役割
Active Directory® ライトウェイト ディレクトリ サービス (AD LDS) サーバーの役割は、ライトウェイト ディレクトリ アクセス プロトコル (LDAP) ディレクトリ サービスです。Active Directory ドメイン サービス (AD DS) では依存関係が必要になりますが、AD LDS ではそのような依存関係は必要なく、ディレクトリ対応アプリケーションのデータの記憶域と取得が提供されます。
Windows Server® 2008 の AD LDS は、Windows® XP Professional オペレーティング システムと Windows Server® 2003 オペレーティング システムで使用可能であった、Active Directory アプリケーション モード (ADAM) で提供されていたすべての機能を網羅しています。
AD LDS の機能
AD LDS では、ディレクトリ対応アプリケーションが柔軟にサポートされます。ディレクトリ対応アプリケーションでは、(データベース、フラット ファイルなどのデータ記憶構造ではなく) ディレクトリを使用してデータを保持します。AD LDS などのディレクトリ サービスとリレーショナル データベースでは、どちらもデータの記憶域とデータの取得が行われますが、最適化方法に違いがあります。ディレクトリ サービスでは読み取り処理に対して最適化されますが、リレーショナル データベースではトランザクション処理に対して最適化されます。既製のアプリケーションやカスタム アプリケーションの多くが、ディレクトリ対応アプリケーションとしてデザインされます。その例を以下に示します。
· 顧客関係管理 (CRM) アプリケーション
· 人事 (HR) アプリケーション
· グローバル アドレス帳アプリケーション
AD LDS では AD DS とほぼ同一の機能が提供されますが (実際、同じコード ベースでビルドされています)、ドメインやドメイン コントローラの展開は不要です。
1 台のコンピュータ上で、AD LDS のインスタンスまたは構成セット (インスタンスが構成セットの一部である場合) ごとに個別に管理されるスキーマにより、AD LDS の複数のインスタンスを同時に実行できます。メンバ サーバー、ドメイン コントローラ、およびスタンドアロン サーバーを構成して、AD LDS サーバーの役割を実行できます。
AD LDS は、以下を提供するという点で、AD DS と似ています。
· マルチマスタ レプリケーション
· Active Directory サービス インターフェイス (ADSI) アプリケーション プログラミング インターフェイス (API) のサポート
· アプリケーション ディレクトリ パーティション
· SSL (Secure Sockets Layer) 経由の LDAP

AD LDS が AD DS と大きく異なるのは、Windows セキュリティ プリンシパルが格納されない点です。AD LDS では、ドメイン ユーザーなどの Windows セキュリティ プリンシパルを、AD LDS のオブジェクトへのアクセスを制御するアクセス制御リスト (ACL) で使用できますが、Windows では、AD LDS に格納されたユーザーを認証することも、ACL 内で AD LDS ユーザーを使用することもできません。さらに、AD LDS では、ドメインとフォレスト、グループ ポリシー、およびグローバル カタログがサポートされません。
AD LDSの対象ユーザー
AD LDS は、以下の要件のある組織に特に有効です。
· カスタマイズされたスキーマを使用しているか、分散ディレクトリ管理に依存している、アプリケーション固有のディレクトリが必要
AD LDS ディレクトリは、AD DS のドメイン インフラストラクチャから分離されています。そのため、1 つのアプリケーションのみに役立つスキーマ拡張など、AD DS ディレクトリには不適切なスキーマ拡張に依存するアプリケーションをサポートできます。また、ローカルのサーバー管理者が、AD LDS ディレクトリを管理できます。つまり、ドメイン管理者が管理上のサポートを提供する必要はありません。
· 企業のドメイン構造から分離されたディレクトリ対応アプリケーションの開発とプロトタイピング環境が必要
ディレクトリ対応アプリケーションを作成しているアプリケーション開発者は、スタンドアロン サーバーも含め、任意のサーバーに AD LDS サーバーの役割をインストールできます。そのため、開発者は、組織の AD DS インフラストラクチャの制約を受けることなく、開発環境を制御および変更できます。その後、必要に応じて、AD LDS または AD DS のいずれかをアプリケーションのディレクトリ サービスとして使用して、アプリケーションを展開できます。
ネットワーク管理者は、アプリケーションが AD DS 固有の機能に依存しない限り、最終的には AD DS をディレクトリ ストアとして展開されるアプリケーションのプロトタイプ環境やパイロット環境として AD LDS を使用できます。
· 外部のクライアント コンピュータからネットワーク リソースへのアクセスの管理が必要
Web クライアント コンピュータや一時的なクライアント コンピュータなど、外部のクライアント コンピュータを認証する必要がある企業は、認証用のディレクトリ ストアとして AD LDS を使用できます。これにより、外部クライアントの情報を企業内で管理する必要がなくなります。
· 異種環境で以前の LDAP クライアント コンピュータを有効にして AD DS に対して認証を行うことが必要
組織の合併では、多くの場合、異なるサーバー オペレーティング システムを実行している LDAP クライアント コンピュータを、1 つのネットワーク インフラストラクチャに統合する必要があります。このような場合、ネットワーク管理者は、以前の LDAP アプリケーションを実行しているクライアント コンピュータをすぐにアップグレードしたり、AD DS スキーマを変更したりして以前のクライアントを機能させるのではなく、AD LDS サーバーの役割を 1 つまたは複数のサーバーにインストールできます。AD LDS サーバーの役割は、クライアント コンピュータをアップグレードして LDAP アクセスと LDAP 認証に AD DS をネイティブに使用できるようになるまで、以前のスキーマを使用する中間ディレクトリ ストアとして機能します。
特別な考慮事項
AD LDS はアプリケーション用のディレクトリ サービスとしてデザインされているため、アプリケーション内でディレクトリ オブジェクトの作成、管理、および削除を行うことが想定されます。AD LDS は汎用のディレクトリ サービスなので、以下に示すドメイン指向のツールではサポートされません。
· Active Directory ドメインと信頼関係
· Active Directory ユーザーとコンピュータ
· Active Directory サイトとサービス
ただし、管理者は以下のディレクトリ ツールを使用して AD LDS ディレクトリを管理できます。
· ADSI Edit (AD LDS のオブジェクトの表示、変更、作成、および削除)

· Ldp.exe (一般的な LDAP 管理者向け)

· その他のスキーマ管理ユーティリティ
既存のコードの変更の必要性
ADAM で機能するようにデザインされたアプリケーションであれば、AD LDS で機能させるために変更を行う必要はありません。
Active Directory Rights Management サービスの役割
Windows Server® 2008 の Active Directory Rights Management サービス (AD RMS) には、Microsoft® Windows® Rights Management Services (RMS) では使用できなかった機能がいくつか新機能として含まれています。これらの新機能は、AD RMS の管理オーバーヘッドを削減し、AD RMS の使用を組織外まで拡張するようにデザインされています。新しい機能には以下のようなものがあります。
· AD RMS がサーバーの役割として Windows Server 2008 に同梱
· Microsoft 管理コンソール (MMC) による管理
· Active Directory フェデレーション サービス (AD FS) との統合
· AD RMS サーバーの自己登録
· 新しい AD RMS 管理の役割を使用して責任を委任する機能
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注意
ここでは、Windows Server 2008 でリリースされる AD RMS 固有の機能を扱います。以前のバージョンの RMS は、個別のダウンロードとして入手できました。RMS で使用できた機能の詳細については、「Windows Server 2003 における Windows Rights Management Services」(http://www.microsoft.com/japan/technet/windowsserver/2003/technologies/rightsmgmt/default.mspx) を参照してください。
AD RMS の機能
AD RMS は、特定の形式やアプリケーションに依存しないテクノロジで、情報保護ソリューションの作成を可能にするサービスを提供します。あらゆる AD RMS 対応アプリケーションと連携し、機密情報についての永続的な使用ポリシーを提供します。AD RMS を使用して保護できるコンテンツには、イントラネット Web サイト、電子メール メッセージ、ドキュメントなどがあります。AD RMS には、開発者がアプリケーションの既存の機能に情報保護を追加できるようにする、一連の主要機能が含まれています。
AD RMS システムにはサーバー コンポーネントとクライアント コンポーネントの両方があり、次の処理が実行されます。
· 権利保護された情報にライセンスを与える : AD RMS システムでは、権利アカウント証明書を発行します。この証明書は、権利保護されたコンテンツを発行することができる信頼されたエンティティ (ユーザー、グループ、サービスなど) であることを証明するものです。信頼が確立されると、ユーザーは、保護するコンテンツに使用権限と使用条件を割り当てることができます。この使用権限では、権利保護されたコンテンツにアクセスできるユーザー、およびこのようなユーザーがそのコンテンツに対して行える操作を指定します。コンテンツが保護されると、そのコンテンツ用に発行ライセンスが作成されます。コンテンツを配布できるように、このライセンスによって当該コンテンツに特定の使用権限が結び付けられます。たとえば、ユーザーは、コンテンツの権利保護を損なうことなく、権利保護されたドキュメントを組織内外のユーザーに送信できます。
· 権利保護されたコンテンツの暗号化を解除するためにライセンスを取得し、使用ポリシーを適用する : 権利アカウント証明書を与えられたユーザーは、権利保護されたコンテンツをユーザーが表示して使用できるようにする AD RMS 対応のクライアント アプリケーションを使用して、権利保護されたコンテンツにアクセスすることができます。ユーザーが権利保護されたコンテンツにアクセスしようとすると、そのコンテンツにアクセスする (そのコンテンツを "実行する") ために AD RMS に要求が送信されます。ユーザーが保護されたコンテンツを実行しようとすると、AD RMS クラスタ上の AD RMS ライセンス サービスは、発行ライセンスで指定された使用権限と使用条件を読み取り、解釈し、適用する一意の使用ライセンスを発行します。使用権限と使用条件は永続的で、コンテンツがどこに移動しても自動的に適用されます。
· 権利保護されたファイルとテンプレートを作成する : AD RMS システムの信頼されたエンティティであるユーザーは、AD RMS テクノロジ機能を実装した AD RMS 対応アプリケーションの、使い慣れた作成ツールを使用して、保護が強化されたファイルを作成し管理することができます。また、AD RMS 対応アプリケーションでは、一元的に定義され公式に承認された使用権限テンプレートを使用して、ユーザーがあらかじめ定義された一連の使用ポリシーを効果的に適用できるようにすることができます。
このサーバーの役割の対象ユーザー
AD RMS は、権利保護されたコンテンツをどこに移動してもコンテンツのセキュリティが強化されるようにデザインされています。
次のいずれかのグループに属している場合は、このセクションや AD RMS に関する他のサポート ドキュメントを確認してください。
· 企業の権利を管理する製品を評価する IT プランナーと IT アナリスト
· 既存の RMS インフラストラクチャのサポートを担当する IT プロフェッショナル
· 静的なデータも動的なデータも保護できる情報保護テクノロジの展開を検討している IT セキュリティ アーキテクト
特別な考慮事項
AD RMS では、権利保護されたコンテンツを実行しようとしているユーザーにその権限があることを確認するのに、Active Directory ドメイン サービス (AD DS) を使用します。インストール中に AD RMS サービス接続ポイント (SCP) を登録する場合、インストールを実行しているユーザー アカウントには AD DS の Services コンテナへの書き込みアクセス許可が必要です。
最後に、すべての構成情報とログ情報は AD RMS ログ データベースに格納されます。テスト環境では Windows Internal Database を使用できますが、運用環境では独立したデータベース サーバーを使用することをお勧めします。
このサーバーの役割で提供される新機能
AD RMS には、以前のバージョンの RMS にない多くの機能強化が盛り込まれています。これらの機能強化には、次のようなものがあります。
· 強化されたインストール エクスペリエンスと管理エクスペリエンス : AD RMS は Windows Server 2008 に同梱されており、サーバーの役割としてインストールされます。また、以前のバージョンでは Web サイトで管理を行っていたのに対し、AD RMS の管理は MMC で行います。
· AD RMS クラスタの自己登録 : AD RMS クラスタの登録は、Microsoft 登録サービスに接続しなくても行うことができます。登録処理は、サーバー自己登録証明書を使用して、すべてローカル コンピュータ上で行われます。
· AD FSAD RMS との統合 : 企業が、既存のフェデレーション関係を活用して外部パートナーと共同作業を行えるように、AD RMS と AD FS が統合されています。
· 新しい AD RMS 管理の役割 : AD RMS タスクを別々の管理者に委任する機能はあらゆるエンタープライズ環境で必要なものであり、このバージョンの AD RMS では、この機能が提供されています。AD RMS Enterprise Administrators、AD RMS Template Administrators、AD RMS Auditors という 3 つの管理役割が作成されました。
強化されたインストール エクスペリエンスと管理エクスペリエンス
Windows Server 2008 の AD RMS は、インストール エクスペリエンスと管理エクスペリエンスの両方に多くの機能強化をもたらします。以前のバージョンの RMS では、個別のインストール パッケージをダウンロードしてインストールする必要がありましたが、このバージョンでは、AD RMS はオペレーティング システムに統合されており、サーバー マネージャを使用してサーバーの役割としてインストールされます。サーバーの役割をインストールすると、構成と準備が行われます。また、AD RMS サーバーの役割のインストール中に、サーバー マネージャによって、AD RMS が依存しているすべてのサービス (メッセージ キュー、Web サーバー (IIS) など) が自動的にリストアップされインストールされます。インストール中に、リモート データベースとして AD RMS の構成とログのデータベースを指定しない場合は、AD RMS サーバーの役割のインストールによって、AD RMS で使用するデータベースとして自動的に Windows Internal Database がインストールされ構成されます。
以前のバージョンの RMS では、管理に Web インターフェイスを使用していました。AD RMS では、管理用インターフェイスは MMC スナップイン コンソールに移行しました。AD RMS コンソールでは、以前のバージョンの RMS で使用できたすべての機能が、はるかに使いやすいインターフェイスで用意されています。
この機能が重要な理由
AD RMS が Windows Server 2008 に同梱されたサーバーの役割として提供されることにより、AD RMS をインストール前に個別にダウンロードする必要がなくなるので、インストール処理の負担が軽減されます。
ブラウザ インターフェイスの代わりに AD RMS コンソールを管理に使用することにより、より多くのオプションが使用できるようになり、ユーザー インターフェイスが強化されます。AD RMS コンソールでは、Windows Server 2008 全体で一貫したユーザー インターフェイス要素が採用されており、はるかに操作しやすいようにデザインされています。また、AD RMS 管理役割がオペレーティング システムに同梱されたことで、AD RMS コンソールでは、コンソールのうち、ユーザーがアクセスできる部分だけが表示されます。たとえば、AD RMS Template Administrators 管理役割を使用しているユーザーの場合は、AD RMS テンプレート固有のタスクだけが表示されます。他のすべての管理タスクは AD RMS コンソールに表示されません。
AD RMS サーバーの自己登録
AD RMS のサーバー登録は、証明書やライセンスを発行する権限を AD RMS サーバーに与えるサーバー ライセンサ証明書 (SLC) を作成し、これに署名する処理です。以前のバージョンの RMS では、インターネット接続経由で Microsoft 登録サービスを使用して SLC に署名する必要がありました。これには、RMS サーバー が、Microsoft 登録サービスを使用してオンライン登録を行うためにインターネットに接続されているか、インターネットにアクセスできサーバーのオフライン登録ができる別のコンピュータに接続可能である必要がありました。
Windows Server 2008 の AD RMS では、AD RMS サーバーが Microsoft 登録サービスに直接アクセスする必要はなくなりました。代わりに、Windows Server 2008 には、AD RMS サーバーの SLC に署名するサーバー自己登録証明書が含まれています。
この機能が重要な理由
Microsoft 登録サービスによる SLC への署名が必要だったことにより、多くのユーザーにとって好ましくない運用上の依存関係が使用環境で発生していました。Windows Server 2008 の AD RMS では、SLC への署名に Microsoft 登録サービスを使用する必要はなくなりました。
変更点
AD RMS サーバーの SLC に Microsoft 登録サービスを使用して署名する必要はなくなり、代わりに、Windows Server 2008 に同梱されているサーバー自己登録証明書を使用してローカルで SLC に署名することができます。サーバー自己登録証明書を使用すると、AD RMS はインターネットから完全に切り離されたネットワークで機能することができます。
変更点に対する準備
RMS Service Pack 1 (SP1) 以降からアップグレードする場合は、ライセンス専用クラスタよりも先にルート クラスタをアップグレードする必要があります。これは、ライセンス専用クラスタがルート クラスタの新しい自己登録された SLC を受け取ることができるようにするために必要です。
AD FS との統合
企業では、企業の境界を越えて共同作業を行う必要性がますます痛感されており、解決策としてフェデレーションを検討するようになっています。AD RMS でフェデレーションがサポートされていることにより、企業では、既に確立したフェデレーション関係を活用して、外部エンティティとの共同作業を実現することができます。たとえば、AD RMS を展開した組織は、AD FS を使用して外部エンティティとのフェデレーションを設定することができ、この関係を活用して、両方の場所で AD RMS を展開しなくても権利保護されたコンテンツを 2 つの組織間で共有することができます。
この機能が重要な理由
以前のバージョンの RMS では、権利保護されたコンテンツについて外部との共同作業を行うには、Windows Live™ ID を使用する方法しかありませんでした。AD FS を AD RMS と統合することにより、組織間でフェデレーション ID を確立し、権利保護されたコンテンツを共有することが可能になります。
変更点に対する準備
AD RMS と AD FS を統合する場合、AD RMS の IDフェデレーション サポートをインストールする前に、自分の組織と共同作業を行う外部パートナーとの間にフェデレーション信頼関係が確立されている必要があります。また、AD FS の AD RMS との統合を利用するには、Windows Vista® に含まれている AD RMS クライアントか、RMS クライアント Service Pack 2 (SP2) を使用する必要があります。RMS クライアント SP2 よりも前のバージョンの RMS クライアントでは、AD FS 共同作業はサポートされません。
新しい AD RMS 管理の役割
AD RMS 環境の制御をより適切に委任するために、新しい管理役割が作成されました。これらの管理役割は、AD RMS 役割をインストールすると作成されるローカル セキュリティ グループです。これらの各管理役割には、AD RMS への異なるレベルのアクセス権が関連付けられています。新しい役割は、AD RMS Service Group、AD RMS Enterprise Administrators、AD RMS Template Administrators、および AD RMS Auditors です。
AD RMS Service Group では、AD RMS サービス アカウントが保持されます。AD RMS サーバーの役割が追加されると、セットアップ中に構成されたサービス アカウントがこの管理役割に自動的に追加されます。
AD RMS Enterprise Administratorsグループのメンバは、AD RMS のすべてのポリシーや設定を管理できます。AD RMS のプロビジョニング中に、AD RMS サーバーの役割をインストールしているユーザー アカウントが、AD RMS Enterprise Administrators に追加されます。ベスト プラクティスとして、このグループのメンバに追加するのは、AD RMS の管理者レベルのフル コントロールを必要とするユーザー アカウントに限定することをお勧めします。
AD RMS Template Administratorsグループのメンバは、権利ポリシー テンプレートを管理できます。具体的には、AD RMS Template Administrators は、クラスタ情報を読み取ったり、権利ポリシー テンプレートを一覧表示したり、新しい権利ポリシー テンプレートを作成したり、既存の権利ポリシー テンプレートを変更したり、権利ポリシー テンプレートをエクスポートしたりすることができます。
AD RMS Auditorsグループのメンバは、ログとレポートを管理できます。これは読み取り専用の役割で、行える処理は、クラスタ情報の読み取り、ログ設定の読み取り、および AD RMS クラスタで使用できるレポートの実行に限定されています。
この機能が重要な理由
新しい AD RMS 管理役割を使用すると、AD RMS クラスタ全体に対する管理者レベルのフル コントロールを与えることなく、AD RMS タスクを委任することができます。
変更点に対する準備
組織で AD RMS を展開することを検討しているユーザーは、変更点に対する準備として何も行う必要はありません。必要に応じて、これらの管理役割のそれぞれに対して Active Directory セキュリティ グループを作成し、それぞれに対応するローカル セキュリティ グループに追加することをお勧めします。こうすることにより、各 AD RMS サーバーに特定のユーザー アカウントを追加しなくても、AD RMS 展開を複数のサーバーに拡張することができます。
既存機能の変更点
以前のバージョンの AD RMS は、Microsoft ダウンロード センターから入手可能な、個別のインストールとして提供されていました。以前のバージョンの RMS に関する技術的な情報の詳細については、http://www.microsoft.com/japan/technet/windowsserver/2003/technologies/rightsmgmt/default.mspx を参照してください。
アプリケーション サーバーの役割
アプリケーション サーバーは、Windows Server® 2008 で拡張されたサーバーの役割です。新しいバージョンのアプリケーション サーバーでは、サーバー ベースのビジネス アプリケーションを展開して実行するための統合環境が提供されます。このようなビジネス アプリケーションは、リモート クライアント コンピュータや他のアプリケーションからネットワーク経由で着信する要求に応答します。通常、アプリケーション サーバーに展開して実行するアプリケーションでは、以下のコンポーネントを 1 つ以上利用します。
· インターネット インフォメーション サービス (IIS) (Windows Server に組み込まれているハイパーテキスト転送プロトコル (HTTP) サーバー)

· Microsoft® .NET Framework Versions 3.0 および 2.0

· ASP.NET

· COM+

· メッセージ キュー
· Windows Communication Foundation (WCF) で構築された Web サービス
統合されたアプリケーション サーバーの役割に含まれる役割サービスや機能に依存するアプリケーション、およびインストール プロセス中に選択されるアプリケーションを、Windows Server 2008 で実行するときに、アプリケーション サーバーの役割が必要です。たとえば、アプリケーション サーバー環境に含まれる一連の役割サービスや機能を使用する、Microsoft BizTalk® Server の特定の構成などがあります。
通常、組織で開発した (または、独立系ソフトウェア ベンダ (ISV) が組織向けに開発した) ビジネス アプリケーションを展開する場合に、アプリケーション サーバーの役割が必要です。たとえば、データベースに格納された顧客レコードにアクセスする注文処理アプリケーションがあるとします。このアプリケーションは一連の WCF Web サービスを使用して顧客情報にアクセスします。この場合、1 台の Windows Server 2008 コンピュータをアプリケーション サーバーとして構成し、データベースを同一コンピュータまたは別のコンピュータにインストールできます。
サーバー アプリケーションが正常に動作するために、必ずアプリケーション サーバーの役割のインストールが必要になるわけではありません。たとえば、アプリケーション サーバーの役割が、Windows Server 2008 上の Microsoft Exchange Server や Microsoft SQL Server をサポートする必要はありません。
アプリケーション サーバーの役割が組織のビジネス アプリケーションに必要かどうかを判断するには、管理者がアプリケーションの開発者と密接に連携して、アプリケーションの要件 (Microsoft .NET Framework 3.0 または COM+ コンポーネントを使用するかどうかなど) を把握するようにします。
アプリケーション サーバーの機能
アプリケーション サーバーには、次の機能があります。
· 高いパフォーマンスを必要とするサーバー ベースのビジネス アプリケーションの効率的な展開と管理をサポートするランタイム。このようなアプリケーションでは、パブリック インターネット、社内ネットワーク、社内イントラネットから接続する Web ブラウザや、要求をメッセージとして送信することがあるリモート コンピュータ システムなど、リモート クライアント システムからの要求にサービスを提供できます。
· 接続型サーバー アプリケーションの簡易プログラミング モデルを管理者に提供する .NET Framework 3.0。開発者は、入出力 (I/O)、数値処理やテキスト処理、データベース アクセス、XML 処理、トランザクション制御、ワークフロー、Web サービスなど、アプリケーションの多くの機能に組み込みの .NET Framework ライブラリを使用します。.NET Framework はシステム管理者に、サーバー ベースのアプリケーションを安全かつ高いパフォーマンスで実行するランタイムを提供するだけでなく、アプリケーションの構成と展開を行う簡易環境を提供します。
· ユーザーが使いやすい、新しい役割の追加ウィザードを使用する Windows Server 2008 インストール。役割の追加ウィザードでは、アプリケーションの実行に必要な役割サービスと機能を選択できます。役割の追加ウィザードでは、特定の役割サービスに必要なすべての機能が自動的にインストールされます。また、ビジネス アプリケーション用のアプリケーション サーバーとしてコンピュータをセットアップして準備するのが容易になります。
この役割の対象ユーザー
このアプリケーション サーバーの役割に関する情報は、主に、組織の基幹業務 (LOB) アプリケーションの展開と管理を担当するインフォメーション テクノロジ (IT) プロフェッショナルを対象にしています。LOB アプリケーションは、通常、組織で開発されるか、組織向けに開発されます。
アプリケーション サーバー環境は、Windows Server 2008 を実行している、アプリケーション サーバーの役割が構成された 1 台以上のサーバーで構成されます。このようなサーバーでは、以下を実行します。
· .NET Framework 3.0 で構築されたホスト アプリケーション
· COM+、メッセージ キュー、Web サービス、および分散トランザクションを使用するように構築されたホスト アプリケーション
· 情報交換を目的としたイントラネットまたはインターネットへの接続
· Web サービスを公開または使用するホスト アプリケーション
· Web ページを公開するホスト アプリケーション
· 異種プラットフォームや異種オペレーティング システムで実行されている他のリモート システムとの相互運用
アプリケーション サーバー環境を拡張して、以下を含めることもできます。
· ドメインに参加しているクライアント コンピュータとそのユーザー
· 主にアプリケーション サーバーの管理に使用するコンピュータ
· Active Directory ドメイン サービス (AD DS) や他のライトウェイト ディレクトリ アクセス プロトコル (LDAP) リポジトリ、証明書サービス、セキュリティ ゲートウェイ、プロセス サーバー、統合サーバー、アプリケーション ゲートウェイやデータ ゲートウェイ、データベースなどのリソースを実行するインフラストラクチャ サーバー
この役割が提供する新機能
新しく拡張されたバージョンのアプリケーション サーバーの役割は、サーバー マネージャの役割の追加ウィザードを使用してインストールされます。.NET Framework 3.0 で構築された LOB アプリケーションを所持している管理者は、このサーバーの役割を使用すれば、このようなアプリケーションのホスト環境のセットアップを簡略化できることがわかります。役割の追加ウィザードでは、この役割で利用でき、特定の LOB アプリケーションを実行するのに必要な役割サービスやサポート機能を選択する手順が示されます。
アプリケーション サーバー基盤
アプリケーション サーバー基盤は、アプリケーション サーバーの役割のインストール時に既定でインストールされる一連のテクノロジです。アプリケーション サーバー基盤は、基本的には .NET Framework 3.0 です。
Windows Server 2008 には、インストールされているサーバーの役割に関係なく、.NET Framework 2.0 が含まれています。.NET Framework 2.0 には共通言語ランタイム (CLR) が含まれています。CLR は、コードの安全な実行、容易なコード展開、および複数言語の相互運用性のサポートを促進するコード実行環境だけでなく、アプリケーション構築用の拡張ライブラリを提供します。
アプリケーション サーバー基盤により、.NET Framework 3.0 の機能が .NET Framework 2.0 の基本機能に追加されます。.NET Framework 3.0 の詳細については、.NET Framework Developer Center (http://www.microsoft.com/japan/msdn/netframework/) を参照してください。
この機能が重要な理由
アプリケーション サーバー基盤の主要コンポーネントは、コード ライブラリと .NET アセンブリのセットとしてインストールされます。アプリケーション サーバー基盤の主要コンポーネントは以下のとおりです。
· Windows Communication Foundation (WCF)

· Windows Workflow Foundation (WF)

· Windows Presentation Foundation (WPF)

上記 3 つのコンポーネントのうち、WCF と WF は、通常、サーバー ベースのアプリケーションとクライアント ベースのアプリケーションの両方で使用されます。WPF は主にクライアント ベースのアプリケーションで使用されますが、ここではこれ以上の説明はしません。WPF の詳細については、「Windows Presentation Foundation」(http://www.microsoft.com/japan/msdn/windowsvista/building/presentation/default.aspx) を参照してください。
WCF は、Web サービスを使用して相互通信する接続型アプリケーションを構築するためのマイクロソフトの統一プログラミング モデルです。このようなアプリケーションはサービス指向アプリケーション (SOA) とも呼ばれ、ビジネスでますます重要になってきています。開発者は WCF を使用して、セキュリティが確保された、信頼性の高いトランザクション Web サービスを用いた SOA アプリケーションを構築できます。Web サービスでは、プラットフォーム間の通信を行い、組織内の既存のシステムやアプリケーションと相互運用します。
開発者は WCF を使用して、組織のビジネスのニーズやコンピューティング環境にとって意味のある方法で、分散アプリケーション (COM+ サービスと .NET Enterprise サービス、メッセージ キュー、.NET リモート処理、ASP.NET Web サービス、および Web Services Enhancements (WSE)) を構築するために現在利用できるさまざまなテクノロジを構成または組み合わせることができます。WCF の詳細については、「What is Windows Communication Foundation?」(http://go.microsoft.com/fwlink/?LinkId=81260、英語) を参照してください。
WF は Windows Server 2008 でワークフロー対応アプリケーションをすばやく構築するためのプログラミング モデルおよびエンジンです。ワークフローとは、販売プロセスなどの実際のプロセスを説明する一連のアクティビティです。ワークフローはフローチャートのようなもので、一般に、グラフィカルに記述および表示されます。ワークフローの記述は、"モデル" とも呼ばれます。作業項目はワークフロー モデルを開始から完了までパススルーします。
モデル内の作業項目やアクティビティは、人間が実行するか、システムやコンピュータで実行できます。従来のプログラミング言語でワークフローを一連の手順や条件として記述することも可能ですが、複雑なワークフローや、簡単なリビジョンをサポートするワークフローの場合、通常、グラフィカルに記述し、そのデザインをモデルとして保存する方がはるかに適していて柔軟性があります。
WF は以下のようなさまざまなシナリオでのシステム ワークフローやヒューマン ワークフローをサポートします。
· LOB アプリケーションのワークフロー
· ユーザーとユーザー インターフェイス (UI) の対話に応じてユーザーに表示される画面、ページ、およびダイアログ ボックスのシーケンシャル フロー
· ドキュメント中心のワークフロー (発注処理や医療記録処理など)

· ヒューマン ワークフローによる相互作用 (ビジネス クライアントへの電子メールの送信や、クライアントからの電子メールの受信など)

· SOA 用の構成ワークフロー
· ビジネス ルール ドリブン ワークフロー (月曜日の午後 5 時にカタログ更新要求をビジネス パートナーに送信するなど)

· システム管理用のワークフロー
WF の詳細については、「Windows Workflow Foundation」(http://www.microsoft.com/japan/msdn/netframework/wf/default.aspx) を参照してください。
変更点
Windows Server 2003 にもアプリケーション サーバーの役割はありますが、Windows Server 2008 で利用できる拡張された新しいアプリケーション サーバーの役割は、Windows Server 2003 以前のオペレーティング システムに含まれているアプリケーション サーバー構成ツールを単純にアップグレードしたものではありません。役割の機能が完全に新しくなったため、管理者は Windows Server 2003 以前のオペレーティング システムからのアプリケーション サーバー構成ツールの移行経路がないことに注意する必要があります。
問題の解決方法
サーバーを Windows Server 2003 以前のオペレーティング システムから Windows Server 2008 にアップグレードして、アプリケーション サーバーの役割の機能を使用する場合、サーバー マネージャの役割の追加ウィザードを使用してアプリケーション サーバーの役割を再インストールする必要があります。サーバー マネージャの役割の追加ウィザードを使用して、Windows Server 2008 を正しいアプリケーション サービスで構成すれば、アプリケーションを Windows Server 2003 から Windows Server 2008 に簡単に移動できます。
アプリケーション サーバーの役割を使用する状況
展開と管理が必要なサーバー ベースの LOB アプリケーションで、Microsoft .NET Framework 3.0、メッセージ キュー、COM+、または分散トランザクションのうち、1 つ以上のテクノロジが必要な場合、アプリケーション サーバーの役割でサーバーを構成することを検討してください。
インストールの準備方法
アプリケーション サーバーの役割をインストールする際の準備の一環として、このサーバーで実行するアプリケーションのインベントリを作成します。管理者は、アプリケーションを開発した開発者または ISV と連携して、アプリケーションを実行するためにサーバーに用意する必要のあるサポート テクノロジや構成を特定します。その後、それらのテクノロジを、次に説明する役割サービスに割り当て、サーバーの役割のインストール中にサービスを選択し適切に構成できるようにします。通常、開発者または ISV が、アプリケーション用にインストールする必要のあるテクノロジ (.NET Framework 3.0 など) のリストを用意します。
Web サーバー
このオプションにより、Windows Server 2008 に組み込まれている Web サーバーである、IIS Version 7.0 がインストールされます。IIS は何年も前から Windows Server で利用できましたが、Windows Server 2008 で大幅に改定され、パフォーマンス、セキュリティ、管理、サポート性、信頼性、およびモジュール性が強化されています。
IIS には、次のような基本メリットがあります。
· アプリケーション サーバーは、IIS により、静的または動的コンテンツを備えた内外の Web サイトや Web サービスをホストできます。
· IIS では、Web ブラウザからアクセスされる ASP.NET アプリケーションの実行がサポートされます。
· IIS では、Microsoft WCF または ASP.NET に組み込まれている Web サービスの実行がサポートされます。
COM+ ネットワーク アクセス
このオプションにより、COM+ コンポーネントとエンタープライズ サービス コンポーネント上で構築され、それらのコンポーネントでホストされているアプリケーションのリモート呼び出しを行うための COM+ ネットワーク アクセスが追加されます。このようなアプリケーションは、エンタープライズ サービス コンポーネントと呼ばれることもあります。
COM+ ネットワーク アクセスは、Windows 2000 Server 以降の Windows Server でサポートされるリモート呼び出し機能の 1 つで、Windows Server 2008 でも引き続きサポートされます。WCF では複数のプラットフォーム間の相互運用性が提供されるので、新しいアプリケーションでは、通常、リモート呼び出しをサポートするために WCF が使用されます。
Windows プロセス アクティブ化サービス
このオプションにより、Windows プロセス アクティブ化サービス (WAS) が追加されます。WAS では、HTTP、メッセージ キュー、TCP、および名前付きパイプの各プロトコルを使用して、ネットワーク経由で受信するメッセージに基づいて、アプリケーションを動的に開始および終了できます。アプリケーションを動的に開始および終了することで、サーバー リソースを効率的に使用できます。WAS は Windows Server 2008 の新しいサービスです。
Net.TCP ポート共有
このオプションにより、Net.TCP ポート共有サービスが追加されます。この役割サービスにより、着信用に 1 つの TCP ポートを、複数のアプリケーションから使用できます。たとえば、WCF を使って構築される SOA で同じポートを共有できます。ファイアウォールの構成やネットワークの制限によって開くことができるポート数が制限されている場合や、WCF アプリケーションの複数の個別のインスタンスを同時に実行して使用可能にする必要がある場合、ポートの共有が必要になることがよくあります。
複数の WCF アプリケーションからポートを共有 (多重化) できるように、Net.TCP ポート共有サービスでは多重化が実行されます。Net.TCP ポート共有サービスでは、TCP プロトコルを使用して着信接続要求を受け入れます。その後、自動的に着信要求がさまざまな WCF サービスに転送されます。転送の際には、要求のターゲット アドレスがベースになります。ポート共有は、WCF アプリケーションが着信に net.tcp プロトコルを使用する場合のみ機能します。Net.TCP ポート共有は、Windows Server 2008 の新しいサービスです。
分散トランザクション
複数のデータベースやその他のトランザクション リソースに接続して更新を実行するアプリケーションでは、"すべてを実行するか、まったく実行しないか" というトランザクション セマンティクスを使用して、こうした更新を実行することが必要になる場合があります。トランザクション セマンティクスとは、トランザクションのすべての部分が実行を完了するか、トランザクション全体を元の状態にロールバックするテクノロジのことです。
Windows Server 2008 での分散トランザクションのサポートにより、アプリケーションがこの要件を満たす方法が提供されます。分散トランザクションは、Microsoft Windows NT® Server 4.0 以降の Windows Server でサポートされており、Windows Server 2008 でも引き続きサポートされます。
この役割を使用できる Windows Server 2008 のエディション
アプリケーション サーバーは、Windows Server 2008 の次のエディションで使用できます。
· Windows Server 2008 Standard

· Windows Server 2008 Enterprise

· Windows Server 2008 Datacenter

· Windows Server 2008 for Itanium-Based Systems

アプリケーション サーバーの役割は、Windows Server 2008 の次のエディションでは使用できません。
· Windows Web Server 2008

エディション間の動作の違い
Windows Server 2008 のどのエディションでも、アプリケーション サーバーの動作に違いはありません。
32 ビットと 64 ビットの両バージョンでの使用可否
アプリケーション サーバーは、Windows Server 2008 の 32 ビット バージョンと 64 ビット バージョンの両方で使用できます。
DNS サーバーの役割
ドメイン ネーム システム (DNS) は、コンピュータやネットワーク サービスに名前を付けるのに使用するシステムで、ドメインの階層に編成されます。インターネットなどの TCP/IP ネットワークでは、DNS を使用して、ユーザー フレンドリ名からコンピュータやサービスを検索します。
DNS などのネーム システムでは、ネットワーク リソースの使用を容易にするために、コンピュータやサービスのユーザー フレンドリ名を、その名前に関連付けられている他の情報 (IP アドレスなど) にマップする方法が提供されます。ユーザー フレンドリ名とは、ネットワーク経由での通信にコンピュータが使用する数値のアドレスよりも、わかりやすく、覚えやすい名前のことです。ネットワーク上の電子メール サーバーや Web サーバーを特定する際、ほとんどのユーザーが、157.60.0.1 などの IP アドレスではなく、sales.fabrikam.com といったユーザー フレンドリ名を使用することを好みます。アプリケーションで、ユーザー フレンドリな DNS 名を入力すると、DNS サービスによってその名前が数値アドレスに解決されます。
DNS サーバーの機能
DNS サーバーは、TCP/IP ベースのネットワークに名前解決を提供します。つまり、クライアント コンピュータのユーザーは、数値 IP アドレスではなく、名前を使用してリモート ホストを特定できるようになります。クライアント コンピュータから DNS サーバーにリモート ホストの名前を送信すると、対応する IP アドレスが応答として返されます。その後、クライアント コンピュータから、リモート ホストの IP アドレスに直接メッセージを送信できるようになります。DNS サーバーのデータベースにリモート ホストのエントリが存在しない場合でも、DNS サーバーは、そのリモート ホストに関する情報を保持している可能性が高い他の DNS サーバーのアドレスをクライアントに返すか、そのような DNS サーバー自体にアドレスを照会することができます。クライアント コンピュータが IP アドレスを受け取るか、照会している名前が特定の DNS 名前空間に含まれているホストに属していないことが確定するまで、このプロセスを再帰的に行うことができます。
Windows Server® 2008 の DNS サーバーは、DNS プロトコルを定義および標準化する一連の RFC (Requests for Comments) に準拠しています。RFC に準拠していることや、標準の形式の DNS データ ファイルと DNS リソース レコードを使用できることから、DNS サーバー サービスは、BIND (Berkeley Internet Name Domain) ソフトウェアを使用する DNS 実装など、他のほとんどの DNS サーバー実装とも、正常に機能します。
また、Windows Server 2008 の DNS サーバーは、Windows® ベースのネットワークに以下に示す特別なメリットをもたらします。
· Active Directory® ドメイン サービス (AD DS) のサポート
AD DS をサポートするには DNS が必要です。Active Directory ドメイン サービスの役割をサーバーにインストールするときに、AD DS の要件を満たす DNS サーバーが見つからない場合、DNS サーバーを自動的にインストールおよび構成することができます。
DNS ゾーンは、AD DS のドメイン ディレクトリ パーティションまたはアプリケーション ディレクトリ パーティションに格納できます。パーティションは、AD DS のデータ コンテナで、レプリケーションのさまざまな用途のデータを区別します。ゾーンの格納先 Active Directory パーティションを指定できます。その結果、そのゾーン データのレプリケート先の一連のドメイン コントローラも指定できます。
AD DS と強化された DNS サーバー機能を最も効果的に統合およびサポートするには、一般に、Windows Server 2008 の DNS サーバー サービスを使用することを強くお勧めします。ただし、別の種類の DNS サーバーを使用して AD DS の展開をサポートすることもできます。
· スタブ ゾーン
Windows Server 2008 上で実行される DNS では、スタブ ゾーンという種類のゾーンがサポートされます。スタブ ゾーンとは、そのゾーンに対して権限のある DNS サーバーを識別するのに必要なリソース レコードのみが含まれるゾーンのコピーです。親ゾーンでは、子ゾーンに対して権限のある DNS サーバーが認識されます。スタブ ゾーンでは、そのような親ゾーンをホストしている DNS サーバーが保持されます。このしくみにより、DNS 名前解決が効果的に管理されます。
· 他の Microsoft ネットワーク サービスとの統合
DNS サーバー サービスは他のサービスと統合できるため、DNS RFC で指定されている機能よりも優れた機能が提供されます。このような機能には、AD DS、Windows インターネット ネーム サービス (WINS)、動的ホスト構成プロトコル (DHCP) などの他のサービスとの統合があります。
· 管理の容易さの向上
Microsoft 管理コンソール (MMC) の DNS スナップインでは、グラフィカル ユーザー インターフェイス (GUI) を使用して DNS サーバー サービスを管理できます。また、共通のサーバー管理タスクを実行するための構成ウィザードもいくつかあります。DNS コンソール以外にも、ネットワーク上の DNS サーバーと DNS クライアントの管理とサポートに役立つその他のツールも用意されています。
· RFC 準拠の動的更新プロトコルのサポート
クライアントは DNS サーバー サービスを使用し、動的更新プロトコル (RFC 2136) に基づいてリソース レコードを動的に更新できます。これにより、リソース レコードを手動で管理するのに必要な時間を短縮できるので、DNS の管理が向上します。DNS クライアント サービスを実行しているコンピュータは、そのコンピュータ自体の DNS 名と IP アドレスを動的に登録できます。また、DNS サーバー サービスと DNS クライアントを構成して、適切な権利を持つ認証済みのユーザーのみがサーバー上のリソース レコードを更新できる、セキュリティが確保された動的更新を実行できます。セキュリティが確保された動的更新は、AD DS と統合されているゾーンにのみ使用できます。
· サーバー間での増分ゾーン転送のサポート
ゾーン転送では、DNS 名前空間の一部に関する情報が DNS サーバー間でレプリケートされます。増分ゾーン転送では、ゾーンの変更部分のみがレプリケートされるため、ネットワーク帯域幅が節約されます。
· 条件付きフォワーダ
DNS サーバー サービスでは、条件付きフォワーダを使用して標準のフォワーダ構成を拡張しています。条件付きフォワーダとは、DNS クエリを、その DNS クエリ自体に含まれている DNS ドメイン名に従って転送する、ネットワーク上の DNS サーバーです。たとえば、受け取ったクエリのうち、sales.fabrikam.com で終わる名前に対するクエリについてはすべて、特定の DNS サーバーの IP アドレスまたは複数の DNS サーバーの IP アドレス宛に転送するように DNS サーバーを構成することができます。
このサーバーの役割の対象ユーザー
最も単純な場合を除き、すべての TCP/IP ネットワークが正常に機能するには、1 つ以上の DNS サーバーにアクセスする必要があります。DNS サーバーによって提供される名前解決やその他のサービスを使用しないと、クライアント コンピュータからリモート ホスト コンピュータにアクセスすることは極めて困難です。たとえば、DNS サーバーにアクセスしないで World Wide Web をブラウズすることは、事実上、不可能です。これは、圧倒的多数のハイパーテキスト リンクが、IP アドレスではなく Web ホストの DNS 名を使用して Web 上に公開されているためです。コンピュータのユーザーが、ローカル エリア ネットワーク (LAN) 上のコンピュータの IP アドレスを把握していることもめったにないため、イントラネットについても同じ原理が当てはまります。
ネットワーク環境に以下が含まれている場合は、Windows Server 2008 の DNS サーバー サービスを展開することを検討してください。
· ドメインに参加しているコンピュータ
· Windows ベースの DHCP クライアント コンピュータ
· インターネットに接続されているコンピュータ
· 広域ネットワーク (WAN) に展開されているブランチ オフィスまたはドメイン
特別な考慮事項
DNS サーバー サービスを AD DS と統合する場合、AD DS のインストール時に DNS を同時にインストールすることも、AD DS のインストール後に DNS をインストールし、その後別の手順として DNS を統合することもできます。ファイルを使用する DNS サーバー (AD DS と統合されていない DNS サーバー) は、ネットワーク内の任意のコンピュータにインストールできます。当然、DNS サーバーの展開場所を決定する際は、ネットワーク トポロジやトラフィックの分散を考慮する必要があります。
このサーバーの役割で提供される新機能
Windows Server 2008 の DNS サーバー サービスには、Microsoft® Windows NT® Server、Windows 2000 Server、Windows Server® 2003 といったオペレーティング システムで使用できた DNS サーバー サービスに比べ、機能強化された新機能が多数含まれています。それらの機能について以下で説明します。
バックグラウンドでのゾーンの読み込み
極めて大きなゾーンを保持する非常に大きな組織が、組織の DNS データを AD DS に格納している場合、ディレクトリ サービスから DNS データを取得し終わるまで待機することが原因で、DNS サーバーの再起動に 1 時間以上かかることがあります。その結果、その DNS サーバーでは、AD DS ベースのゾーンの読み込み中は、事実上、クライアントからの要求を処理できません。
Windows Server 2008 を実行している DNS サーバーは、再起動中も他のゾーンからのデータに対する要求に応答できるように、AD DS からバックグラウンドでゾーン データを読み込むようになりました。DNS サーバーの起動時には、以下の処理が行われます。
· 読み込むすべてのゾーンを列挙する。
· ファイルまたは AD DS 記憶域からルート ヒントを読み込む。
· ファイルを使用するゾーン (AD DS ではなくファイルに格納されているゾーン) をすべて読み込む。
· クエリとリモート プロシージャ コール (RPC) に対する応答を開始する。
· 1 つ以上のスレッドを起動して、AD DS に格納されているゾーンを読み込む。
ゾーンを読み込むタスクは別スレッドで実行されるため、DNS サーバーは、ゾーンの読み込み中もクエリに応答することができます。DNS クライアントが、読み込みが完了したゾーン内のホストのデータを要求した場合、DNS サーバーは、期待どおりにそのデータで (または、該当する場合は、否定応答で) 応答します。クライアントからの要求が、メモリに読み込まれていないノードに関する場合、DNS サーバーはそのノードのデータを AD DS から読み取って、そのノードのレコード リストを適宜更新します。
この機能が重要な理由
DNS サーバーは、バックグラウンドでゾーンの読み込みを行うことによって、再起動時にゾーンが完全に読み込まれるまで待機するのではなく、再起動とほとんど同時にクエリへの応答を開始できます。DNS サーバーが応答できるのは、読み込みが完了したノードまたは AD DS から取得できるノードに関するクエリです。また、ファイルではなく AD DS にゾーン データが格納される場合、この機能により別のメリットがもたらされます。つまり、ファイルベースのゾーンのデータであれば、ファイルをシーケンシャルに読み取ってアクセスすることしかできませんが、AD DS であれば、クエリを受け取った直後、非同期にアクセスできます。
IPv6 アドレスのサポート
IP バージョン 6 (IPv6) では、128 ビット長のアドレスが指定されます。これに対し IPv4 アドレスは、32 ビット長です。このような長いアドレスを使用することにより、グローバルに一意になるアドレスをこれまでよりもはるかに多く使用して、全世界で爆発的な広がりを見せているインターネットに対応することができます。
Windows Server 2008 を実行している DNS サーバーでは、IPv4 アドレスのサポートとまったく同じように、IPv6 アドレスがサポートされるようになりました。たとえば、DNS スナップインでは、IP アドレスを入力するときや IP アドレスを表示するときに、IPv4 アドレスと IPv6 アドレスのいずれかの形式を使用できます。dnscmd コマンドライン ツールでも、どちらの形式のアドレスも使用できます。また、DNS サーバーは、IPv6 のみに対応するサーバーに対して再帰クエリを送信できるようになりましたが、サーバーのフォワーダ リストには IPv4 アドレスと IPv6 アドレスの両方を含めることができます。DHCP クライアントも、IPv4 アドレスに加えて (または、IPv4 アドレスの代わりに) IPv6 アドレスを登録できます。最後に、逆引きマッピング用に、DNS サーバーで ip6.arpa ドメイン名前空間がサポートされるようになりました。
この機能が重要な理由
IPv6 アドレス指定プロトコルは、インターネットの発展における重要な要素として登場しました。Windows Server 2008 の IPv6 アドレス指定のサポートにより、DNS サーバーは、IPv6 アドレスのメリットを活用するようにデザインされている現在および将来の DNS クライアントを確実にサポートできるようになります。
変更点に対する準備
DNS サーバーがクエリの応答として IPv4 ホスト (A) リソース レコードと IPv6 ホスト (AAAA) リソース レコードの両方を返せるようになったため、ネットワーク上の DNS クライアント ソフトウェアでそれらの応答を適切に処理できることを確認してください。この変更に対して確実に互換性を持つようにするために、古い DNS クライアント ソフトウェアをアップグレードするか、置き換える必要が生じることがあります。
読み取り専用のドメイン コントローラのサポート
Windows Server 2008 には、読み取り専用のドメイン コントローラ (RODC) という新しい種類のドメイン コントローラが導入されています。RODC は、実際は、ドメイン コントローラのシャドウ コピーであり、直接構成することはできません。そのため、攻撃に対して脆弱ではなくなっています。RODC は、ドメイン コントローラの物理的なセキュリティを確保できない場所にインストールできます。
RODC をサポートするために、Windows Server 2008 を実行している DNS サーバーでは、読み取り専用のプライマリ ゾーン (ブランチ オフィス ゾーンとも呼びます) という新しい種類のゾーンがサポートされます。コンピュータが RODC になると、ドメイン パーティション、ForestDNSZones、DomainDNSZones など、DNS によって使用されるすべてのアプリケーション ディレクトリ パーティションの読み取り専用の完全なコピーがレプリケートされます。その結果、中央に配置されたドメイン コントローラに格納されている任意の DNS ゾーンの読み取り専用の完全なコピーが、このようなディレクトリ パーティションで、RODC 上で実行されている DNS サーバーから使用できるようになります。RODC の管理者は、読み取り専用のプライマリ ゾーンを参照できます。ただし、中央に配置されたドメイン コントローラ上のゾーンが変更された場合にしか、その内容を変更できません。
この機能が重要な理由
AD DS では、DNS に依存してネットワーク クライアントに名前解決サービスを提供します。DNS サーバー サービスに対する変更は、AD DS を RODC 上でサポートするために必要です。
GlobalNames ゾーン
現在、多くのマイクロソフト ユーザーが、ネットワークに WINS を展開しています。通常 WINS は、第 2 の名前解決プロトコルとして DNS と併用されます。WINS は古いプロトコルであり、NetBT (NetBIOS over TCP/IP) を使用しています。そのため、現在では使用されなくなってきました。ただし、WINS によって提供される、単一ラベル名の静的でグローバルなレコードを重要視するため、WINS の使用を継続している組織もあります。
そのため、Windows Server 2008 の DNS サーバー サービスでは、組織が DNS のみの環境に移行できるように (または、グローバルな単一ラベル名のメリットを DNS のみのネットワークで活用できるように)、GlobalNames というゾーンをサポートして WINS によって提供された名前を保持しています。通常、このゾーンのレプリケーション スコープは、フォレスト全体です。そのため、このゾーンを使用すると、期待どおりに、フォレスト全体に一意な単一ラベル名が提供されます。また、GlobalNames ゾーンでは、GlobalNames ゾーンの場所の公開にサービス ロケーション (SRV) リソース レコードを使用しているときは、複数のフォレストを保持する組織全体で単一ラベル名の解決をサポートできます。
GlobalNames ゾーンは WINS とは異なり、一般に集中 (IT) 管理される企業サーバーや Web サイトなど、ホスト名のセットが限定される場合に単一ラベル名解決を提供することを目的としています。GlobalNames ゾーンでは、ワークステーションの名前解決など、ピアツーピアの名前解決に使用されることは意図していません。また、GlobalNames ゾーンの動的更新はサポートしません。GlobalNames ゾーンは、通常、単一ラベル名を完全修飾ドメイン名 (FQDN) にマップする CNAME リソース レコードを保持するために使用されます。現在 WINS を使用しているネットワークの GlobalNames ゾーンには、一般に、WINS で静的に構成され、IT 部門が管理する名前のリソース レコードが保持されます。
GlobalNames ゾーンを展開すると、クライアントによる単一ラベル名解決は以下のように機能します。
7. クライアントのプライマリ DNS サフィックスが単一ラベル名に付加され、クエリが DNS サーバーに送信されます。
2. FQDN が解決されない場合、クライアントでは (グループ ポリシーで指定されたリストなど) DNS サフィックス検索リストがあれば、そのリストを使用した解決を要求します。
3. このような名前解決を行えない場合、クライアントは単一ラベル名を使用した解決を要求します。
4. 単一ラベル名が GlobalNames ゾーンに示されている場合、そのゾーンをホストする DNS サーバーが名前を解決します。それ以外の場合は、クエリが WINS にフェールオーバーされます。
この機能と単一ラベル名を有効にする場合、クライアント ソフトウェアの変更は必要ありません。
権限のあるすべての DNS サーバーで Windows Server 2008 が実行されている場合のみ、GlobalNames ゾーンにより単一ラベル名解決が提供されます。ただし、他の DNS サーバー (どのゾーンにも権限のないサーバー) では他のオペレーティング システムを実行することができます。当然、フォレスト内では GlobalNames ゾーンという名前のゾーンは 1 つしか存在してはいけません。
パフォーマンスと拡張性を最大限に引き出すには、GlobalNames ゾーンを AD DS に統合し、GlobalNames ゾーンのローカル コピーを使って、権限のある各 DNS サーバーを構成することをお勧めします。GlobalNames を AD DS に統合する場合は、複数のフォレストにまたがった GlobalNames ゾーンの展開をサポートする必要があります。
DNS クライアントの変更
DNS サーバーの役割における DNS に対する変更の直接的な結果ではありませんが、Windows Vista® と Windows Server 2008 には、DNS クライアント ソフトウェアに追加機能が導入されています。それらを以下で説明します。
LLMNR

DNS クライアント コンピュータでは、マルチキャスト DNS または mDNS とも呼ばれるリンク ローカル マルチキャスト名前解決 (LLMNR) を使用することにより、DNS サーバーを使用できない場合にローカルのネットワーク セグメント上の名前を解決できます。たとえば、ルーターのエラーにより、ネットワーク上のすべての DNS サーバーでサブネットを認識できなくなった場合、LLMNR をサポートするサブネット上のクライアントは、ネットワーク接続が回復するまでの間、ピアツーピアを基本に、引き続き名前を解決することができます。
ネットワーク エラーの場合に名前解決が提供されることに加えて、LLMNR は、空港の待合室などで一時的なピアツーピア ネットワークを確立する際にも役立ちます。
クライアントによるドメイン コントローラの検索方法の変更
特殊な状況では、以下に示す DNS クライアントによるドメイン コントローラの検索方法が、ネットワークのパフォーマンスに影響する可能性があります。
· Windows Vista または Windows Server 2008 を実行している DNS クライアントは、所属しているドメイン内のドメイン コントローラを定期的に検索します。ネットワーク エラーが発生しているときに DNS クライアントがドメイン コントローラを検索すると、クライアントが、低速なネットワーク上に展開されている遠距離のドメイン コントローラに接続されることがあります。ドメイン コントローラを定期的に検索する機能は、このようなパフォーマンス上の問題の回避に役立ちます。以前は、クライアント コンピュータが長期間にわたってネットワークから切断されている場合のように、クライアントで新しいドメイン コントローラが強制的に検索されるまで、その接続が継続されました。ドメイン コントローラとの接続を定期的に更新することにより、DNS クライアントが不適切なドメイン コントローラに関係付けられる可能性を抑えられるようになりました。
· ランダムに検索するのではなく、最も近いドメイン コントローラを検出するように、Windows Vista または Windows Server 2008 を実行している DNS クライアント コンピュータをプログラムから、またはレジストリ設定を使用して構成できます。この機能により、ドメインを含むネットワークに低速なリンクが存在する場合に、ネットワークのパフォーマンスを向上することができます。ただし、最も近いドメイン コントローラの検索自体が、ネットワーク パフォーマンスに悪影響を与える可能性があるため、この機能は既定では無効になっています。
FAX サーバーの役割
FAX サーバーを使用して、共有 FAX リソースを管理できます。ここでは、FAX サーバーの機能、FAX サーバーの必須機能とオプション機能、および FAX サーバーの実行に使用するハードウェアとソフトウェアについて説明します。また、FAX サーバーの役割のインストール方法と、FAX サービス マネージャを起動して、FAX サーバーを操作する方法についても説明します。
FAX サーバーの役割の機能
FAX サーバーを使用して、ネットワークに接続しているユーザーが FAX を送受信できるように FAX デバイスを構成することができます。これには、Windows Server® 2008 を実行しているコンピュータに、FAX サーバーの役割をインストールする必要があります。この役割をインストールするには、サーバー マネージャを使用して FAX サーバーを作成し、FAX サービスおよび FAX サービス マネージャをインストールします。
FAX サーバーを作成後、このサーバーを使用して以下の処理を行うことができます。
· FAX デバイスを構成する
· ユーザーを管理する
· 着信する FAX のルーティング ポリシーを設定する
· 特定のデバイス グループに発信 FAX のルールを設定する
· 以前に送受信した FAX のアーカイブを設定する
· FAX リソースの使用状況を追跡するようにログを構成する
この後 FAX ユーザーは、FAX サーバーが管理するネットワーク FAX デバイスを使用して、FAX の送信、受信、および管理を実行できます。
この役割の対象ユーザー
Windows Server 2008 を使用している組織の場合、FAX 機能の提供対象となる IT プロフェッショナルが FAX サーバーを設定します。
この役割が提供する機能
Windows Server 2008 には、主要な FAX 関連の機能として以下の機能があります。
· FAX サーバーの役割 : FAX サーバーの役割自体が Windows Server 2008 の新機能です。サーバー マネージャから FAX サーバーの役割をインストールして FAX サーバーを作成し、FAX サービス マネージャと FAX サービスをインストールする必要があります。
FAX サーバーをインストールすると、サーバー マネージャの役割ページにアクセスできます。このページだけで、FAX イベントおよび FAX サービスの状態情報を表示でき、FAX サーバーのリソースや詳細情報にアクセスできます。このページにアクセスするには、サーバー マネージャで [役割] をクリックし、[FAX サーバー] をクリックします。すると、右側のウィンドウに役割ページが表示されます。
· Windows FAX とスキャン : Windows Vista® Business、Windows Vista® Enterprise、Windows Vista® Ultimate、および Windows Server 2008 を実行するコンピュータを使用しているユーザーは、"Windows FAX とスキャン" という新機能を使用し (ローカルに接続された FAX デバイスまたは FAX サーバーを利用して) FAX を送信できます。Windows Server 2008 でこの機能にアクセスするには、デスクトップ エクスペリエンスをインストールする必要があります。デスクトップ エクスペリエンスにはサーバー マネージャからアクセスできます。FAX サーバー上の "Windows FAX とスキャン" を使用して、FAX を送信できます。また、着信 FAX キュー、受信トレイ、および送信トレイを監視することもできます。
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注意
Windows XP および Windows Server 2003 の各バージョンを実行しているコンピュータを使用しているユーザーは、FAX コンソールを使用して FAX を送信できます。Windows XP での FAX コンソールの使用方法と FAX の管理方法の詳細については、http://support.microsoft.com/kb/306550/ja を参照してください。
Windows FAX とスキャンを使用した FAX の送受信の詳細については、「Windows ヘルプと使い方」の「Windows FAX とスキャン」(http://windowshelp.microsoft.com/Windows/ja-JP/Help/0971eca0-6ae5-44fe-9dc3-a4705a3342191041.mspx) を参照してください。
· FAX サービス : FAX サーバーの役割をインストールすると、[サービス] スナップインに FAX サービスが表示されます。このスナップインを使用するか、サーバー マネージャの [FAX サーバーの役割] ページを使用して、サービスを直接開始または停止できます。
· FAX サービス マネージャ : FAX サービス マネージャは Microsoft 管理コンソール (MMC) のスナップインで、FAX リソースの構成と管理を一元的に実行できます。FAX サーバーの役割をインストールすると、サーバー マネージャで [役割]、[FAX サーバー]、[FAX] の順にクリックして、FAX サービス マネージャにアクセスできます。このスナップインを MMC コンソールに追加することでも、このツールにアクセスできます。
· FAX ユーザー アカウント : Windows Server 2008 では、プライバシー保護を強化し、FAX を適切に管理できるように FAX 関連のユーザー アカウントが用意されています。ユーザーはこのアカウントを使用して、ローカル FAX モデムや FAX サーバーなど、さまざまな種類の FAX サービスにアクセスできます。
ユーザーには、Windows Server 2008 を実行する FAX サーバーにアクセスできるアカウントが必要です。ユーザーが FAX を送信するために Windows FAX とスキャンを初めて使用するときに、アカウントを自動的に作成するように、FAX サーバーを構成することができます。この設定を使用すると、ユーザーが FAX サーバーに接続した直後にアカウントが自動的に作成されます。逆に、FAX サーバーに接続するユーザーを厳密に管理する場合はこの設定を無効にできます。この場合は、FAX サーバーにアクセスするすべてのユーザーのユーザー アカウントを手動で作成する必要があります。設定を無効にしている場合、アカウントのないユーザーがサーバーに接続を試みると、接続は拒否されます。
この役割を使用できる Windows Server 2008 のエディション
FAX 関連のすべてのコンポーネントは、すべてのバージョンおよびすべてのエディションの Windows Server 2008 で使用でき、Windows Server 2008 オペレーティング システムの基本システム要件と互換性があります。
関連情報
· FAX サーバーの設定と管理の詳細については、http://go.microsoft.com/fwlink/?LinkId=91054 (英語) を参照してください。
· FAX サーバーの役割と FAX サービス マネージャの詳細については、サーバーのヘルプを参照してください。これを行うには、上記で説明したように FAX サービス マネージャを起動して、F1 キーを押してください。
ファイル サービスの役割
Windows Server® 2008 のファイル サービスのサーバーの役割は、記憶域の管理、ファイル レプリケーションの有効化、共有フォルダの管理、高速ファイル検索の実現、および UNIX クライアント コンピュータのアクセスの実現に役立つテクノロジを提供します。
· 次のトピックでは、このリリースで使用できるファイル サービス機能の変更点について説明します。
· 分散ファイル システム
· ファイル サーバー リソース マネージャ
· Windows Server バックアップ
· NFS (Network File System) 用サービス
· トランザクション NTFS
· 自己復旧 NTFS
· シンボリック リンク
分散ファイル システム
分散ファイル システム (DFS) 名前空間と DFS レプリケーションにより、簡素化された可用性の高いファイル アクセス、負荷分散、および WAN に適したレプリケーションが実現します。Windows Server 2003 R2 では、DFS 名前空間に改定して名前を変え (旧称、DFS)、"分散ファイル システム" スナップインを "DFS の管理" スナップインに置き換え、新しい DFS レプリケーション機能を導入しました。Windows Server® 2008 では、ドメイン ベースの名前空間の Windows Server 2008 モードを追加し、操作性とパフォーマンスを大幅に向上しました。
分散ファイル システム (DFS) の機能
分散ファイル システム (DFS) テクノロジにより、広域ネットワーク (WAN) に適したレプリケーションが提供されるだけでなく、地理的に分散されたファイルへのアクセスが容易になり、可用性が向上します。DFS には、次の 2 つのテクノロジがあります。
· DFS 名前空間 : 異なるサーバーにある共有フォルダを、論理的に構造化された 1 つ以上の名前空間にグループ化できます。ユーザーには、各名前空間が一連のサブフォルダを含む 1 つの共有フォルダのように表示されます。この構造によって可用性が向上します。また、Active Directory ドメイン サービス サイトが使用できる場合は、WAN 接続経由で接続がルーティングされるのではなく、ユーザーは同じ Active Directory ドメイン サービス サイト内の共有フォルダに自動的に接続されます。
· DFS レプリケーション : DFS レプリケーションは、帯域幅が制限されたネットワーク接続を経由して、複数のサーバー間でフォルダの同期を維持するために使用できる効率的なマルチマスタ レプリケーション エンジンです。また、DFS 名前空間のレプリケーション エンジンとしてだけでなく、Windows Server 2008 ドメイン機能レベルを使用するドメインの AD DSSYSVOL フォルダをレプリケートするためのレプリケーション エンジンとしても、ファイル レプリケーション サービス (FRS) に代わる機能です。
この機能の対象ユーザー
この機能は、名前空間を作成して共有フォルダを編成し、共有フォルダの可用性を向上させる必要がある大規模ネットワークの管理者、および DFS レプリケーションを使用して、効果的な方法で複数のサーバー間でフォルダの同期を維持する必要がある管理者を対象としています。
この機能が提供する新機能
Windows Server 2008 の DFS は、ファイル サービスの役割の役割サービスとして実装されます。分散ファイル システム役割サービスは、次の 2 つの子役割サービスで構成されます。
· DFS 名前空間
· DFS レプリケーション
Windows Server 2008 を実行しているコンピュータで DFS 名前空間と DFS レプリケーションを管理する場合は、サーバー マネージャがホストする "DFS の管理" スナップインを使用するか、[管理ツール] フォルダから "DFS の管理" スナップインを開いて使用できます。
以下では、Windows Server 2008 の DFS 名前空間と DFS レプリケーションのそれぞれの変更点について説明します。
DFS 名前空間が提供する新機能
Windows Server 2008 の DFS 名前空間では、次の変更が行われています。
アクセス ベースの列挙
アクセス ベースの列挙により、ユーザーには、アクセス許可があるファイル サーバー上のファイルとフォルダしか表示されません。この機能は、名前空間では既定で無効になっています (ただし、Windows Server 2008 で新しく作成された共有フォルダでは既定で有効になります)。また、名前空間が Windows Server 2008 を実行するコンピュータでホストされているスタンドアロン名前空間であるか、Windows Server 2008 モードを使用するドメイン ベースの名前空間である場合に、DFS 名前空間でのみサポートされます。
名前空間でアクセス ベースの列挙を有効にするには、コマンド プロンプトを開き、次のコマンドを入力します。
dfsutil property abde enable \\<名前空間のルート>
クラスタのサポート
Windows Server 2008 の DFS 名前空間では、"DFS の管理" スナップイン内でのスタンドアロン名前空間の作成をサポートします。この操作を実行するには、新しい名前空間ウィザードの [名前空間サーバー] ページでフェールオーバー クラスタを指定します。
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注意
DFS レプリケーション サービスは、クラスタ コンポーネントと連携して動作するように設計されていないため、別のノードにはフェール オーバーされません。
コマンド ライン ツールの強化
Windows Server 2008 の DFS 名前空間には、更新バージョンの dfsUtil コマンドと、名前空間の問題を診断するために使用できる新しい dfsdiag コマンドが用意されています。
名前空間内のフォルダまたはフォルダ ターゲットの検索
Windows Server 2008 の DFS の管理には、名前空間内のフォルダまたはフォルダ ターゲットを検索する機能が用意されています。この機能を使用するには、名前空間を選択し、[検索] タブをクリックします。次に、テキスト ボックスに検索文字列を入力して、[検索] をクリックします。
Windows Server 2008 モードのドメイン ベースの名前空間
Windows Server 2008 には、Windows Server 2008 モードのドメイン ベースの名前空間を作成する機能があります。Windows Server 2008 モードのドメイン ベースの名前空間を作成すると、アクセス ベースの列挙がサポートされ、拡張性が向上します。Windows 2000 Server で導入されたドメイン ベースの名前空間は、"ドメイン ベースの名前空間 (Windows 2000 Server モード)" と呼ばれるようになりました。
Windows Server 2008 モードを使用するには、ドメインとドメイン ベースの名前空間が次の最小要件を満たしている必要があります。
· ドメインで Windows Server 2008 ドメイン機能レベルを使用している。
· すべての名前空間サーバーで Windows Server 2008 が実行されている。
使用している環境が上記の要件を満たしている場合は、新しいドメイン ベースの名前空間を作成する際に Windows Server 2008 モードを選択します。このモードを選択すると、追加機能が導入されて拡張性が向上します。また、Windows 2000 Server モードからの名前空間の移行が必要になる可能性が低くなります。
DFS レプリケーションが提供する新機能
Windows Server 2008 の DFS レプリケーションでは、次の変更が行われています。
コンテンツ更新管理
Windows Server 2008 の DFS レプリケーションには、コンテンツ更新管理という新機能があります。これは、長期間オフラインだったサーバーがオンラインになったときに、古い (期限切れの) データで最新のデータを上書きしないようにする機能です。
予期しないシャットダウンへの対処の強化
Windows Server 2008 では、DFS レプリケーションによって、予期しないシャットダウンから迅速に回復できるようになりました。予期しないシャットダウンは、次の理由で発生する可能性があります。
· DFS レプリケーションの予期しないシャットダウン : DFS レプリケーション プロセスがリソース不足により、クラッシュするか、終了するか、停止する場合に発生する可能性があります。
· コンピュータの予期しないシャットダウン : DFS レプリケーションの実行中に、コンピュータがクラッシュしたか、コンピュータの電源が切れた場合に発生する可能性があります。
· ボリュームの予期しないシャットダウン : DFS レプリケーションのコンテンツ セットをホストしているボリュームの電源が切れたか、ボリュームが切断されたか、強制的にマウント解除された場合に発生する可能性があります。
コンピュータとボリュームの予期しないシャットダウンは、ディスクにコピーされていない変更内容が NTFS ファイル システムで失われる原因となる可能性があります。このため、DFS レプリケーション データベースの状態とディスク上のファイル システムの状態との一貫性がなくなることがあります。
Windows Server 2003 R2 では、予期しないシャットダウンが発生すると、DFS レプリケーションによって、データベースの完全な再構築が強制的に行われ、非常に時間がかかる可能性があります。Windows Server 2008 の DFS レプリケーションでは、予期しないシャットダウンが発生しても、通常、データーベースを再構築する必要はないので、すばやく回復できます。
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注意
これらの機能強化は、レプリケーション グループのすべてのメンバで Windows Server 2008 が実行されている場合にのみ使用できます。
DFS レプリケーションのパフォーマンスの向上
Windows Server 2008 の DFS レプリケーションを使用すると、次のようにパフォーマンスが向上します。
· ファイルの大小を問わず、レプリケーション速度が向上する。
· 初期同期完了までの時間が短縮される。
· LAN、および WAN などの待ち時間が長いネットワークで、ネットワーク帯域幅の使用率が向上する。
次の表に、DFS レプリケーションのパフォーマンスの向上に関するその他の詳細情報を示します。
	Windows Server 2003 R2
	Windows Server 2008

	複数の RPC 呼び出し
	RPC 非同期パイプ (Windows Server 2008 を実行している他のサーバーを使ってレプリケートしている場合)

	同期入出力 (I/O)
	非同期 I/O

	バッファ I/O
	バッファなし I/O

	標準優先度の I/O
	低優先度の I/O (レプリケーションの結果、システムの負荷が軽減されます)

	同時にダウンロードできるファイルは 4 つ
	同時にダウンロードできるファイルは 16 個


伝達レポート
Windows Server 2008 の DFS の管理には、伝達レポートという新しい種類の診断レポートが用意されています。このレポートには、伝達テスト中に作成されるテスト ファイルのレプリケーション進行状況が表示されます。
今すぐレプリケート
DFS の管理には、レプリケーション スケジュールを一時的に無視して、強制的にすぐにレプリケーションを行う機能が用意されました。
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強制的にすぐにレプリケーションを行うには
	8. コンソール ツリーの [レプリケーション] ノードで、適切なレプリケーション グループを選択します。
2. [接続] タブをクリックします。
3. レプリケーションに使用するメンバを右クリックし、[今すぐレプリケート] をクリックします。


読み取り専用ドメイン コントローラのサポート
Windows Server 2008 の DFS レプリケーションでは、読み取り専用ドメイン コントローラ (RODC) がサポートされます。RODC の詳細については、http://go.microsoft.com/fwlink/?LinkId=96517 (英語) を参照してください。
RODC では、ドメイン コントローラで行われた変更はすべて、DFS レプリケーションによってロールバックされます。
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注意
DFS レプリケーションでは、ドメイン コントローラの SYSVOL フォルダ以外の読み取り専用レプリケーション グループをサポートしません。リーフ ノードの RODC のみサポートします。
DFS レプリケーションを使用する SYSVOL レプリケーション
DFS レプリケーションは、Windows Server 2008 ドメイン機能レベルを使用するドメインの AD DS SYSVOL フォルダをレプリケートするためのレプリケーション エンジンとしてファイル レプリケーション サービス (FRS) に代わる機能です。
DFS レプリケーションへの既存の SYSVOL フォルダの移行を容易にするために、Windows Server 2008 には、FRS から DFS レプリケーションに既存の SYSVOL フォルダのレプリケーションを移行できるようにするツールが用意されています。このツールの機能は次のとおりです。
· 管理者が必要なすべてのオプションを指定することで、DFS レプリケーション サービスに SYSVOL フォルダを移行できるようにします。また、インテリジェントな既定値があらかじめ定義されています。
· 移行中に発生する可能性がある問題のトラブルシューティングを行うためのメカニズムを管理者に提供します。
· 管理者が移行処理の進行状況を確認できる監視機能があります。
Windows Server 2008 を実行しているコンピュータで Dcpromo ツールを使用した結果は、次のようにドメインの機能レベルによって異なります。
· ドメインの機能レベルが Windows Server 2008 の場合、サーバーでは SYSVOL レプリケーションに DFS レプリケーションが使用されます。
· ドメインの機能レベルが Windows Server 2003 の場合、サーバーでは SYSVOL レプリケーションに FRS が使用されます。
DFS レプリケーションを使用して SYSVOL をレプリケートする方法の詳細については、http://go.microsoft.com/fwlink/?LinkId=93057 (英語) を参照してください。
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注意
FRS を使用してコンテンツをレプリケートする分散ファイル システム名前空間を管理するには、Windows Server 2003 または Windows 2000 Server を実行しているコンピュータで "分散ファイル システム" スナップインを開きます。Windows Server 2008 の DFS の管理で実行できる FRS 管理操作だけがレプリカ セットを表示し、削除します。
関連情報
ファイル サービスのその他の機能の詳細については、「ファイル サービスの役割」を参照してください。
ファイル サーバー リソース マネージャ
ファイル サーバー リソース マネージャは、Windows Server® 2003 R2 オペレーティング システムで導入されました。Windows Server® 2008 でも一連のツールとして使用でき、管理者は、ボリュームとフォルダに記憶域制限を設定でき、ユーザーが特定の種類のファイルをサーバーに保存できないようにし、包括的な記憶域レポートを生成できます。ファイル サーバー リソース マネージャを使用すると、管理者は、既存の記憶域リソースを集中管理された場所から効率的に制御および監視できるだけでなく、記憶域インフラストラクチャに対する今後の変更を計画して実装することもできます。
ファイル サーバー リソース マネージャの機能
"ファイル サーバー リソース マネージャ" Microsoft 管理コンソール (MMC) スナップインを使用すると、次の 3 つのタスク セットを実行して、ローカルまたはリモート サーバーの記憶域リソースを管理できます。
· クォータの管理 : ボリュームまたはフォルダ ツリーに領域のソフト制限またはハード制限を設定します。標準のクォータ プロパティを備えたクォータ テンプレートを作成して、適用できます。
· ファイル スクリーンの管理 : ユーザーがボリュームやフォルダ ツリーに特定の種類のファイルを保存しようとする操作を監視またはブロックするフィルタ規則を定義します。標準のファイル除外を含むスクリーン テンプレートを作成して、適用できます。
· 記憶域レポートの管理 : クォータの使用率、ファイル スクリーンの動作状況、および記憶域の使用パターンを追跡する組み込みレポートを生成します。
また、共有フォルダを準備するときに、またはコマンド ライン インターフェイスを使用して、クォータとファイル スクリーンのポリシーを適用することもできます。
この機能の対象ユーザー
特に、次のグループに属するユーザーは、ファイル サーバー リソース マネージャを使用するとメリットが得られます。
· クォータを作成してネットワーク記憶域リソースを効果的に分散する必要がある、ネットワーク記憶域リソース担当の IT 管理者
· 特定の種類のファイルがネットワーク記憶域リソースに保存されることを防ぐ必要がある IT 管理者
· サーバーの記憶域リソースがどのように使用されているかをさらに詳しく理解するためにレポートを生成する必要がある IT 管理者
· ユーザーのフォルダと共有記憶域リソースにクォータやファイル スクリーンの規則を作成して、記憶域ポリシーを適用する必要があるユーザー アカウントの管理者
特別な考慮事項
ファイル サーバー リソース マネージャを使用するには、Administrators グループに属している必要があります。
現在 NTFS ディスク クォータを使用している場合は、次の表に示すように、ファイル サーバー リソース マネージャのクォータ管理ツールの方が精度が高いことがわかります。
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	ボリューム上のユーザー単位
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	ファイルの論理サイズ
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ファイル サーバー リソース マネージャで作成するクォータは、作成済みのすべての NTFS クォータとはまったく別のものです。これは、これら 2 つのシステムが連動するように設計されていないためです。ただし、NTFS クォータから移行する場合は、ファイル サーバー リソース マネージャに用意されているクォータ テンプレートを使用できます。クォータ テンプレートを使用すると、NTFS クォータのプロパティを作成し直すことができます。
ファイル サーバー リソース マネージャを使用してリモート サーバーの記憶域リソースを管理する予定がある場合は、リモート サーバーでファイル サーバー リソース マネージャのインスタンスと Windows Server 2008 が実行されている必要があります。
この機能が提供する機能
Windows Server 2008 のファイル サーバー リソース マネージャを使用して、次の作業を実行できます。
· クォータの管理 : 
· クォータに関する情報を作成、更新、および取得します。クォータでは、ボリュームまたはフォルダに領域制限を設定します。
· 記憶域があらかじめ定義したレベルに達すると、配布リストへの電子メール送信、イベントの記録、コマンドやスクリプトの実行、またはレポートの生成を行います。
· ユーザーが記憶域の制限を超えないようにするために、ハード クォータを設定するか、単にボリュームやフォルダの記憶域を監視します。
· クォータの自動生成 : 既存のすべてのサブフォルダと、ボリュームやフォルダに作成するすべての新しいサブフォルダに特定のクォータを適用するように、ファイル サーバー リソース マネージャを構成できます。たとえば、組織内の移動ユーザーや新しいユーザーの標準クォータを自動的に生成できます。
· ファイル スクリーンの管理 :
· ファイル スクリーンに関する情報を作成、更新、および取得します。ファイル スクリーンでは、ユーザーが保存できるファイルの種類を制御します。
· カスタム フィルタに含めたり、カスタム フィルタから除外したりするファイル拡張子を指定するファイル グループを定義します。
· 未承認のファイルをユーザーが保存できないようにするか、ユーザーがこのような種類のファイルを保存する状況を単に記録します。
· 特定のフォルダにスクリーン例外規則を作成します。
· 未承認のファイルをユーザーが保存すると、電子メールなどの通知を送信します。
· クォータおよびファイル スクリーン テンプレートの使用 :

· 新しいボリュームやフォルダに標準の記憶域制限またはファイル スクリーンを適用して、組織全体でリソース管理規則を再利用します。
· システム ポリシーをキャプチャするには、組み込みのテンプレートを使用または変更するか、新しいテンプレートを作成します。
· テンプレートのプロパティを更新して、集中管理される場所からクォータやファイル スクリーンへの更新を管理します。
· 記憶域レポートの実行 :

· 組み込みレポートの大きなコレクションから選択し、環境固有のレポート パラメータを設定します。
· 定期的なレポートのスケジュールを設定して、ディスクの使用状況やファイル スクリーンの動作状況の傾向を特定します。
· レポートをすぐに生成するか、必要に応じて生成します。
· リモート リソースの管理 : ファイル サーバー リソース マネージャを実行しているローカル サーバーまたはリモート サーバーの記憶域リソースを管理できます。
· 設定の容易なバックアップと復元 : ファイル サーバー リソース マネージャの構成は、サーバー ルート ディレクトリの [システム ボリューム情報] フォルダと、クォータやファイル スクリーンが適用されるすべてのボリュームに保存されます。ファイル サーバー リソース マネージャの構成のバックアップと復元を行うには、Windows Server バックアップなどのバックアップ ツールを使用します。
ファイル サーバー リソース マネージャを使用できる Windows Server 2008 のエディション
ファイル サーバー リソース マネージャは、Windows Server 2008 のすべてのエディションで使用できます。また、Windows Server 2008 の Server Core インストール オプションにサービスとして含まれています。
関連情報
ファイル サービスのその他の機能の詳細については、「ファイル サービスの役割」を参照してください。
Windows Server バックアップ
Windows Server® 2008 の Windows Server バックアップ機能により、Windows Server 2008 をインストールしたサーバーに、バックアップと回復の基本的なソリューションが提供されます。この機能を使用して、リモート サーバーのバックアップを管理することもできます。このバージョンの Windows Server バックアップでは、バックアップと回復の新しいテクノロジが導入され、以前のバージョンの Windows オペレーティング システムで使用できた従来のバックアップ機能を置き換えます。
Windows Server バックアップの機能
Windows Server バックアップを使用すると、日常的なバックアップと回復のニーズに対する総合的なソリューションを利用することができます。また、バックアップや回復のテクノロジの詳細を考慮する必要なくサーバー全体を効率的かつ確実に保護することができます。シンプルなウィザードを使用して、自動バックアップのスケジュールを設定したり、必要に応じて手動バックアップを作成したり、アイテムやボリューム全体を回復したりすることができます。Windows Server バックアップを使用して、サーバー全体または選択したボリュームをバックアップすることができます。また、ハード ディスク障害などの障害が発生した場合、システム回復を実行できます。システム回復では、サーバー全体のバックアップと Windows 回復環境を使用して、システム全体が新しいハード ディスク上に復元されます。
この機能の対象ユーザー
Windows Server バックアップは、展開しやすく、使いやすく、かつ追加コストなしで利用可能なバックアップ ソリューションを必要としているすべてのユーザー (小規模企業の経営者から大規模企業の IT 管理者まで) を使用対象者としています。シンプルなデザインにより、小規模組織や、IT プロフェッショナル以外のユーザーに特に向いています。
特別な考慮事項
Windows Server バックアップを使用するには、Administrators グループまたは Backup Operators グループのメンバである必要があります。
Windows Server 2008 では、ファイアウォールは既定で有効になっています。Windows Server バックアップ Microsoft 管理コンソール (MMC) スナップインを使用して、別のコンピュータのバックアップを管理している場合は、この設定の影響を受ける可能性があります。ローカル コンピュータのバックアップを管理している場合は、影響を受けません。
また、現在 Windows バックアップ (Ntbackup.exe) を使用しており、新しい Windows Server バックアップに切り替える予定の場合は、以下の問題や変更が発生する場合があります。
· Windows Server 2008 にアップグレードしても、Windows Server バックアップの設定はアップグレードされないため、設定を再構成する必要があります。
· スケジュールされたバックアップを実行するために、専用のディスクまたは書き込み可能な DVD が別に必要となります。
· Windows Server 2008 では、テープへのバックアップはサポートされません。
· Ntbackup.exe を使用して作成したバックアップを、Windows Server バックアップを使用して回復することができません。ただし、NTBackup を使用して作成したバックアップからデータを回復する必要のある Windows Server 2008 ユーザー向けに用意したバージョンの Ntbackup.exe がダウンロード可能です。このダウンロード可能なバージョンの Ntbackup.exe は、レガシ バックアップの回復を行うためだけのものであり、Windows Server 2008 で新しいバックアップを作成するのに使用することはできません。Ntbackup.exe をダウンロードするには、http://www.microsoft.com/downloads/details.aspx?FamilyID=7da725e2-8b69-4c65-afa3-2a53107d54a7&DisplayLang=ja を参照してください。
Windows Server バックアップが提供する新機能
Windows Server バックアップには、次の機能強化が組み込まれています。
· 新しい高速バックアップ テクノロジ : ボリューム シャドウ コピー サービス (VSS) とブロック レベル バックアップのテクノロジが使用され、オペレーティング システム、ファイル、フォルダ、およびボリュームの、バックアップと回復が効率的に行われます。完全バックアップを作成したら、前回のバックアップ以降に変更されたデータのみを保存する増分バックアップを自動的に実行するように、Windows Server バックアップを構成することができます。ただし、常に完全バックアップを行うことにした場合も、バックアップにかかる時間は、以前のバージョンの Windows のバックアップ機能を使用するよりも短くなります。
· 復元の簡素化 : 回復するバックアップを選択し、復元するアイテムを選択することで、アイテムを復元できるようになりました。フォルダの特定のファイルを回復することも、フォルダの中身すべてを回復することもできます。アイテムが増分バックアップで保存されている場合、以前は複数のバックアップから手動で復元する必要がありましたが、アイテムの復元するバージョンをバックアップした日付を選択するだけで済むようになりました。
· オペレーティング システムの回復の簡素化 : Windows Server バックアップは新しい Windows 回復ツールと連携しており、オペレーティング システムの回復が簡単になります。バックアップ データは、同じサーバーに回復することもできれば、ハードウェアに障害が発生した場合は、オペレーティング システムがインストールされていない新しいサーバーに回復することもできます。
· アプリケーションを回復する機能 : Microsoft SQL Server® のようなアプリケーションに組み込まれている VSS 機能を使用して、アプリケーション データが保護されます。
· スケジューリングの強化 : 日単位でバックアップを作成する手順をガイドするウィザードが用意されました。ユーザーが常に障害から保護されるように、システム ボリュームはすべてのスケジュールされたバックアップに自動的に含まれます。
· 障害対策として簡単にバックアップをオフサイトに移動できる : ディスクをオフサイトに移動しやすいように、バックアップを複数のディスクに順番に作成することができます。スケジュールされたバックアップの場所として各ディスクを追加するだけで、最初のディスクがオフサイトに移動されると自動的に次の順番のディスクにバックアップが作成されます。
· リモート管理 : MMC スナップインが使用されるようになり、いつもの使い慣れた手段でバックアップを管理できるようになりました。Windows Server バックアップ スナップインをインストールしたら、サーバー マネージャを使用するか、新規または既存の MMC コンソールにスナップインを追加することによって、このスナップインにアクセスできます。このコンソールを使用すると、[操作] メニューの [別のコンピュータへ接続] をクリックして、Windows Server バックアップを使用して他のサーバー上のバックアップを管理することができます。
· ディスク使用量の自動管理 : スケジュールされたバックアップ用に一度ディスクを構成すると、ディスク使用量が自動的に管理されます。バックアップを繰り返し実行した後にディスクの空き領域がなくなってしまうことを心配する必要はありません。新しいバックアップの作成時には古いバックアップの領域が自動的に再利用されます。Windows Server バックアップ スナップインでは、使用可能なバックアップとディスク使用状況情報が表示されます。これらは、回復を実行する際に追加の記憶域を用意する計画を立てるのに役立ちます。
· 幅広いコマンド ライン サポート : コマンド ラインが幅広くサポートされるようになり、ドキュメントが用意されていて、Windows Server バックアップ スナップインを使用して実行できるのとほぼ同じ作業を実行することができます。スクリプトを記述してバックアップ作業を自動化することもできます。
· DVD メディアのサポート : 手動で、ボリュームを DVD に直接バックアップすることができます。アド ホックにオフサイト バックアップを作成する場合、これは簡単なソリューションとなり得ます。共有フォルダやハード ディスクへの手動バックアップもサポートされています。スケジュールされたバックアップはハード ディスクに保存されます。
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注意
新しい Windows Server バックアップ ツールでは、外付けのディスク、内蔵ディスク、DVD、および共有フォルダの使用がサポートされていますが、テープ記憶装置は使用できません。ただし、テープ装置のドライバは Windows Server 2008 でもまだサポートされています。
Windows Server バックアップを利用できる Windows Server 2008 のエディション
Windows Server バックアップは、Windows Server 2008 のすべてのエディションで使用可能です。ただし、Windows Server 2008 の Server Core インストールでは、Windows Server バックアップのユーザー インターフェイスを使用できません。Server Core インストールを行ったコンピュータでバックアップを実行するには、コマンド ラインを使用するか、別のコンピュータからリモートでバックアップを管理する必要があります。
エディション間の動作の違い
Windows Server バックアップの動作は、Windows Server 2008 のすべてのエディションで同じです。
32 ビットと 64 ビットの両バージョンでの使用可否
Windows Server バックアップは、Windows Server 2008 の 32 ビット バージョンと 64 ビット バージョンの両方で使用できます。
関連情報
ファイル サービスのその他の機能の詳細については、「ファイル サービスの役割」を参照してください。
NFS (Network File System) 用サービス
NFS (Network File System) 用サービスは、Windows® と UNIX の混在環境を運用する企業にファイル共有ソリューションを提供します。NFS 用サービスを使用すると、Windows Server® 2008 オペレーティング システムを実行しているコンピュータと UNIX オペレーティング システムを実行しているコンピュータ間で NFS プロトコルを使用してファイルを転送できます。
この機能の対象ユーザー
NFS 用サービスは、異種環境または同種環境のユーザーにデータを共有させる方法を必要としている IT プロフェッショナルを対象にしています。NFS 用サービスは拡張可能なデザインになっているため、大企業に向いています。
特別な考慮事項
NFS 用サービスを管理するには、Administrators グループのメンバである必要があります。
削除された機能
NFS 用サービスを合理化および簡略化するために、Windows Server 2008 では次の機能が削除されています。
· NFS 用ゲートウェイ
· PCNFS (Personal Computer Network File System) 用サーバー
· NFS 用クライアントのすべての PCNFS コマンド
· ユーザー名マッピング (サーバーの役割)

この機能が提供する新機能
NFS 用サービスには、次の機能強化が組み込まれています。
· Active Directory 参照 : UNIX 用 ID 管理の Active Directory スキーマ拡張には、UNIX のユーザー ID (UID) フィールドとグループ ID (GID) フィールドが含まれています。これにより、NFS 用サーバーと NFS 用クライアントは、Windows から UNIX へのユーザー アカウント マッピングを Active Directory ドメイン サービス (AD DS) から直接参照することができます。UNIX 用 ID 管理では、AD DS での Windows から UNIX へのユーザー アカウント マッピングの管理が簡素化されます。
· 64 ビット バージョンのサポート : 64 ビット バージョンを含めて、すべての Windows Server 2008 オペレーティング システムに NFS 用サービス コンポーネントをインストールできます。
· サーバー パフォーマンスの向上 : NFS 用サービスには、ファイル フィルタ ドライバが含まれていて、ファイル アクセスの一般的な遅延が大幅に減少します。
· UNIX 固有デバイスのサポート : NFS 用サービスでは、UNIX 固有デバイス (mknod 関数) がサポートされます。
· UNIX サポートの強化 : NFS 用サービスでは、Sun Microsystems Solaris Version 9、Red Hat Linux Version 9、IBM AIX Version 5L 5.2、および Hewlett Packard HP-UX Version 11i の各バージョンの UNIX がサポートされます。
関連情報
ファイル サービスのその他の機能の詳細については、「ファイル サービスの役割」を参照してください。
トランザクション NTFS

トランザクション NTFS ファイル システムとトランザクション レジストリ (Windows Server® 2008 のカーネル トランザクション テクノロジ) は、トランザクションを使用して作業を調整するように強化されています。データの整合性を確保したうえで、エラー状態を確実に処理するにはトランザクションが必要になるため、トランザクション NTFS を使用して、Windows Server 2008 を実行しているシステムで堅牢なソリューションを開発できます。
トランザクション NTFS の機能
トランザクション NTFS を使用すると、NTFS ファイル システム ボリュームでのファイル操作をトランザクションとして実行できます。トランザクション NTFS は、トランザクションの ACID (原子性、一貫性、分離性、持続性) の完全なセマンティクスをサポートしています。たとえば、一連のファイル操作やレジストリ操作が 1 つのトランザクションにまとめられるため、それらの操作はすべて成功するか、すべて失敗するかのいずれかになります。トランザクションの実行中は、トランザクションで行われる変更が外部から参照できません。システムに障害が発生した場合でも、コミットが開始された作業はディスクに書き込まれ、完了していないトランザクション作業はロールバックされます。
ファイル システムやレジストリで扱うトランザクションは、SQL Server やメッセージ キュー (MSMQ) などの他のトランザクション リソースと調整することができます。コマンド ラインが Transact コマンドに拡張され、トランザクションを使用する単純なコマンドライン スクリプトを作成できます。
この機能の対象ユーザー
トランザクション NTFS は、特定のファイル操作を中断したりエラーが発生することなく完了させる方法を必要とする IT プロフェッショナルを対象としています。
この機能が提供する新機能
トランザクション NTFS は、次の機能を提供します。
· トランザクション NTFS を COM+ と統合する : COM+ は Windows NT API を使用して拡張され、COM+ トランザクションと同等の Windows NT トランザクションが、オブジェクトのスケジュールが設定されるスレッドと自動的にバインドされます。そのため、COM+ トランザクション モデルを使用するアプリケーションでは、トランザクション ファイル アクセスの目的を示す、追加のオブジェクト プロパティを単純に指定できます。この追加プロパティを指定しない、COM+ モデルを使用するレガシ アプリケーションは、トランザクション NTFS を使用しないでファイルにアクセスすることになります。
· 各 NTFS ボリュームがリソース マネージャである : 複数のボリュームにまたがるトランザクションは、カーネル トランザクション マネージャ (KTM) によって調整されます。Windows NT アーキテクチャとの一貫性を保つため、この機能は Windows NT ボリュームに依存しない回復をサポートします。たとえば、一部のボリュームが "不明" と示されていても、システムを再起動でき、他のボリュームでの回復に影響しません。
· トランザクションのコミットまたはアボート前にファイル ハンドルを閉じることができる : コミットまたはアボートは、通常、ファイル操作を実行したスレッドとはまったく異なるスレッドで実行されます。トランザクション ハンドルは、トランザクションがアクティブな間のみ使用されることを想定しています。トランザクションの終了後、トランザクション ハンドルはシステムによって使用不可に設定されます。このようなファイル変更の試みに失敗すると、システムからエラー メッセージが表示されます。
· ファイルを記憶域の 1 単位として表示できる : 部分更新とファイル全体の上書きがサポートされています。複数のトランザクションがファイルの一部を同時に変更することは想定されないため、この操作はサポートされません。
· メモリ マップ I/O は、通常のファイル I/O と透過的かつ一貫性を保った状態で機能する : 唯一必要な追加作業は、アプリケーションがトランザクションをコミットする前に、開いているセクションをフラッシュして閉じることです。この作業に失敗すると、トランザクションに部分的な変更が含まれることになります。
· SMB サービスと WebDAV (Web-Based Distributed Authoring and Versioning) を使用したリモート ファイルへのアクセスが透過的にサポートされている : トランザクション コンテキストは、システムによって自動的にリモート ノードに転送されます。トランザクション自体がコミットまたはアボートのために配布および調整されます。これにより、アプリケーションを複数のノードに非常に柔軟に分散できます。ネットワーク ファイル転送がトランザクション処理され、トランザクション メッセージングの形式をエミュレートするため、これが優れた機能になっています。
· 各ボリュームが独自のログを所有する : 回復やアボートを提供するために、共通のログ形式が使用されます。また、共通ログ形式により、他のストアで使用される共通の Windows トランザクション ログ機能も構築されます。
関連情報
ファイル サービスのその他の機能の詳細については、「ファイル サービスの役割」を参照してください。
自己復旧 NTFS

従来は、ディスク上の NTFS ファイル システム ボリュームの破損を修復するときに、Chkdsk.exe ツールを使用する必要がありました。このプロセスは Windows システムで使用するには、煩わしく、混乱を招くものでした。Windows Server® 2008 では、ファイル システム テクノロジの詳細について考慮する必要なく、自己復旧 NTFS を使用してファイル システム全体を効率的かつ確実に保護することができます。自己復旧プロセスの多くは既定で有効になっているため、生産性に重点を置くことができます。ファイル システムの状態については、それほど気にする必要がありません。ファイル システムに関する大きな問題が発生した場合には、問題が発生したことを通知されると同時に、考えられる解決策が提供されます。
自己復旧 NTFS の機能
自己復旧 NTFS では、NTFS ファイル システムの破損をオンラインで修復しようとします。Chkdsk.exe を実行する必要はありません。NTFS カーネル コード ベースへの機能強化によってディスクの不整合を修復することができ、この機能をシステムに悪影響を与えずに機能させることができます。
この機能の対象ユーザー
自己復旧 NTFS はすべてのユーザーを対象としています。
この機能が提供する新機能
自己復旧 NTFS は、次の機能を提供します。
· 可用性継続の支援 : ファイル システムは常時使用可能です。NTFS ではシステムを稼動したまま検出した問題点をすべて修復します。極端な条件の場合を除いて、Chkdsk.exe を専用モードで実行する必要はありません。
· データの保持 : 自己復旧 NTFS は、検出した破損の種類に基づいて、できる限り多くのデータを保持します。
· 再起動中の不整合またはオンライン ボリュームの不整合が原因で発生する、ファイル システム マウント要求の失敗の削減 : 自己復旧 NTFS は、ボリュームになんらかの形式の破損があることがわかっている場合でもマウント要求を受け付け、すぐに修復を開始します。データの損失を最小限に抑えるために、手動での回復など、オフラインでの回復手法が必要な致命的な障害の場合は例外です。
· 優れたレポートの提供 : 自己復旧 NTFS は、既存の Chkdsk.exe メカニズムによる修復中にボリュームに加えられた変更、ディレクトリ通知、および更新シーケンス番号 (USN) ジャーナル エントリをレポートします。
· 承認済みのユーザーに修復操作の管理と監視を許可 : 許可される管理と監視には、ディスク上の検証の開始、修復完了の待機、進行状況の受信などがあります。
· ブート セクタが判読可能であれば、NTFS ボリュームを識別しなくてもボリュームを回復 : この場合、ブート セクタを修復するオフライン ツールをユーザーが実行する必要があります。その後、自己復旧 NTFS がボリュームの回復に必要なスキャンを開始できます。
· 重要なシステム ファイル内のデータの検証と保持 : たとえば、NTFS は Win32k.sys を特殊ファイルとは見なしません。このファイル内の破損を修復する場合、システムが実行できない状態のままになることがあります。ユーザーは、システムの復元ツールと修復ツールを使用する必要があります。
関連情報
ファイル サービスのその他の機能の詳細については、「ファイル サービスの役割」を参照してください。
シンボリック リンク
シンボリック リンクとは、別のファイル システム オブジェクトを指すファイル システム オブジェクトです。シンボリック リンクが指すオブジェクトを対象オブジェクトと呼びます。ユーザーは、シンボリック リンクを意識する必要はありません。リンクは通常のファイルやディレクトリとして表示されるので、ユーザーやアプリケーションはファイルやディレクトリとまったく同じようにリンクを使用できます。シンボリック リンクは、UNIX オペレーティング システムとの移行やアプリケーションの互換性を支援するために、Windows Server® 2008 に追加されました。
シンボリック リンクの機能
シンボリック リンクは、多種多様なリンクを使用してボリューム間のデータを透過的に共有する手段を提供します。
この機能の対象ユーザー
シンボリック リンクは、さまざまな共有ネットワーク リソース間のデータ (同一コンピュータまたはリモート コンピュータに存在するデータを含む) に簡単かつ透過的にアクセスする必要のある IT プロフェッショナルやユーザーを対象としています。
この機能が提供する新機能
· ファイルとフォルダの操作 : 用意されているファイル I/O 機能により、多くの API 関数の呼び出しを行って、ファイルとフォルダの両方を操作できます。
· 評価 : ユーザーは、シンボリック リンクで利用できる 4 つの評価を有効または無効にすることができます。以下の評価を使用できます。
· Local-to-local は、ローカルのファイルやフォルダを指すローカルのシンボリック リンクにアクセスするコンピュータを示します。
· Local-to-remote は、サーバー メッセージ ブロック (SMB) プロトコルを使用して、汎用名前付け規則 (UNC) パスを指すローカル シンボリック リンクにアクセスするコンピュータです。
· Remote-to-local は、SMB を使用して、ローカルのファイルやフォルダを指すリモート シンボリック リンクにアクセスするコンピュータです。
· Remote-to-remote は、SMB を使用して、リモート UNC パスを指すリモート シンボリック リンクにアクセスするコンピュータを示します。
· リンク コンポーネントの種類 : システムには、シンボリック リンクを使用するために利用できる 3 種類のリンクがあります。
· 絶対シンボリック リンクは、ファイルまたはフォルダの絶対パスを指すリンクです (C:\windows など)。
· 相対シンボリック リンクは、相対パスを使用してファイルまたはディレクトリを指すリンクです (../../file.txt など)。
· ディレクトリ ジャンクションは、任意のローカル フォルダを他のローカル フォルダにマップできます。たとえば、3 つのフォルダ (C:\folder1、C:\folder2、および C:\documents) がある場合、C:\documents が 2 つの他のフォルダのサブフォルダに見える (つまり、C:\folder1\documents と C:\folder2\documents) ようにディレクトリ ジャンクションを作成できます。
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注意
マウント ポイントは、実質的にはディレクトリ ジャンクションと同じ種類のリンク コンポーネントです。ただし、マウント ポイントでは、あるボリュームのルート フォルダから別のボリュームのローカル フォルダへのマップのみを行うことができます。
関連情報
ファイル サービスのその他の機能の詳細については、「ファイル サービスの役割」を参照してください。
ネットワーク ポリシーとアクセス サービスの役割
Windows Server® 2008 のネットワーク ポリシーとアクセス サービス (NPAS) では、仮想プライベート ネットワーク (VPN)、ダイヤルアップ ネットワーク、および 802.11 で保護されたワイヤレス アクセスを展開できるテクノロジを提供します。NPAS では、ネットワーク ポリシー サーバー (NPS)、ルーティングとリモート アクセス サービス、正常性登録機関 (HRA)、および HCAP (Host Credential Authorization Protocol) を使用して、ネットワーク アクセス認証、承認、およびクライアントの正常性のポリシーを定義し、適用することができます。
NPS は、リモート認証ダイヤルイン ユーザー サービス (RADIUS) サーバーやプロキシ、およびネットワーク アクセス保護 (NAP) ポリシー サーバーとして展開できます。NAP は、ネットワークに接続するコンピュータを、組織のネットワーク ポリシーおよびクライアントの正常性ポリシーに準拠させるのに役立ちます。
次のトピックでは、このリリースで使用できるネットワーク ポリシーとアクセス サービス機能の変更点について説明します。
· ネットワーク アクセス保護
· ネットワーク ポリシー サーバー
· ルーティングとリモート アクセス サービス
ネットワーク アクセス保護
ネットワーク アクセス保護 (NAP) は Windows Server® 2008 と Windows Vista® に新たに同梱される一連のオペレーティング システム コンポーネントで、プライベート ネットワーク上のクライアント コンピュータが、管理者が定義したシステム正常性の要件を満たしていることを保証するのに役立つプラットフォームを提供します。NAP ポリシーでは、クライアント コンピュータのオペレーティング システムと重要なソフトウェアに必要な構成と更新状態を定義します。たとえば、コンピュータに最新の署名付きのウイルス対策ソフトウェアをインストールしたり、オペレーティング システムの最新の更新プログラムをインストールしたり、ホストベースのファイアウォールを有効にしたりすることが必要になります。ネットワーク管理者は NAP を使用して正常性の要件への準拠を強制することによって、ウイルスなどの悪意のあるソフトウェアにさらされる可能性のある、不適切な構成のクライアント コンピュータが原因で生じるリスクを緩和することができます。
ネットワーク アクセス保護の機能
NAP は、クライアント コンピュータからネットワークへの接続やネットワーク上での通信を試みたときに、そのクライアント コンピュータの正常性を監視および評価することによって、正常性の要件を適用します。クライアント コンピュータが正常性の要件に準拠していないと判断されると、クライアント システムの修復に役立つリソースを含む制限付きネットワークに配置して、正常性ポリシーに準拠できるようにします。
この機能の対象ユーザー
NAP の対象ユーザーは、サポート対象のネットワークに接続しているクライアント コンピュータにシステム正常性の要件を適用するネットワーク管理者やシステム管理者です。ネットワーク管理者は、NAP を使用して次のことを実行できます。
· DHCP 用に構成されているか、802.1X 認証デバイス経由で接続する、ローカル エリア ネットワーク (LAN) 上のデスクトップ コンピュータの正常性、またはそれらの通信に NAP インターネット プロトコル セキュリティ (IPsec) ポリシーを適用しているデスクトップ コンピュータの正常性を確認する。
· 携行用ラップトップを社内ネットワークに再接続するときに正常性の要件を適用する。
· ルーティングとリモート アクセスを実行している仮想プライベート ネットワーク (VPN) サーバー経由で社内ネットワークに接続する、管理されていないホーム コンピュータの正常性とポリシー準拠を検証する。
· 訪問者やパートナーによって組織に持ち込まれるラップトップの正常性を判断し、アクセスを制限する。
管理者は自社のニーズに応じてソリューションを構成し、これらのシナリオのいずれかまたはすべてを解決できます。
NAP には開発者やベンダ向けのアプリケーション プログラミング インターフェイス (API) のセットも含まれていて、ネットワーク ポリシー検証、継続的な準拠、およびネットワーク分離を行うための独自のコンポーネントを作成できます。
特別な考慮事項
NAP を展開するには、Windows Server 2008 を実行しているサーバーが必要です。また、Windows Vista、Windows Server 2008、または Windows XP Service Pack 3 (SP3) を実行しているクライアント コンピュータも必要です。NAP の正常性判断の分析を実行する中央サーバーは、Windows Server 2008 とネットワーク ポリシー サーバー (NPS) を実行しているコンピュータになります。NPS は、Windows に実装されたリモート認証ダイヤルイン ユーザー サービス (RADIUS) サーバーとプロキシです。NPS は、Windows Server 2003 のインターネット認証サービス (IAS) に代わるものです。アクセス デバイスと NAP サーバーは、NPS ベースの RADIUS サーバーに対する RADIUS クライアントとして機能します。NPS はネットワーク接続が試行される際に認証と承認を実行し、構成済みのシステム正常性ポリシーに基づいて、コンピュータが正常性要件に準拠しているかどうかを判断し、非準拠コンピュータのネットワーク アクセスを制限する方法を決定します。
この機能が提供する新機能
NAP プラットフォームは、Windows Server 2008 オペレーティング システムと Windows Vista オペレーティング システムに同梱されている、クライアントの正常性の検証と適用を行う新しいテクノロジです。
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注意
NAP フレームワークは、ネットワーク アクセス検疫制御と同じものではありません。ネットワーク アクセス検疫制御は Windows Server 2003 と Internet Security and Acceleration (ISA) Server 2004 で提供される機能で、リモート アクセス (ダイヤルアップや VPN) 接続に保護を追加します。Windows Server 2003 のネットワーク アクセス検疫制御の詳細については、「Microsoft Windows Server 2003 ネットワーク アクセス検疫 (Quarantine) 制御」(http://www.microsoft.com/japan/windowsserver2003/techinfo/overview/quarantine.mspx) を参照してください。ISA Server 2004 のこの機能の詳細については、「VPN Roaming Clients and Quarantine Control in ISA Server 2004 Enterprise Edition」(http://go.microsoft.com/fwlink/?LinkId=56449、英語) を参照してください。
この機能が重要な理由
現在のビジネスの最大の課題の 1 つは、クライアント デバイスがウイルスやワームなどの悪意のあるソフトウェアにさらされるリスクが増えていることです。このようなプログラムは、保護されていないホスト システムや構成が不適切なホスト システムに侵入し、このシステムをステージング ポイントとして使用して、社内ネットワークの他のデバイスに伝播していきます。ネットワーク管理者は、NAP プラットフォームを使用して管理対象のネットワークを保護できます。NAP プラットフォームを使用すると、クライアント システムの構成を適切に保持し、ソフトウェアの更新が正しく適用されるようにして、クライアント システムが悪意のあるソフトウェアにさらされないように保護することができます。
NAP の主要プロセス
NAP を正しく機能させるには、複数の主要プロセスが必要です。このようなプロセスには、ポリシー検証、NAP の強制とネットワークの制限、修復、準拠を確認する継続的な監視などがあります。
ポリシー検証
NPS では、クライアント コンピュータの正常性の状態を分析するためにシステム正常性検証ツール (SHV) を使用します。SHV はネットワーク ポリシーに組み込まれ、クライアントの正常性の状態に基づいて、ネットワークに完全にアクセスできるようにするか、それともネットワークへのアクセスを制限するかなど、実行するアクションを決定します。システム正常性エージェント (SHA) というクライアント側の NAP コンポーネントで、正常性の状態が監視されます。NAP は SHA と SHV を使用して、クライアント コンピュータの構成を監視、適用、修復します。
Windows Server 2008 オペレーティング システムと Windows Vista オペレーティング システムには、Windows セキュリティ正常性エージェントと Windows セキュリティ正常性検証ツールが同梱されていて、NAP 対応コンピュータに次の設定を適用します。
· クライアント コンピュータにファイアウォール ソフトウェアをインストールして有効にする。
· クライアント コンピュータにウイルス対策ソフトウェアをインストールして実行する。
· クライアント コンピュータに最新のウイルス対策更新プログラムをインストールする。
· クライアント コンピュータにスパイウェア対策ソフトウェアをインストールして実行する。
· クライアント コンピュータに最新のスパイウェア対策更新プログラムをインストールする。
· クライアント コンピュータで Microsoft® Update Services を有効にする。
また、NAP 対応クライアント コンピュータが Windows Update エージェントを実行していて、Windows Server Update Service (WSUS) サーバーに登録されている場合、NAP は、Microsoft Security Response Center (MSRC) のセキュリティ深刻度評価として設定される可能性のある 4 つの値のうちの 1 つの値と、更新プログラムの深刻度評価が一致しているかどうかに基づいて、最新のソフトウェア セキュリティ更新プログラムがインストールされることを確認できます。
NAP の強制とネットワークの制限
NAP を構成して、要件に準拠しないクライアント コンピュータからのアクセスを拒否するか、制限付きのネットワークへのアクセスのみを許可するかを決定できます。制限付きネットワークには、正常性登録機関 (HRA) サーバーや修復サーバーなどの主要な NAP サービスを含め、正常性の要件に準拠しない NAP クライアントが要件に準拠するように、その構成を更新できるようにします。
NAP 強制に関する設定を使用して、要件に準拠しないクライアントからネットワークへのアクセスを制限するか、単に NAP 対応クライアント コンピュータの正常性状態を監視してログに記録することができます。
次の設定を使用して、アクセスを制限するか、アクセスの制限を延期するか、アクセスを許可するかを選択できます。
· 完全なネットワーク アクセスを許可する : これは既定の設定です。ポリシーの条件を満たすクライアントは、ネットワークの正常性要件に準拠していると見なされ、接続要求が認証および承認された場合はネットワークへの完全なアクセス権が与えられます。NAP 対応クライアント コンピュータが正常性に準拠しているかどうかの状態はログに記録されます。
· 時間を限定して完全なネットワーク アクセスを許可する : ポリシーの条件を満たすクライアントには、一時的に完全なアクセス権が与えられます。NAP 強制は、指定された日時まで延期されます。
· 制限付きアクセスを許可する : ポリシーの条件を満たすクライアント コンピュータは、ネットワークの正常性要件に準拠していないと見なされ、制限付きネットワークに配置されます。
修復
制限付きネットワークに配置されている非準拠のクライアント コンピュータの修復を実行することができます。修復とは、現在の正常性の要件を満たすようにクライアント コンピュータを更新するプロセスです。たとえば、制限付きネットワークに、非準拠のクライアント コンピュータが期限切れの署名を更新できるように最新のウイルス署名を提供する、ファイル転送プロトコル (FTP) サーバーを含めることができます。
NPS ネットワーク ポリシーの NAP 設定を使用して、クライアント コンピュータがネットワークの正常性要件に準拠していない場合に、NAP クライアント コンポーネントが自動的にそのコンピュータの更新を試みるように自動修復を構成できます。自動修復を構成するには、次のネットワーク ポリシー設定を使用できます。
· 自動修復 : [クライアント コンピュータの自動修復を有効にする] を選択すると、自動修復が有効になり、正常性の要件に準拠していない NAP 対応コンピュータの自動更新が試行されます。
準拠を確認する継続的な監視
NAP は、ネットワークに既に接続され、要件に準拠しているクライアント コンピュータに正常性への準拠を強制できます。この機能は、正常性ポリシーが変更されたり、クライアント コンピュータの正常性要件が変更されても、継続的にネットワークが保護されるようにするのに役立ちます。たとえば、正常性ポリシーでは Windows ファイアウォールを有効にしておく必要があるのに、ユーザーが不注意に Windows ファイアウォールを無効にしてしまった場合、NAP はクライアント コンピュータが非準拠状態であると判断できます。その後、Windows ファイアウォールを再び有効にするまで、NAP はそのクライアント コンピュータを制限付きネットワークに配置します。
自動修復が有効になっている場合、NAP クライアント コンポーネントはユーザーの操作なしで自動的に Windows ファイアウォールを有効にすることができます。
NAP の強制方法
NAP では、クライアント コンピュータの正常性の状態に基づいて、ネットワークへの完全なアクセスを許可したり、制限付きネットワークにアクセスを制限したり、ネットワークへのアクセスを拒否したりすることができます。正常性ポリシーに準拠していないと判断されたクライアント コンピュータは、正常性の要件を満たすように自動更新することもできます。NAP がどのように強制されるかは、選択した強制方法によって異なります。NAP は、以下に対して正常性ポリシーを強制します。
· IPsec で保護されたトラフィック
· 802.1X ポートベースのワイヤードおよびワイヤレス ネットワーク アクセス コントロール
· ルーティングとリモート アクセスを備えた仮想プライベート ネットワーク (VPN)

· 動的ホスト構成プロトコル (DHCP) IPv4 アドレスのリースと更新
· ターミナル サービス ゲートウェイ (TS ゲートウェイ) サーバーへの接続
以下で、これらの強制方法について説明します。
IPsec 通信に対する NAP 強制
IPsec で保護されたトラフィックに対する NAP 強制は、正常性証明書サーバー、HRA サーバー、NPS サーバー、IPsec 実施クライアントを使用して展開されます。正常性証明書サーバーは、NAP クライアントがネットワーク正常性の要件に準拠していると判断すると、そのクライアントに X.509 証明書を発行します。その後、NAP クライアントがイントラネット上の他の NAP クライアントと IPsec で保護された通信を開始するときに、この証明書を使用して NAP クライアントを認証します。
IPsec 実施では、ネットワーク上の通信を要件に準拠しているクライアントに限定し、NAP 強制の最も強力な形式を提供します。この強制方法は IPsec を使用するため、IP アドレスまたは TCP/UDP ポート番号ごとに保護された通信に対する要件を定義できます。
802.1X に対する NAP 強制
802.1X ポートベースのネットワーク アクセス コントロールに対する NAP 強制は、NPS サーバーと EAPHost 強制クライアント コンポーネントを使用して展開されます。802.1X ポートベースの強制では、要件に準拠しない 802.1X クライアントを制限付きネットワークに配置するように、NPS サーバーから 802.1X 認証スイッチまたは 802.1X 準拠のワイヤレス アクセス ポイントに指示します。NPS サーバーは、IP フィルタまたは仮想 LAN 識別子を接続に適用するようにアクセス ポイントに指示することによって、クライアントのネットワーク アクセスを制限付きネットワークに限定します。802.1X 強制は、802.1X 対応ネットワーク アクセス デバイスを使用してネットワークにアクセスするすべてのコンピュータに、厳しいネットワーク アクセス制限を提供します。
VPN に対する NAP 強制
VPN に対する NAP 強制は、VPN 強制サーバー コンポーネントと VPN 強制クライアント コンポーネントを使用して展開されます。VPN に対する NAP 強制を使用すると、VPN サーバーは、クライアント コンピュータがリモート アクセス VPN 接続を使用してネットワークへのアクセスを試みるときに、正常性ポリシーを適用できます。VPN 強制は、リモート アクセス VPN 接続を使用してネットワークにアクセスするすべてのコンピュータに、厳しいネットワーク アクセス制限を提供します。
DHCP に対する NAP 強制
DHCP 強制は、DHCP NAP 強制サーバー コンポーネント、DHCP 強制クライアント コンポーネント、および NPS を使用して展開されます。DHCP 強制を使用すると、DHCP サーバーと NPS は、コンピュータが IP バージョン 4 (IPv4) アドレスのリースまたは更新を試みたときに、正常性ポリシーを適用できます。NPS サーバーは、限定した IP アドレス構成を割り当てるように DHCP サーバーに指示することによって、クライアントのネットワーク アクセスを制限付きネットワークに限定します。ただし、クライアント コンピュータが静的 IP アドレスを使用して構成されていたり、限定された IP アドレス構成を回避するように構成されていたりすると、DHCP 強制の効果はありません。
TS ゲートウェイに対する NAP 強制
TS ゲートウェイに対する NAP 強制は、TS ゲートウェイ強制サーバー コンポーネントと TS ゲートウェイ強制クライアント コンポーネントを使用して展開されます。TS ゲートウェイに対する NAP 強制を使用すると、TS ゲートウェイ サーバーは、クライアント コンピュータが TS ゲートウェイ サーバーを経由して社内リソースに接続を試みたときに、正常性ポリシーを適用できます。TS ゲートウェイ強制は、TS ゲートウェイ サーバーを経由してネットワークにアクセスするすべてのコンピュータに、厳しいアクセス制限を提供します。
複合アプローチ
上記の各 NAP 強制方法にはそれぞれ異なるメリットがあります。これらの強制方法を組み合わせることで、複数の方法から得られるメリットを組み合わせることができます。ただし、複数の NAP 強制方法を展開すると、NAP の実装の管理が複雑になります。
NAP フレームワークでは、マイクロソフト以外の企業が自社のソフトウェアを NAP プラットフォームに統合できる一連の API も提供しています。ソフトウェアの開発者やベンダは、NAP API を使用することで、正常性を検証し、要件に準拠しないクライアントを修復するエンド ツー エンドのソリューションを提供できます。
この機能の展開準備方法
NAP を展開する際に行う必要がある準備は、選択する強制方法や、クライアント コンピュータがネットワークに接続したり、ネットワーク上で通信したりするときに強制する正常性の要件によって異なります。
ネットワーク管理者やシステム管理者であれば、Windows セキュリティ正常性エージェントと Windows セキュリティ正常性検証ツールを使用して NAP を展開できます。また、他のソフトウェア ベンダに連絡して、ベンダの製品に SHA と SHV が提供されているかどうかを確認することもできます。たとえば、ウイルス対策ソフトウェア ベンダがカスタム SHA と SHV を含む NAP ソリューションを作成することを希望すれば、API セットを使用してそれらのコンポーネントを作成できます。このように作成したコンポーネントはユーザーが展開する NAP ソリューションに統合できます。
NAP プラットフォームは、SHA と SHV だけでなく、複数のクライアント側コンポーネントとサーバー側コンポーネントを使用して、クライアント コンピュータがネットワークに接続したりネットワーク上で通信したりするときに、そのコンピュータのシステム正常性の状態を検出して監視できます。次の図に、NAP の展開に共通に使用されるいくつかのコンポーネントを示します。
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NAP クライアント コンポーネント
NAP 対応クライアントとは、NAP コンポーネントがインストールされていて、正常性ステートメント (SoH) を NPS に送信することで正常性の状態を確認できるコンピュータのことです。以下に、一般的な NAP クライアント コンポーネントを示します。
システム正常性エージェント (SHA): クライアント コンピュータの正常性の状態を監視および報告して、SHA によって監視されている設定が最新のものであり、正しく構成されているかどうかを NPS が 判断できるようにします。たとえば、Windows システム正常性エージェント (WSHA) は Windows ファイアウォールを監視できます。監視内容には、ウイルス対策ソフトウェアがインストールされていて、有効になっていて、更新されているかどうか、スパイウェア対策ソフトウェアがインストールされていて、有効になっていて、更新されているかどうか、および Microsoft Update Services が有効になっていて、コンピュータに最新のセキュリティ更新プログラムが適用されているかどうかなどがあります。また、追加機能が提供される SHA を他社から入手できる場合もあります。
NAP エージェント : 正常性に関する情報の収集と管理を行います。また、NAP エージェントは SHA からの SoH を処理して、クライアントの正常性をインストール済みの強制クライアントに報告します。NAP エージェントは、NAP クライアントの全体的な正常性の状態を示すため、システム SoH を使用します。
NAP 強制クライアント (NAP EC): NAP を使用するには、少なくとも 1 つの NAP 強制クライアントをクライアント コンピュータにインストールして有効にしておく必要があります。個別の NAP 強制クライアントは、上記のとおり、強制方法によって異なります。NAP 強制クライアントは、IPsec、802.1X ポートベースのワイヤードおよびワイヤレス ネットワーク アクセス コントロール、ルーティングとリモート アクセスを使用した VPN、DHCP、TS ゲートウェイなどのネットワーク アクセス テクノロジと統合されます。NAP 強制クライアントはネットワークへのアクセスを要求し、クライアント コンピュータの正常性の状態を NPS サーバーに通信し、クライアント コンピュータの制限状態を NAP クライアント アーキテクチャの他のコンポーネントに通信します。
正常性ステートメント (SoH): 正常性状態を評価する SHA からの宣言です。SHA は SoH を作成し、作成した SoH を NAP エージェントに送信します。
NAP サーバー コンポーネント
以下に、一般的な NAP サーバー コンポーネントを示します。
NAP 正常性ポリシー サーバー : NPS を実行するサーバーで、NAP 正常性評価サーバーとしての役割を果たします。NAP 正常性ポリシー サーバーは、ネットワーク アクセスを要求するクライアント コンピュータ向けに、正常性要件と強制設定を定義する正常性ポリシーとネットワーク ポリシーを所持します。NAP 正常性ポリシー サーバーは NPS を使用して、NAP EC から送信されたシステム SoH を含む RADIUS アクセス要求メッセージを処理し、評価のために処理結果を NAP 管理サーバーに渡します。
NAP 管理サーバー : クライアント側の NAP エージェントに似た処理機能を提供します。NAP 強制ポイントから SoH を収集し、各 SoH を適切なシステム正常性検証ツール (SHV) に配布します。その後、SHV から結果の SoH 応答 (SoHR) を収集し、評価のためにそれらの応答を NPS サービスに渡します。
システム正常性検証ツール (SHV): SHA に対応するサーバー ソフトウェアです。クライアントの各 SHA には、NPS 内に対応する SHV があります。SHV はクライアント コンピュータの対応する SHA によって作成される SoH を検証します。SHA と SHV はそれぞれ対応しており、正常性要件サーバー (必要な場合) やおそらくは修復サーバーにも対応するものがあります。また、SHV は (SHA がインストールされていない場合や、破損または削除されていた場合などに) SoH を受信しなかったことも検出できます。SoH が定義済みのポリシーを満たしているかどうかにかかわらず、SHV は正常性ステートメントの応答 (SoHR) メッセージを NAP 管理サーバーに送信します。あるネットワークに複数の種類の SHV が存在するとします。その場合、NPS を実行するサーバーはすべての SHV からの出力を調整し、要件に準拠しないコンピュータからのアクセスを制限するかどうかを判断する必要があります。複数の SHV を展開する場合、正常性ポリシーを構成するときに、各 SHV がどのように相互に影響するかを把握し、注意深く計画する必要があります。
NAP 強制サーバー (NAP ES): 使用している NAP 強制方法の NAP EC に対応します。NAP ES は NAP EC から SoH の一覧を受け取り、受け取った一覧を評価のために NPS に渡します。NAP ES は、この応答に基づいて、NAP 対応クライアントからのネットワークへのアクセスを制限するかどうかを決定します。NAP ES は NAP 強制の種類に応じた NAP 強制ポイントのコンポーネントになります。
NAP 強制ポイント : NAP を使用するサーバーまたはネットワーク アクセス デバイスです。あるいは、NAP クライアントの正常性状態の評価を要求し、ネットワーク アクセスや通信を制限するために NAP と併用できるサーバーまたはネットワーク アクセス デバイスです。NAP 強制ポイントは、正常性登録機関 (IPsec 強制)、認証スイッチやワイヤレス アクセス ポイント (802.1x 強制)、ルーティングとリモート アクセスを実行するサーバー (VPN 強制)、DHCP サーバー (DHCP 強制)、または TS ゲートウェイ サーバー (TS ゲートウェイ強制) になります。
正常性要件サーバー : SHV と通信するソフトウェア コンポーネントで、システム正常性の要件を評価する際に使用される情報を提供します。たとえば、クライアントのウイルス対策 SoH の検証用に最新の署名ファイルのバージョンを提供するウイルス対策署名サーバーを正常性要件サーバーにすることができます。正常性要件サーバーは SHV に対応しますが、すべての SHV が正常性要件サーバーを必要とするわけではありません。たとえば、SHV は、ホストベースのファイアウォールが有効になっていることを確認するために、ローカル システムの設定をチェックするように NAP 対応クライアントに指示するだけでもかまいません。
修復サーバー : SHA が要件に準拠しないクライアント コンピュータを準拠させるために使用できる更新プログラムをホストします。たとえば、修復サーバーでは、ソフトウェア更新プログラムをホストできます。正常性ポリシーで NAP クライアント コンピュータに最新のソフトウェア更新プログラムがインストールされていることを要求する場合、NAP EC はそれらの更新プログラムを適用していないクライアントからのネットワークへのアクセスを制限します。修復サーバーでは、クライアントが正常性ポリシーへの準拠に必要な更新プログラムを入手するために、クライアントから制限付きネットワークにアクセスできるようにする必要があります。
正常性ステートメントの応答 (SoHR): クライアント SoH の SHV による評価結果を含みます。SoHR は SoH のパスを逆にたどり、クライアント コンピュータの SHA に返送します。クライアント コンピュータが準拠していないと見なされた場合、SoHR には、SHA がクライアント コンピュータの構成を正常性要件に準拠させるために使用する修復の指示が含まれます。
各種の SoH にシステムの正常性状態に関する情報が含まれるのと同様に、各 SoHR メッセージには正常性要件に準拠させる方法についての情報が含まれます。
関連情報
NAP の詳細については、「Network Access Protection」(http://go.microsoft.com/fwlink/?LinkId=56443、英語) を参照してください。
他のネットワーク ポリシーとアクセス サービスの機能については、「ネットワーク ポリシーとアクセス サービスの役割」を参照してください。
ネットワーク ポリシー サーバー
ネットワーク ポリシー サーバー (NPS) を使用すると、クライアントの正常性、接続要求の認証、接続要求の承認に対する組織全体のネットワーク アクセス ポリシーを作成して強制できます。
ネットワーク ポリシー サーバーの機能
· ネットワーク ポリシー サーバーは、マイクロソフトが実装したリモート認証ダイヤルイン ユーザー サービス (RADIUS) のサーバーとプロキシです。NPS を使用すると、ワイヤレス アクセス ポイント、VPN サーバー、ダイヤルアップ サーバー、802.1X 認証スイッチなどのさまざまなネットワーク アクセス サーバーを使用したネットワーク アクセスを一元管理できます。また、NPS を使用して、ワイヤレス接続用に PEAP (Protected Extensible Authentication Protocol)-MS-CHAP v2 を用いたセキュリティ保護されたパスワード認証を展開することもできます。NPS には、ネットワークにネットワーク アクセス保護 (NAP) を展開するための主要コンポーネントも含まれています。
NPS 役割サービスのインストール後、次のテクノロジを展開できます。
· NAP ポリシー サーバー : NPS を NAP ポリシー サーバーとして構成すると、NPS ではネットワーク上で通信する NAP 対応クライアント コンピュータから送信される正常性ステートメント (SoH) を評価します。NPS で NAP ポリシーを作成できるため、クライアント コンピュータは、組織のネットワーク ポリシーに準拠するように自身の構成を更新できます。
· IEEE 802.11 ワイヤレス : NPS Microsoft 管理コンソール (MMC) スナップインを使用すると、IEEE 802.11 ワイヤレス クライアント ネットワーク アクセス用に 802.1X ベースの接続要求ポリシーを構成できます。また、ワイヤレス アクセス ポイントを NPS の RADIUS クライアントとして構成し、NPS を RADIUS サーバーとして使用して接続要求を処理するだけでなく、802.11 ワイヤレス接続の認証、承認、およびアカウンティングを実行することもできます。ワイヤレス 802.1X 認証インフラストラクチャを展開するときに、ワイヤレス クライアントの正常性の状態と、クライアントがネットワーク接続を許可される前の正常性の状態が比較検証されるように、IEEE 802.11 ワイヤレス アクセスを NAP に完全に統合できます。
· IEEE 802.3 ワイヤード : NPS MMC スナップインを使用すると、IEEE 802.3 ワイヤード クライアント イーサネット ネットワーク アクセス用に 802.1X ベースの接続要求ポリシーを構成できます。また、802.1X 準拠のスイッチを NPS の RADIUS クライアントとして構成し、NPS を RADIUS サーバーとして使用して接続要求を処理するだけでなく、802.3 イーサネット接続の認証、承認、およびアカウンティングを実行することもできます。ワイヤード 802.1X 認証インフラストラクチャを展開するときに、IEEE 802.3 ワイヤード クライアント アクセスを NAP と完全に統合できます。
· RADIUS サーバー : NPS は、ワイヤレス、認証スイッチ、およびリモート アクセス ダイヤルアップ接続、VPN 接続、およびターミナル サービス ゲートウェイ (TS ゲートウェイ) を実行しているコンピュータへの接続に対して、一元管理される接続認証、承認、およびアカウンティングを実行します。NPS を RADIUS サーバーとして使用する場合、ワイヤレス アクセス ポイントや VPN サーバーなどのネットワーク アクセス サーバーを NPS の RADIUS クライアントとして構成します。また、接続要求を承認するように NPS で使用されるネットワーク ポリシーも構成します。RADIUS アカウンティングを構成して、NPS がアカウント情報をローカル ハード ディスクまたは Microsoft® SQL Server™ データベースのログ ファイルに記録できるようにします。
· RADIUS プロキシ : NPS を RADIUS プロキシとして使用する場合、他の RADIUS サーバーに転送する接続要求と、接続要求の転送先となる RADIUS サーバーを、NPS を実行するサーバーに通知する接続要求ポリシーを構成します。また、アカウンティング データを転送してリモート RADIUS サーバー グループの 1 台以上のコンピュータのログに記録されるように NPS を構成することもできます。
この機能の対象ユーザー
ネットワーク ポリシー サーバーの展開は、認証 (ID の検証)、承認 (ネットワークにアクセスする権限の検証)、アカウンティング (NPS の状態とネットワーク接続処理データのログ記録) など、ネットワーク アクセスを一元管理する必要があるネットワークとシステムの管理者を対象としています。
特別な考慮事項
NPS を実行しているサーバーが Active Directory® ドメインに所属する場合、NPS はユーザー アカウント データベースとしてディレクトリ サービスを使用し、シングル サインオン ソリューションの一部になります。そのため、ネットワーク アクセス制御 (ネットワークへのアクセスの認証と承認) と Active Directory ドメインへのログオンには、同じ資格情報セットが使用されます。したがって、Active Directory ドメイン サービス (AD DS) と NPS を併用することをお勧めします。
NPS を使用する際は、以下を追加で考慮してください。
· セキュリティ保護された IEEE 802.1X ワイヤードまたはワイヤレス アクセスと共に NPS を展開するには、Active Directory 証明書サービス (AD CS) またはマイクロソフト以外の公的証明機関 (CA) を使用して、NPS を実行しているサーバーにサーバー証明書を登録する必要があります。EAP-TLS または PEAP-TLS を展開する場合も、コンピュータ証明書またはユーザー証明書を登録する必要があります。このためには、AD CS を使用して公開キー基盤 (PKI) を設計し、展開する必要があります。さらに、RADIUS プロトコルや EAP と互換性があるネットワーク アクセス サーバー (ワイヤレス アクセス ポイントまたは 802.1X 認証スイッチ) を購入し、展開する必要があります。
· TS ゲートウェイと共に NPS を展開するには、Windows Server® 2008 を実行しているローカル コンピュータやリモート コンピュータに TS ゲートウェイを展開する必要があります。
· VPN サーバー、VPN サイト間構成のメンバ、またはダイヤルアップ サーバーとして構成されているルーティングとリモート アクセスと共に NPS を展開するには、Windows Server 2008 を実行しているローカル コンピュータやリモート コンピュータにルーティングとリモート アクセスを展開する必要があります。
· NAP と共に NPS を展開するには、NPS 製品のヘルプやその他の NAP に関するドキュメントで説明しているように、追加の NAP コンポーネントを展開する必要があります。
· SQL Server ログを備えた NPS を展開するには、ローカル コンピュータやリモート コンピュータに Microsoft SQL Server 2000 または Microsoft SQL Server 2005 を展開する必要があります。
この機能が提供する新機能
NPS は、Windows Server 2008 で次の新機能を提供します。
· ネットワーク アクセス保護 (NAP): Windows Vista® および Windows Server 2008 に同梱される、クライアントの正常性ポリシーの作成、強制、および回復を行うテクノロジです。NAP を使用すると、ソフトウェアの要件、セキュリティ更新プログラムの要件、ネットワークに接続するコンピュータに必要な構成設定などを定義する正常性ポリシーを確立できます。
· NPS 用のネットワーク シェル (Netsh) コマンド : netsh プロンプト、およびスクリプトとバッチ ファイル内でコマンドを使用して、NPS のすべての側面を管理できる包括的なコマンド セットです。
· 新しい Windows インターフェイス : NAP、ネットワーク ポリシー、接続要求ポリシー用のポリシー作成ウィザード、802.1X ワイヤード/ワイヤレス接続と VPN/ダイヤルアップ接続の展開専用に設計されたウィザードなど、Windows インターフェイスが強化されています。
· インターネット プロトコル バージョン 6 (IPv6) のサポート : NPS は、IPv6 のみの環境、IPv4 のみの環境、および IPv4 と IPv6 を併用する混在環境に展開できます。
· Cisco NAC (Network Admission Control) との統合 : HCAP (Host Credential Authorization Protocol) と NPS を使用して、ネットワーク アクセス保護 (NAP) と Cisco NAC を統合できます。NPS には、Cisco との統合用にネットワーク ポリシーの拡張状態とポリシーの有効期限の属性が用意されています。
· アクセス クライアントを識別する属性 : オペレーティング システムとアクセス クライアントの状態によって、指定するクライアントと、オペレーティング システムの指定バージョンを実行するクライアントに適用するネットワーク アクセス ポリシーを作成できます。
· サーバー マネージャとの統合 : NPS はサーバー マネージャと統合されています。このため、1 つの Windows インターフェイスで複数のテクノロジを管理できます。
· ネットワーク接続方法に対応するネットワーク ポリシー : VPN、TS ゲートウェイ、DHCP などのネットワーク接続方法がポリシーに対応する場合のみ適用されるネットワーク ポリシーを作成できます。これにより、接続に使用される RADIUS クライアントの種類に対応するポリシーだけを NPS で処理できるようになります。
· 国際評価基準のサポート : NPS は、国際評価基準のサポートが必要な環境に展開できます。詳細については、国際評価基準のポータル サイト (http://go.microsoft.com/fwlink/?LinkId=95567、英語) を参照してください。
· NPS 拡張ライブラリ : NPS には、マイクロソフト以外の組織や企業が、NPS 拡張ダイナミック リンク ライブラリ (DLL) を作成して、独自の RADIUS ソリューションを実装できるようにする拡張性が備わっています。NPS は、マイクロソフト以外が開発した拡張 DLL で発生するエラーからも回復できるようになりました。
· XML NPS 構成のインポートとエクスポート : NPS サーバーの構成を XML ファイルにエクスポートし、XML ファイルと netsh NPS コマンドを併用して NPS サーバーの構成をインポートできます。
· EAPHost と EAP ポリシーのサポート : NPS は EAPHost をサポートします。EAPHost は Windows Vista でも使用できます。EAPHost は RFC 3748 を実装する Windows サービスで、拡張された EAP の種類など、RFC 準拠のすべての EAP 手法をサポートします。また、1 つの EAP 手法を複数実装することもできます。NPS の管理者は、EAPHost EAP 手法に基づいて、ネットワーク ポリシーと接続要求ポリシーを構成できます。
関連情報
他のネットワーク ポリシーとアクセス サービスの機能については、「ネットワーク ポリシーとアクセス サービスの役割」を参照してください。
ルーティングとリモート アクセス サービス
Windows Server® 2008 のルーティングとリモート アクセス サービスを利用すると、リモート ユーザーは、仮想プライベート ネットワーク (VPN) 接続またはダイヤルアップ接続を経由してプライベート ネットワーク上のリソースにアクセスできます。ルーティングとリモート アクセス サービスが構成されたサーバーでは、ローカル エリア ネットワーク (LAN) および広域ネットワーク (WAN) のルーティング サービスを利用でき、これによって小規模オフィス内のネットワーク セグメントに接続したり、インターネット経由で 2 つのプライベート ネットワークを接続することができます。
ルーティングとリモート アクセス サービスの機能
Windows Server 2008 のルーティングとリモート アクセス サービスは、次の機能を提供します。
· リモート アクセス
· ルーティング
リモート アクセス
ルーティングとリモート アクセス サービスをリモート アクセス サーバーとして機能するように構成することで、遠隔地にいるユーザーや携帯端末を用いるユーザーが組織のネットワークに接続できるようになります。リモート ユーザーは、各自のコンピュータがネットワークに物理的に接続されているかのように作業できます。
LAN に接続したユーザーが通常利用できるすべてのサービス (ファイルとプリンタの共有、Web サーバー アクセス、メッセージングなど) が、リモート アクセス接続でも利用可能になります。たとえば、ルーティングとリモート アクセス サービスを実行しているサーバーでは、クライアントはエクスプローラを使用してドライブ接続の確立およびプリンタへの接続を実行できます。リモート アクセスではドライブ文字と汎用名前付け規則 (UNC) 名が完全にサポートされているため、ほとんどの商用アプリケーションおよびカスタム アプリケーションは、変更を加えることなく動作します。
ルーティングとリモート アクセス サービスを実行しているサーバーでは、次の 2 種類の異なるリモート アクセス接続が提供されます。
· 仮想プライベート ネットワーク (VPN)
VPN では、プライベート ネットワークまたはパブリック ネットワーク (インターネットなど) 経由で、セキュリティが確保されたポイント間接続が作成されます。VPN クライアントは、トンネリング プロトコルと呼ばれる TCP/IP ベースの特殊なプロトコルを使用して、VPN サーバーの仮想ポートに仮想呼び出しを行います。仮想プライベート ネットワークの代表的な例は、インターネットに接続されているリモート アクセス サーバーに VPN 接続を行う VPN クライアントです。リモート アクセス サーバーは、その仮想呼び出しに応答し、呼び出し元を認証して、VPN クライアントと企業ネットワークの間でデータを転送します。
ダイヤルアップ ネットワークとは対照的に、VPN は常に VPN クライアントと、パブリック ネットワーク上 (インターネットなど) の VPN サーバーの間の論理的な間接接続です。プライバシーを確保するには、この接続経由で送信するデータを暗号化する必要があります。
· ダイヤルアップ ネットワーク
ダイヤルアップ ネットワークでは、(アナログ電話や ISDN など) 電気通信プロバイダのサービスを使用することで、リモート アクセス クライアントは、リモート アクセス サーバーの物理ポートへの一時的なダイヤルアップ接続を行います。ダイヤルアップ ネットワークの代表的な例は、リモート アクセス サーバーのいずれかのポートの電話番号をダイヤルするダイヤルアップ ネットワーク クライアントです。
アナログ電話や ISDN 経由のダイヤルアップ ネットワークは、ダイヤルアップ ネットワーク クライアントとダイヤルアップ ネットワーク サーバーの間の物理的な直接接続です。この接続では、送信するデータを暗号化できますが、必須ではありません。
ルーティング
ルーターは、ネットワーク セグメント (サブネット) 間のデータの流れを管理するデバイスです。ルーターは、自身のネットワーク インターフェイスの状態に関する情報と、ネットワーク トラフィックの送信元および宛先の一覧に基づいて、着信パケットおよび発信パケットを転送します。環境で使用するハードウェア デバイスとアプリケーションの数および種類に基づいて、ネットワーク トラフィックとルーティングのニーズを推測することで、専用のハードウェア ルーター、ソフトウェア ベースのルーター、またはその両方の組み合わせのどれを使用するかをより適切に判断できます。一般に、専用のハードウェア ルーターは、大量のルーティング要求の処理に最適です。より安価なソフトウェア ベースのルーターは、比較的少ないルーティング負荷を処理します。
Windows Server 2008 のルーティングとリモート アクセス サービスなど、ソフトウェア ベースのルーティング ソリューションは、サブネット間のトラフィックが比較的少ない、セグメント化された小規模ネットワークに適しています。一方、ネットワーク セグメント数が多く、幅広いパフォーマンス要件が存在する企業ネットワーク環境では、ネットワーク全体で多様な役割を果たす、さまざまなハードウェア ベースのルーターの使用が必要な場合があります。
この機能の対象ユーザー
ルーティングとリモート アクセス サービスの対象ユーザーは、次のリモート アクセスとルーティングのシナリオのサポートに関心を持つネットワーク管理者およびシステム管理者です。
· リモート アクセス クライアントがインターネット経由でプライベート ネットワークに接続できるようにするリモート アクセス (VPN)。
· リモート アクセス クライアントがモデム バンクや他のダイヤルアップ機器にダイヤルインしてプライベート ネットワークに接続できるようにするリモート アクセス (ダイヤルアップ)。
· インターネット接続をプライベート ネットワーク上のコンピュータと共有し、パブリック ネットワークとプライベート ネットワーク間のトラフィックを変換するネットワーク アドレス変換 (NAT)。
· プライベート データをインターネット経由で安全に送信する、2 つのプライベート ネットワーク間のセキュリティが確保された接続。
· 単純なルーティング、複数ルーター、またはデマンド ダイヤル ルーティング トポロジを構成するための 2 つのネットワーク間のルーティング。
特別な考慮事項
VPN に対する NAP 強制
ネットワーク アクセス保護 (NAP) は、クライアントの正常性ポリシーの作成と強制、および修復を行うテクノロジです。これは、Windows Vista® クライアント オペレーティング システムおよび Windows Server 2008 オペレーティング システムに含まれます。システム管理者は、NAP を使用して、ソフトウェアの要件、セキュリティ更新プログラムの要件、必要なコンピュータ構成などの設定を含めることができる、正常性ポリシーを確立して自動的に適用できます。
VPN 接続を行うとき、正常性ポリシーに準拠していないクライアント コンピュータには、その構成が更新されポリシーに準拠するようになるまでの間、制限付きネットワークへのアクセスを提供できます。NAP の展開時に選択した方法によっては、非準拠のクライアントを自動的に更新できるので、ユーザーはコンピュータを手動で更新したり再構成したりすることなく、ネットワークへの完全なアクセスをすぐに取得できます。
VPN 強制は、VPN 接続経由でネットワークにアクセスするすべてのコンピュータに、厳しいネットワーク アクセス制限を提供します。NAP の VPN 強制は、Windows Server 2003 のネットワーク アクセス検疫制御と同じように機能しますが、より簡単に展開できます。
詳細については、「ネットワーク アクセス保護」を参照してください。
リモート アクセス ポリシーの構成
リモート アクセス ポリシーの構成は、ネットワーク ポリシー サーバー (NPS) を使用して実行できるようになりました。詳細については、「ネットワーク ポリシー サーバー」および NPS 製品のヘルプの「RADIUS Server for Dial-Up or VPN Connections」(英語) を参照してください。
この機能が提供する新機能
SSTP トンネリング プロトコル
Secure Socket トンネリング プロトコル (SSTP) は、新しい形式の仮想プライベート ネットワーク (VPN) トンネルです。SSTP により、PPP トラフィックを HTTPS プロトコルの SSL チャネル上でカプセル化するためのメカニズムが提供されます。PPP を使用することで、EAP-TLS などの強力な認証方式をサポートできます。HTTPS を使用することで、トラフィックは、通常 Web アクセスに使用される TCP ポート 443 経由で伝送されます。Secure Sockets Layer (SSL) では、強化されたキーのネゴシエーション、暗号化、および整合性チェックによって、トランスポート レベルのセキュリティが提供されます。SSTP の使用は、Windows Server 2008 および Windows Vista® Service Pack 1 (SP1) でサポートされています。
この機能が重要な理由
SSTP でカプセル化されたトラフィックは、PPTP トラフィックおよび L2TP/IPsec トラフィックをブロックするファイアウォールを通過できます。
新しい暗号サポート
行政機関からのセキュリティの要請とさらに強固な暗号のサポートを求めるセキュリティ業界の傾向に応えて、Windows Server 2008 と Windows Vista では、PPTP 接続および L2TP VPN 接続に対して次の暗号化アルゴリズムがサポートされます。
	PPTP
	· 128 ビット RC4 暗号化アルゴリズムのみがサポートされます。
· 40 ビットおよび 56 ビット RC4 のサポートが削除されましたが、レジストリ キーを変更することで追加できます (非推奨)。

	L2TP/IPsec
	データ暗号化標準 (DES) 暗号化アルゴリズムとメッセージ ダイジェスト 5 (MD5) 整合性チェックのサポートが削除されましたが、レジストリ キーを変更することで追加できます (非推奨)。
IKE メイン モードでは、次のアルゴリズムがサポートされます。
· 高度暗号化標準 (AES) 256 (新規)、AES 192 (新規)、AES 128 (新規)、および 3DES 暗号化アルゴリズム。
· セキュア ハッシュ アルゴリズム 1 (SHA1) 整合性チェック アルゴリズム。
· メイン モード ネゴシエーションのための Diffie-Hellman (DH) グループ 19 (新規) および 20 (新規)。
IKE クイック モードでは、次のアルゴリズムがサポートされます。
· AES 256 (新規)、AES 192 (新規)、AES 128 (新規)、および 3DES 暗号化アルゴリズム。
· SHA1 整合性チェック アルゴリズム。


既存機能の変更点
廃止されたテクノロジ
Windows Server 2008 および Windows Vista では、次のテクノロジのサポートが廃止になりました。
· 帯域幅割り当てプロトコル (BAP)。Windows Vista では廃止されました。Windows Server 2008 では無効になっています。
· X.25。
· シリアル回線インターネット プロトコル (SLIP)。SLIP ベースの接続は自動的に PPP ベースの接続に更新されます。
· 非同期転送モード (ATM)。
· IP over IEEE 1394。
· NWLink IPX/SPX/NetBIOS 互換トランスポート プロトコル。
· Services for Macintosh。
· Open Shortest Path First (OSPF) ルーティング プロトコル コンポーネント。
関連情報
他のネットワーク ポリシーとアクセス サービスの機能については、「ネットワーク ポリシーとアクセス サービスの役割」を参照してください。
印刷サービスの役割
Windows Server® 2008 の印刷サービスの役割には、Windows® プリント サーバーの管理に使用できる主な 2 つのツールとして、"サーバー マネージャ" と "印刷の管理" があります。
Windows Server 2003 R2 で導入された印刷の管理は、Windows Vista® および Windows Server 2008 で強化されました。サーバー マネージャ、およびサービス マネージャと印刷サービスとの統合は、Windows Server 2008 の新機能です。
印刷サービスの機能
印刷サービスを使用すると、ネットワーク上のプリンタを共有したり、"印刷の管理" スナップインを使用してプリント サーバーやネットワーク プリンタの管理タスクを一元化したりできます。印刷の管理では、印刷キューを監視し、印刷キューが印刷ジョブの処理を停止したときに通知を受信することができます。また、グループ ポリシーを使用して、プリント サーバーの移行やプリンタ接続の展開を行うこともできます。
この機能の対象ユーザー
この機能は、複数のプリンタや Windows プリント サーバーの管理および監視を行う必要がある、小規模、中規模、または大規模ネットワークの管理者を対象としています。また、グループ ポリシーを使用してプリンタ接続をユーザーに展開する管理者も対象としています。
この機能が提供する新機能
ここでは、Windows Vista および Windows Server 2008 の新しい印刷サービスの機能について説明します。Windows Vista と Windows Server 2008 に相違点がある場合は、その都度説明します。
グループ ポリシーを使用してプリンタを展開するための機能統合
グループ ポリシーと印刷の管理を併用すると、プリンタ接続をユーザーやコンピュータに自動的に展開し、適切なプリンタ ドライバをインストールすることができます。この機能は Windows Server 2003 R2 で導入されましたが、スタートアップ スクリプト (コンピュータ単位の接続) またはログオン スクリプト (ユーザー単位の接続) で PushPrinterConnections.exe ツールを使用する必要がありました。しかし、Windows Vista を実行するクライアント コンピュータおよび Windows Server 2008 にはこの機能が含まれるようになりました。また、これらのオペレーティング システムでは、バックグラウンドでのグループ ポリシー更新操作中にユーザー単位のプリンタ接続を受け取ることができるようにもなりました。
詳細については、Windows Vista および Windows Server 2008 の印刷の管理のヘルプを参照してください。
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注意
グループ ポリシーを使用してプリンタ接続を展開するには、Active Directory ドメイン サービス (AD DS) スキーマで Windows Server 2003 R2 または Windows Server 2008 のスキーマ バージョンを使用する必要があります。
印刷キューのインポートとエクスポート機能
Printer Migration Wizard または Printbrm.exe コマンド ライン ツールを使用して、印刷キュー、プリンタの設定、プリンタ ポート、および言語モニタをエクスポートし、Windows オペレーティング システムを実行する別のプリント サーバーにインポートできます。これにより、複数のプリント サーバーの統合や古いプリント サーバーの交換の効率が向上します。
Printer Migration Wizard と Printbrm.exe コマンド ライン ツールは、Windows Vista で導入されました。これらは Print Migrator 3.1 に代わるツールです。
詳細については、Windows Vista および Windows Server 2008 の印刷の管理のヘルプを参照してください。
イベント ビューアのイベントの説明と解決情報の強化
イベント ビューアに表示される印刷関連のイベントの説明はすべて、印刷に関する問題を把握してトラブルシューティングを行う際の利便性を高めるために書き直されました。さらに、イベントを表示した状態で [イベント ログ オンライン ヘルプ] をクリックすると、問題の診断と解決の方法だけでなく、問題が正しく解決されているかを確認する方法に関する詳細も Web ブラウザに表示されます。印刷関連のトラブルシューティング情報については、http://go.microsoft.com/fwlink/?LinkId=98085 (英語) を参照してください。
ヘルプ コンテンツの強化
Windows Vista と Windows Server 2008 の印刷サービスに関するヘルプ コンテンツのソースは 3 種類あります。
· Windows Server 2008 印刷サービス TechCenter : Windows Server 2008 TechCenter の「印刷サービス」(http://www.microsoft.com/japan/technet/windowsserver/2008/servermanager/printservices.mspx) は、プリンタやプリント サーバーの管理に関する最新情報を集中管理するリポジトリとして機能します。
· 印刷の管理のヘルプ : 印刷の管理 (および Windows Server 2008 TechCenter) からアクセスできます。これは、ネットワーク上の複数のプリンタやプリント サーバーの管理に関する情報を探すための主な場所です。
· ヘルプとサポート : [スタート] メニューからアクセスできます。[ヘルプとサポート] には、一般的な印刷タスクに関するエンド ユーザー向けのヘルプが用意されています。Windows Vista の [ヘルプとサポート] には、システム管理者向けに選ばれた情報も含まれています。Windows Server 2008 では、印刷サービスの役割の概要が含まれています。
プリンタ ドライバ インストールのセキュリティ強化
Windows Vista および Windows Server 2008 の既定のセキュリティ設定では、ローカル Administrators グループのメンバでないユーザーは、Windows に付属のドライバや、デジタル署名されたプリンタ ドライバ パッケージ内のドライバなど、信頼できるプリンタ ドライバしかインストールできません。これにより、ユーザーは、テストされていないプリンタ ドライバや信頼できないプリンタ ドライバ、または悪意のあるコードを含めるように変更されているドライバをインストールしなくなります。
ただし、このセキュリティの強化により、ドライバがユーザーの環境でテスト、承認済みであっても、ユーザーが共有プリンタに適切なドライバをインストールできないこともあります。ローカル Administrators グループのメンバではないユーザーが、プリント サーバーに接続し、そのサーバーでホストされているプリンタ ドライバをインストールできるようにするには、次のいずれかの方法を使用できます。
· プリント サーバーにプリンタ ドライバ パッケージをインストールする。
· グループ ポリシーを使用してユーザーまたはコンピュータにプリンタ接続を展開する。
· グループ ポリシーを使用してプリンタ ドライバのセキュリティ設定を変更する。
詳細については、Windows Vista や Windows Server 2008 の印刷の管理のヘルプ、および「印刷 - アーキテクチャとドライバ サポート」(http://www.microsoft.com/japan/whdc/device/print/default.mspx) を参照してください。
プリンタ ドライバ パッケージ
プリンタ ドライバ パッケージとは、(サーバーとクライアントのコンピュータで Windows Vista または Windows Server 2008 が実行されている場合に) ドライバのすべてのコンポーネントをクライアント コンピュータ上のドライバ ストアにインストールする、デジタル署名されたプリンタ ドライバです。また、Windows Vista または Windows Server 2008 を実行しているプリント サーバーでプリンタ ドライバ パッケージを使用すると、ローカル Administrators グループのメンバでないユーザーが、プリント サーバーに接続し、更新されたプリンタ ドライバをインストールまたは受け取ることができます。
Windows Server 2008 または Windows Vista を実行しているプリント サーバーでプリンタ ドライバ パッケージを使用するには、プリンタの製造元から適切なプリンタ ドライバ パッケージをダウンロードしてインストールしてください。
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注意
プリント サーバーから、Windows Server 2003、Windows XP、または Windows 2000 を実行しているクライアント コンピュータにプリンタ ドライバ パッケージをダウンロードしてインストールすることもできます。ただし、クライアント コンピュータでは、ドライバのデジタル署名が確認されなかったり、ドライバの一部のコンポーネントがドライバ ストアにインストールされない場合があります。これは、クライアントのオペレーティング システムではこれらの機能がサポートされていないためです。
Windows Vista または Windows Server 2008 を実行しているコンピュータにプリンタ ドライバをインストールすると、プリンタ ドライバは、最初にローカルのドライバ ストアにコピーされ、その後ドライバ ストアからインストールされます。
プリンタ ドライバを削除する場合は、プリンタ ドライバのみまたはプリンタ ドライバ パッケージ全体を削除するオプションがあります。プリンタ ドライバを削除すると、そのプリンタ ドライバはアンインストールされますが、プリンタ ドライバ パッケージはドライバ ストアに残るため、後からドライバを再インストールできます。プリンタ ドライバ パッケージを削除すると、ドライバ ストアからパッケージが削除され、コンピュータからプリンタ ドライバが完全に削除されます。
詳細については、Windows Vista や Windows Server 2008 の印刷の管理のヘルプ、および「印刷 - アーキテクチャとドライバ サポート」(http://www.microsoft.com/japan/whdc/device/print/default.mspx) を参照してください。
印刷の管理におけるプリンタ フィルタの強化
印刷の管理では、フィルタを使用して、特定の条件を満たすプリンタのみを表示します。この機能は、たとえば、特定のエラー状態にあるプリンタや、使用しているプリント サーバーに関係なくビルをグループにしてそこに含まれるプリンタをフィルタ選択する場合などに役立ちます。フィルタは、印刷の管理ツリーの [カスタムのプリンタ フィルタ] に格納されていて、動的に変更されるため、データは常に最新状態になります。
Windows Vista と Windows Server 2008 のフィルタは、次の 2 つの方法で強化されています。
· "すべてのドライバ" カスタム フィルタ : これは新しい既定のフィルタで、選択したサーバーにインストールされているすべてのドライバに加え、そのドライバのバージョンが表示されます。
· フィルタの条件数が 6 個に増加 : フィルタの条件の数が 3 つ (これまでの上限) から増えたことにより、より詳細なフィルタを作成できます。
印刷の管理のパフォーマンスの向上
多数のサーバーを管理または監視する際の印刷の管理のパフォーマンスは、次のように向上しました。
· 印刷の管理の起動時間が短くなりました。
· プリンタとプリント サーバーの並べ替え時間が短くなりました。
· [サーバーの追加と削除] ダイアログ ボックスにサーバーのリストを貼り付けることで、多数のサーバーを印刷の管理に同時に追加できるようになりました。複数のサーバー名を、スペース、コンマ、または改行を使用して区切ることができます。
サーバー マネージャの統合
Windows Server 2008 では、サーバー マネージャを使用して、印刷サービスのサーバーの役割、オプションの役割サービス、および機能をインストールできます。また、サーバー マネージャには、イベント ビューアから印刷関連のイベントが表示され、ローカル サーバーのみを管理できる、"印刷の管理" スナップインのインスタンスが含まれます。
Windows Server 2008 の印刷サービスは、サービス マネージャで、次の子役割サービスを含む、サーバーの役割として実装されます。
· プリント サーバー
· Line Printer Daemon (LPD) サービス
· インターネット印刷
上記の役割サービスを併用することで、Windows プリント サーバーの機能がすべて提供されます。上記の役割サービスは、サーバー マネージャの役割の追加ウィザードを使用して印刷サービスの役割をインストールするときに追加することができます。または、サーバー マネージャの役割サービスの追加ウィザードを使用して後からインストールすることもできます。
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注意
Windows Vista はクライアント オペレーティング システムなので、役割サービスを含んでいません。代わりに、Windows Vista Business、Windows Vista Enterprise、Windows Vista Ultimate には、既定で、"印刷の管理" スナップインが用意されています。Windows Vista には、オプションの Windows の機能として LPD 印刷サービスも用意されています。LPD 印刷サービスは、コントロール パネルの [プログラムと機能] を使用してインストールできます。Windows Vista には、インターネット印刷機能はありません。
ストリーミング メディア サービスの役割
Microsoft® Windows Media® サービスは、ライブ形式やオンデマンド形式のデジタル メディア コンテンツをネットワーク経由でストリーム配信するための非常に強力なプラットフォームです。配信されるコンテンツには、Windows Media オーディオ (WMA) や Windows Media ビデオ (WMV) のコンテンツがあります。
この機能の内容
Windows Media サービスを使用して、デジタル メディア コンテンツを次の種類のクライアントに配信する 1 台以上の Windows Media サーバーを管理できます。
· Windows Media Player などのプレーヤーを使用してコンテンツを再生するコンピュータまたはデバイス
· コンテンツのプロキシ、キャッシュ、または再配布を行う他の Windows Media サーバー
· Windows Media Software Development Kit (http://www.microsoft.com/japan/windows/windowsmedia/mp10/sdk.aspx) を使用して開発されたカスタム プログラム 

この機能の対象ユーザー
Windows Media サービスは、デジタル メディア コンテンツをネットワーク (インターネットまたはイントラネット) 経由でユーザーに配信する必要のあるユーザーが使用します。Windows Media サービスは、次の種類の組織に特に役立ちます。
· 自宅または職場のビューアにファスト ストリーミング エクスペリエンスを提供するホスティング企業
· 優れたブロードキャスト、オンライン ラーニング、マーケティング、およびセールス向けにさまざまな通信を提供する際のネットワーク リソースを管理する企業、教育機関、および政府
· 拡張性と信頼性の高い Windows Media サーバーを使用してワイヤレス ブロードバンド エンターテイメント サービスを提供するワイヤレス企業
· ラジオ、テレビ、ケーブル、衛星用のコンテンツを配信するインターネット放送局
· 過度のバッファリングやネットワークの混雑を伴わない安全な方法でオーディオ コンテンツとビデオ コンテンツを配信する映画や音楽の配信会社
· ローカル エリア ネットワーク (LAN) で高品質な IPTV エクスペリエンスを提供する IPTV プロフェッショナル
特別な考慮事項
Windows Server® 2008 の特定のエディションでは、以前にリリースされた Windows Media サービスの一部の機能を使用できません。Windows Media サーバーの展開に特定の機能 (コンテンツをマルチキャスト ストリームとしてクライアントに配信する必要があるなど) が必要な場合は、Windows Media サービスの機能の比較 (http://go.microsoft.com/fwlink/?LinkId=82887、英語) を参照して、インストールする Windows Server 2008 のエディションを決定してください。
Windows Server 2008 の適切なエディションをインストールした後では、Windows Media サービスの役割サービス (Windows Media サービス アドミニストレータ) やオプション サービス (Web 用 Windows Media サービス アドミニストレータ、マルチキャストおよび広告のログ起動エージェント) を含む、ストリーミング メディア サービスの役割を、サーバー マネージャでインストールすることはできません。サーバー マネージャを使用してストリーミング メディア サービスの役割をインストールする前に、Windows Media サービスをダウンロードする必要があります。Windows Server 2008 にストリーミング メディア サービスの役割をインストールする方法の詳細については、「Updating the Windows Media server platform」(http://go.microsoft.com/fwlink/?LinkId=82888、英語) を参照してください。
これまでに Windows Media サービスを使用したことがない方は、ストリーミングの概念を理解することをお勧めします。まずは、「Using Windows Media Services 9 Series」(http://go.microsoft.com/fwlink/?LinkId=82889、英語) を参照してください。
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注意
ストリーミング メディア サービスの役割は、Windows Server 2008 オペレーティング システムの Server Core インストール オプションに追加できます。詳細については、「サポート技術情報」(Microsoft Knowledge Base) の文書番号 934518「Installing Windows Media Services in Windows Server  008」(http://go.microsoft.com/fwlink/?LinkId=89041、英語) を参照してください。
この機能が提供する新機能
· キャッシュ/プロキシの管理 : Windows Media サービス アドミニストレータには、新しいキャッシュ/プロキシ管理プラグインが含まれています。このプラグインでは、キャッシュ機能とプロキシ機能を実行するように、Windows Media サーバーの機能が制御されます。WMS キャッシュ/プロキシ プラグインを使用して、帯域幅の節約、ネットワークによる遅延の削減、および配信元サーバーにかかる負荷の軽減を実現するキャッシュ/プロキシ サーバーとして Windows Media サーバーを構成できます。これら 3 つの要因により、運用コストが削減され、ユーザーに優れた表示エクスペリエンスが提供されます。
· 再生リストの属性 : サーバー側の再生リストの属性として、noSkip と noRecede がサポートされるようになりました。Windows Media サーバーのオンデマンド公開ポイントに投稿されたサーバー側の再生リストに接続する、サポート対象のクライアント (Windows Media Player 9 シリーズ以降のバージョン) では、メディア要素の早送り、巻き戻し、シーク、スキップを行うことができます。このようなクライアントでは、再生リスト内の前後のメディア要素にスキップすることもできます (このような制御は現在クライアントで有効です)。
追加または変更された新機能や設定
· MMS ストリーミング : Microsoft Media Server (MMS) プロトコルはストリーミングをサポートしていません。また、MMS サーバー制御プロトコル プラグインが Windows Media サービス アドミニストレータから削除されています。MMS プロトコルはサポートされていなくても、MMS モニカ (mms://) はサポートされていることに注意してください。リアルタイム ストリーミング プロトコル (RTSP) をサポートするクライアントが mms:// プレフィックスを持つ URL (mms://<サーバー名>/<クリップ名>.wmv など) を使用して Windows Media サーバーに接続すると、サーバーはプロトコル切り替えを使用して、RTSP 経由でクライアントにコンテンツをストリーム配信しようとします。これにより、最適なストリーミング エクスペリエンスが提供されます。RTSP をサポートするクライアントには、Windows Media Player 9 シリーズ (または、以降のバージョンの Windows Media Player) か、Windows Media Player 9 シリーズの ActiveX コントロールを使用するその他のプレーヤーがあります。
以前のバージョンの Windows Media Player、RTSP プロトコルをサポートしないその他のプレーヤー、または RTSP 以外の環境にあるプレーヤーが、mms:// プレフィックスを持つ URL を使用してサーバーに接続すると、サーバーはプロトコル切り替えを使用して、ハイパーテキスト転送プロトコル (HTTP) 経由でクライアントにコンテンツをストリーム配信しようとします。
mms:// プレフィックスを持つ URL を使用してサーバーに接続するクライアントで、対象のコンテンツを常に利用できるようにするには、Windows Media サービス アドミニストレータで WMS HTTP サーバー制御プロトコル プラグインを有効にし、プロトコル切り替え中に使用される可能性があるすべての接続プロトコル用にファイアウォールのポートを開きます。詳細については、「Firewall Information for Windows Media Services 9 Series」(http://go.microsoft.com/fwlink/?LinkId=82890、英語) を参照してください。
· Windows Media サービス HTTP Sys の構成 : このサーバーで、Windows Media サービスと、Microsoft インターネット インフォメーション サービス (IIS) などの Web サービスの両方を使用すると、両方のサービスが HTTP ストリーミング用にポート 80 へのバインドを試みます。このような競合を回避するには、各サービスが別のポートにアクセスするようにします。サービスをポート 80 以外のポートに割り当てる場合、ネットワーク ファイアウォール上の対応するポートを開く必要もあります。詳細については、「Firewall Information for Windows Media Services 9 Series」(http://go.microsoft.com/fwlink/?LinkId=82890、英語) を参照してください。
代わりに、サーバーに追加の IP アドレスを割り当てることもできます。追加の IP アドレスを割り当てると、各サービスが HTTP ストリーミング用にポート 80 を共有しながら、独自の IP アドレスを所有するようになります。これを実現するための最も簡単な方法は、サーバーに複数のネットワーク アダプタをインストールすることです。ただし、このソリューションを実現できない場合は、1 つのネットワーク アダプタに複数の IP アドレスを作成し、作成した IP アドレスにポート 80 を個別に割り当てることができます。その後、Windows Media サービスと Web サービスを、個別の IP アドレスとポート 80 の組み合わせにバインドするように構成する必要があります。以前のバージョンの Windows Media サービスでは、サービスに追加の IP アドレスを割り当てるために Windows Media サービス HTTP Sys 構成ツールを使用していましたが、このバージョンではこのツールを使用できません。現在は、機能強化された Netsh を使用して、HTTP プロトコル スタック (HTTP.sys) IP の対象一覧を構成する必要があります。詳細については、「Windows Server 2008 と Windows Vista の新しいネットワーク機能」(http://www.microsoft.com/japan/technet/network/evaluate/new_network.mspx) の Netsh コマンドに関する記述を参照してください。
· ファイアウォールの構成 : Windows Media サービス プログラム (Wmserver.exe) を Windows ファイアウォールの例外として追加し、ユニキャスト ストリーミング用に既定の着信ポートを開く必要はなくなりました。Windows Server 2008 にストリーミング メディア サービスの役割をインストールすると、Windows Media サービス プログラムが Windows ファイアウォールの例外として自動的に追加されます。
· ストリーム テスト ユーティリティ : Windows Media サービス アドミニストレータのストリーム テスト ユーティリティを使用可能にするには、サーバー マネージャを使用してデスクトップ エクスペリエンス機能をインストールする必要があります。
· アドバンスト ファースト スタート : アドバンスト ファースト スタートは、Windows Media Player 10 (または、以降のバージョン) か、Windows CE Version 5.0 (または、以降のバージョン) で起動時の待ち時間を最小限に抑えるもので、既定で有効になっています。以前のバージョンの Windows Media サービスでは、アドバンスト ファースト スタートは既定では無効になっていました。
· サービスの品質 (QoS) : Windows Media サービスは、サービスの種類 (ToS) を使用してユニキャスト ストリームを配信するのではなく、Windows Server 2008 のサービスの品質 (QoS) ポリシーを使用して、発信ネットワーク トラフィックを管理するように更新されています。詳細については、「Quality of Service」(http://go.microsoft.com/fwlink/?LinkId=82892、英語) を参照してください。
既存のコードの変更の必要性
以前の Windows オペレーティング システムの Windows Media サービスで機能するようにデザインされていたアプリケーションは、Windows Server 2008 の Windows Media サービスで機能するために変更を加える必要はありません。
この機能の展開準備方法
Windows Media サービスは、以前のバージョンと比べて、組織のネットワークまたはセキュリティ インフラストラクチャへの特別な機能強化を必要としません。初めて Windows Server 2008 に Windows Media サービスをインストールするときは、Windows Media サービスのシステム要件 (http://go.microsoft.com/fwlink/?LinkId=82893、英語) を確認してください。
Windows Media サービスは多くのシナリオで展開できます。Windows Media サービスをインストールしたら、ストリーミング シナリオの要件と推奨事項について「Windows Media Services Deployment Guide」(http://go.microsoft.com/fwlink/?LinkId=82894、英語) を確認することをお勧めします。
この機能を利用できる Windows Server 2008 のエディション
Windows Media サービスの機能の中には、Windows Server 2008 の特定のエディションでは利用できないものがあります。Windows Media サーバーの展開に特定の機能 (コンテンツをマルチキャスト ストリームとしてクライアントに配信する必要があるなど) が必要な場合は、Windows Media サービスの機能の比較 (http://go.microsoft.com/fwlink/?LinkId=82887、英語) を参照して、インストールする Windows Server 2008 のエディションを決定してください。
ターミナル サービスの役割
Windows Server® 2008 のターミナル サービスのサーバーの役割で提供されるテクノロジにより、ユーザーは、ターミナル サーバーにインストールされている Windows® ベースのプログラムにアクセスしたり、Windows デスクトップ全体にアクセスしたりすることができます。ユーザーはターミナル サービスを使用して、社内ネットワークまたはインターネットからターミナル サーバーにアクセスできます。
次のトピックでは、このリリースで使用できるターミナル サービス機能の変更点について説明します。
· ターミナル サービスのコア機能
· ターミナル サービスの印刷
· TS RemoteApp
· TS Web アクセス
· TS ライセンス
· TS ゲートウェイ
· TS セッション ブローカ
· ターミナル サービスと Windows システム リソース マネージャ
ターミナル サービスのコア機能
Windows Server® 2008 のターミナル サービスには、新しいコア機能が含まれていて、Windows Server 2008 ターミナル サーバーにリモート接続する際のエンド ユーザー エクスペリエンスが強化されています。この新しいコア機能には、次のものがあります。
· リモート デスクトップ接続 6.1
· メディア プレーヤーおよびデジタル カメラ向けのプラグ アンド プレイ デバイスのリダイレクト
· Microsoft Point of Service for .NET デバイスのリダイレクト
· リモート デスクトップ接続の表示の強化 : 
· カスタムのディスプレイ解像度
· モニタ スパニング
· デスクトップ エクスペリエンス
· フォント スムージング
· 表示データの優先順位付け
· シングル サインオン
これらの機能の対象ユーザー
ターミナル サービスの新しいコア機能の対象ユーザーは、ターミナル サービスを現在使用しているか、または使用することを検討している組織です。ターミナル サービスで提供されるテクノロジにより、ほぼすべてのコンピューティング デバイスから、Windows ベースのプログラムを実行しているサーバーへのアクセスや、Windows デスクトップへのフル アクセスを行うことができます。ユーザーは、ターミナル サーバーに接続してプログラムを実行したり、ターミナル サーバー上のネットワーク リソースを使用したりすることができます。
Windows Server 2008 では、次のいずれかのハードウェアを使用している場合、Windows Server 2008 ターミナル サービスの新しいコア機能の対象ユーザーとなることがあります。
· Windows ポータブル デバイス
· Microsoft Point of Service for .NET デバイス
· 高解像度 (1680 x 1050 や 1920 x 1200 など) をサポートするモニタ
· マルチ モニタ
次のいずれかのシナリオをサポートする場合にも、ターミナル サービスの新しいコア機能の対象ユーザーとなることがあります。
· ユーザーがターミナル サーバーに接続し、リモート コンピュータのデスクトップ エクスペリエンスをユーザーのローカル Windows Vista® デスクトップ エクスペリエンスにより近づける。
· リモート接続経由で渡されるディスプレイ、キーボード、およびマウスのデータが、大きな印刷ジョブなどの、帯域幅を集中的に使用する処理による悪影響を受けないようにする。
· ドメイン アカウントを持つユーザーがパスワードまたはスマート カードを使用してログオンした後は、再び資格情報を求められることなくターミナル サーバーにアクセスできるようにする。
特別な考慮事項
ターミナル サービスの新しいコア機能を利用するには、次のものを使用する必要があります。
· リモート デスクトップ接続 (RDC) 6.0 または RDC 6.1
· ターミナル サーバーとして構成された Windows Server 2008
場合によっては、Windows Vista を使用する必要もあります。
これらの機能が提供する新機能
リモート デスクトップ接続 6.1
リモート デスクトップ接続 (RDC) 6.1 は Windows Server 2008 で使用できます。RDC 6.1 ではリモート デスクトップ プロトコル 6.1 がサポートされます。
リモート デスクトップ接続 (RDC) 6.0 は Windows Vista で使用できます。
リモート デスクトップ接続 6.0 ソフトウェアは、Windows Server® 2003 Service Pack 1 (SP1)、Windows Server 2003 Service Pack 2 (SP2)、および Windows® XP Service Pack 2 (SP2) でも使用できます。これらのプラットフォームのいずれかでターミナル サービスの新機能を使用するには、「サポート技術情報」(Microsoft Knowledge Base) の文書番号 925876 (http://support.microsoft.com/kb/925876/ja) からインストーラ パッケージをダウンロードしてください。
メディア プレーヤーおよびデジタル カメラ向けのプラグ アンド プレイ デバイスのリダイレクト
Windows Server 2008 では、リダイレクトが強化および拡張されました。Windows ポータブル デバイス、具体的には、メディア転送プロトコル (MTP) に基づくメディア プレーヤーおよび画像転送プロトコル (PTP) に基づくデジタル カメラをリダイレクトできるようになりました。
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プラグ アンド プレイ デバイスをリダイレクトするには
	9. リモート デスクトップ接続を開きます。Windows Vista でリモート デスクトップ接続を開くには、[スタート] ボタンをクリックし、[すべてのプログラム] をポイントし、[アクセサリ] をクリックして、[リモート デスクトップ接続] をクリックします。
2. [リモート デスクトップ接続] ダイアログ ボックスの [オプション] をクリックします。
3. [ローカル リソース] タブの [詳細] をクリックします。
4. [ローカル デバイスとリソース] の [サポートされているプラグ アンド プレイ デバイス] を展開します。
この一覧には、現在接続されていて、リダイレクトがサポートされているプラグ アンド プレイ デバイスが表示されます。接続したデバイスがこの一覧に表示されない場合、現在そのデバイスではリダイレクトがサポートされていません。デバイスのマニュアルを参照し、デバイスで MTP または PTP がサポートされているかどうかを確認します。
5. デバイスの名前の横にあるチェック ボックスをオンにして、リダイレクトするデバイスを選択します。
6. まだ接続されておらず、リモート コンピュータへのセッションがアクティブなときに後から接続するデバイスもリダイレクトできます。後から接続するプラグ アンド プレイ デバイスをリダイレクトできるようにするには、[後で接続するデバイス] チェック ボックスをオンにします。
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注意
リモート コンピュータへのセッションがアクティブになった後に接続されるドライブをリダイレクトすることもできます。後から接続するドライブをリダイレクトできるようにするには、[ドライブ] を展開し、[後で接続するドライブ] チェック ボックスをオンにします。
7. [OK] をクリックし、リモート コンピュータへの接続を続行します。
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注意
RemoteApp ウィザードによって作成されるリモート デスクトップ プロトコル (.rdp) ファイルでは、プラグ アンド プレイ デバイスのリダイレクトが自動的に有効になります。RemoteApp の詳細については、Windows Server 2008 TechCenter の「ターミナル サービス」(http://www.microsoft.com/japan/technet/windowsserver/2008/servermanager/terminalservices.mspx) から「Windows Server 2008 TS RemoteApp Step-by-Step Guide」を参照してください。
リモート コンピュータへのセッションが開始されると、リダイレクトされたプラグ アンド プレイ デバイスが自動的にリモート コンピュータにインストールされるのを確認できます。リモート コンピュータのタスク バーに、プラグ アンド プレイの通知が表示されます。
リモート デスクトップ接続で [後で接続するデバイス] チェック ボックスをオンにした場合、リモート コンピュータへのセッションがアクティブな状態でプラグ アンド プレイ デバイスをローカル コンピュータに接続したときに、プラグ アンド プレイ デバイスがリモート コンピュータにインストールされるのを確認できます。
リダイレクトされたプラグ アンド プレイ デバイスがリモート コンピュータにインストールされたら、リモート コンピュータのセッションでそのプラグ アンド プレイ デバイスを使用できます。たとえば、デジタル カメラなどの Windows ポータブル デバイスをリダイレクトしている場合、そのデバイスは、リモート コンピュータのスキャナとカメラのウィザードなどのアプリケーションから直接アクセスできます。
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注意
プラグ アンド プレイ デバイスのリダイレクトは、ターミナル サーバーのカスケード接続ではサポートされません。たとえば、ローカル クライアント コンピュータにプラグ アンド プレイ デバイスを接続している場合、ターミナル サーバー (Server1 など) への接続時にそのプラグ アンド プレイ デバイスをリダイレクトして使用できます。その後、Server1 のリモート セッション内から別のターミナル サーバー (Server2 など) に接続する場合は、Server2 のリモート セッションではプラグ アンド プレイ デバイスをリダイレクトして使用することはできません。
プラグ アンド プレイ デバイスのリダイレクトは、次のいずれかのグループ ポリシー設定を使用して制御できます。
· "コンピュータの構成\管理用テンプレート\Windows コンポーネント\ターミナル サービス\ターミナル サーバー\デバイスとリソースのリダイレクト\サポートされているプラグ アンド プレイ デバイスのリダイレクトを許可しない" ポリシー設定
· "コンピュータの構成\管理用テンプレート\システム\デバイスのインストール\デバイスのインストールの制限" ポリシー設定
また、ターミナル サービス構成ツール (tsconfig.msc) の [クライアント設定] タブで、[サポートされているプラグ アンド プレイ デバイス] チェック ボックスを使用して、プラグ アンド プレイ デバイスのリダイレクトを制御することもできます。
Microsoft Point of Service for .NET デバイスのリダイレクト
Windows Server 2008 では、Microsoft Point of Service (POS) for .NET 1.11 を使用するデバイスをリダイレクトすることもできます。
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重要
Microsoft POS for .NET デバイスのリダイレクトは、ターミナル サーバーで x86 ベースのバージョンの Windows Server 2008 を実行している場合にのみサポートされます。
Microsoft POS for .NET 1.11 は、Microsoft ダウンロード センター (http://go.microsoft.com/fwlink/?linkid=66169、英語) からダウンロードできます。
ターミナル サーバーを構成する
[image: image42.png]


ターミナル サーバーに Microsoft POS for .NET 1.11 を実装するには
	10. Microsoft POS for .NET 1.11 をインストールします。
2. Microsoft POS for .NET デバイスの .NET サービス オブジェクトまたは構成 XML ファイルをインストールします。デバイス サービス オブジェクトまたは構成 XML ファイルは、通常、デバイスのベンダによって提供され、Microsoft POS for .NET 1.11 Software Development Kit (SDK) を使用して POS for .NET で機能するように作成されています。デバイス サービス オブジェクトまたは構成 XML ファイルは、デバイスに付属の標準のインストール ソフトウェアを使用してインストールできます。使用している特定の Microsoft POS for .NET デバイスのインストール手順については、デバイスのマニュアルを参照してください。
3. ターミナル サーバーでサポートしているすべての Microsoft POS for .NET デバイスのデバイス サービス オブジェクトまたは構成 XML ファイルをインストールしたら、Terminal Services UserMode Port Redirector サービスを終了し、再起動する必要があります。Terminal Services UserMode Port Redirector サービスを再起動するには、次の手順を実行します。
サービス スナップインを開きます。サービス スナップインを開くには、[スタート] ボタンをクリックし、[管理ツール] をポイントしてから [サービス] をクリックします。
[サービス] ダイアログ ボックスの [名前] カラムで、[Terminal Services UserMode Port Redirector] を右クリックし、[再起動] をクリックします。
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注意
Terminal Services UserMode Port Redirector サービスは、ターミナル サーバーでサポートしているすべての Microsoft POS for .NET デバイスのデバイス サービス オブジェクトまたは構成 XML ファイルをインストールした後にのみ、再起動します。後から Microsoft POS for .NET デバイスの新しいデバイス サービス オブジェクトまたは構成 XML ファイルをターミナル サーバーにインストールする場合、Terminal Services UserMode Port Redirector サービスの再起動が必要になります。


リモート デスクトップ プロトコル ファイルを構成する
既定では、Microsoft POS for .NET デバイスは、リモート デスクトップ接続の [ローカル リソース] タブにある [ローカル デバイスとリソース] の一覧に表示されません。そのため、Microsoft POS for .NET デバイスのリダイレクトを有効にするには、ターミナル サーバーへの接続に使用するリモート デスクトップ プロトコル (.rdp) ファイルを編集する必要があります。
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.rdp ファイルで Microsoft POS for .NET デバイスのリダイレクトを有効にするには
	· .rdp ファイルをテキスト エディタで開きます。次の設定を追加または変更します。
redirectposdevices:i:<値>
· <値> = 0 の場合は、Microsoft POS for .NET デバイスのリダイレクトは無効になります。
· <値> = 1 の場合は、Microsoft POS for .NET デバイスのリダイレクトは有効になります。
.rdp ファイルの設定の詳細については、「サポート技術情報」(Microsoft Knowledge Base) の文書番号 885187 (http://support.microsoft.com/kb/885187/ja) を参照してください。
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注意
RemoteApp ウィザードで作成される .rdp ファイルでは、Microsoft POS for .NET デバイスのリダイレクトが自動的に有効になります。RemoteApp の詳細については、Windows Server 2008 TechCenter の「ターミナル サービス」(http://www.microsoft.com/japan/technet/windowsserver/2008/servermanager/terminalservices.mspx) から「Windows Server 2008 TS RemoteApp Step-by-Step Guide」を参照してください。
リダイレクトされた Microsoft POS for .NET デバイスを使用する
ターミナル サーバーに Microsoft POS for .NET 1.11 を実装し、.rdp ファイルで Microsoft POS for .NET デバイスのリダイレクトを有効にしたら、Microsoft POS for .NET デバイスを接続して、変更済みの .rdp ファイルを使用してリモート コンピュータに接続します。リモート コンピュータへの接続後、リダイレクトされた Microsoft POS for .NET デバイスが自動的にリモート コンピュータにインストールされるのを確認できます。リモート コンピュータのタスク バーに、プラグ アンド プレイの通知が表示されます。
リダイレクトされた Microsoft POS for .NET デバイスがリモート コンピュータにインストールされると、ターミナル サーバーに存在するあらゆる Microsoft POS for .NET アプリケーションは、ローカルに接続されているかのように Microsoft POS for .NET デバイスにアクセスできます。POS for .NET 1.11 SDK に含まれるサンプル アプリケーションを使用して、リダイレクトされた Microsoft POS for .NET デバイスへのアクセスやその機能をテストできます。サンプル アプリケーション名は ccltestapp.exe で、POS for .NET をインストールしたフォルダ内の \SDK\Samples\Sample Application フォルダにあります。
Microsoft POS for .NET デバイスのリダイレクトは、次のいずれかのグループ ポリシー設定を使用して制御できます。
· "コンピュータの構成\管理用テンプレート\Windows コンポーネント\ターミナル サービス\ターミナル サーバー\デバイスとリソースのリダイレクト\サポートされているプラグ アンド プレイ デバイスのリダイレクトを許可しない" ポリシー設定
· "コンピュータの構成\管理用テンプレート\システム\デバイスのインストール\デバイスのインストールの制限" ポリシー設定
また、ターミナル サービス構成ツール (tsconfig.msc) の [クライアント設定] タブで、[サポートされているプラグ アンド プレイ デバイス] チェック ボックスを使用して、Microsoft POS for .NET デバイスのリダイレクトを制御することもできます。
リモート デスクトップ接続の表示
リモート デスクトップ接続 (RDC) 6.0 と RDC 6.1 では、より解像度の高いデスクトップを使用したり、複数のモニタを水平に並べて 1 つの大きなデスクトップにしたりすることができるようになりました。また、デスクトップ エクスペリエンス機能と表示データの優先順位付け設定は、Windows Server 2008 ターミナル サーバーにリモート接続する際のエンド ユーザー エクスペリエンスを強化するようにデザインされています。
カスタムのディスプレイ解像度
カスタムのディスプレイ解像度では、16:9 や 16:10 など、追加のディスプレイ解像度比率がサポートされています。たとえば、解像度が 1680 x 1050 または 1920 x 1200 という最近のモニタがサポートされるようになりました。サポートされている最高解像度は 4096 x 2048 です。
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注意
今までは、サポートされているディスプレイ解像度比率は 4:3 のみで、最高解像度は 1600 x 1200 でした。
カスタムのディスプレイ解像度は、.rdp ファイル内またはコマンド プロンプトから設定することができます。
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.rdp ファイルでカスタムのディスプレイ解像度を設定するには
	· .rdp ファイルをテキスト エディタで開きます。次の設定を追加または変更します。
desktopwidth:i:<値>
desktopheight:i:<値>
<値> には、1680、1050 などの解像度を指定します。
.rdp ファイルの設定の詳細については、「サポート技術情報」(Microsoft Knowledge Base) の文書番号 885187 (http://support.microsoft.com/kb/885187/ja) を参照してください。


[image: image48.png]


コマンド プロンプトからカスタムのディスプレイ解像度を設定するには
	· コマンド プロンプトで、以下の構文で mstsc.exe コマンドを使用し、Enter キーを押します。
mstsc.exe /w:<幅> /h:<高さ>


モニタ スパニング
モニタ スパニングを使用すると、リモート デスクトップ セッションを複数のモニタにまたがって表示することができます。
モニタ スパニングに使用するモニタは、以下の要件を満たしている必要があります。
· すべてのモニタで同じ解像度が使用されている必要があります。たとえば、1024 x 768 という解像度を使用している 2 台のモニタにまたがって表示することはできますが、それぞれの解像度が 1024 x 768 と 800 x 600 の 2 台のモニタにまたがって表示することはできません。
· すべてのモニタが水平に (横に並べて) 配置されている必要があります。現在、クライアント システムでは、垂直方向の複数のモニタにまたがった表示はサポートされません。
· すべてのモニタの解像度の合計が 4096 x 2048 を超えることはできません。
モニタ スパニングは、.rdp ファイル内またはコマンド プロンプトから有効にできます。
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.rdp ファイルでモニタ スパニングを有効にするには
	· .rdp ファイルをテキスト エディタで開きます。次の設定を追加または変更します。
Span:i:<値>
· <値> = 0 の場合は、モニタ スパニングは無効になります。
· <値> = 1 の場合は、モニタ スパニングは有効になります。
.rdp ファイルの設定の詳細については、「サポート技術情報」(Microsoft Knowledge Base) の文書番号 885187 (http://support.microsoft.com/kb/885187/ja) を参照してください。
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コマンド プロンプトからモニタ スパニングを有効にするには
	· コマンド プロンプトで以下のコマンドを入力し、Enter キーを押します。
mstsc.exe /span


デスクトップ エクスペリエンス
リモート デスクトップ接続 6.0 と RDC 6.1 では、リモート コンピュータ上に存在するデスクトップがユーザーのクライアント コンピュータ上に再現されます。リモート コンピュータのデスクトップ エクスペリエンスをユーザーのローカル Windows Vista デスクトップ エクスペリエンスにより近づけるために、Windows Server 2008 ターミナル サーバーにデスクトップ エクスペリエンス機能をインストールすることができます。デスクトップ エクスペリエンスをインストールすると、Windows Media® Player 11、デスクトップ テーマ、写真の管理などの Windows Vista の機能がインストールされます。
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ターミナル サーバーにデスクトップ エクスペリエンスをインストールするには
	11. サーバー マネージャを開きます。[スタート] ボタンをクリックし、[管理ツール] をポイントして [サーバー マネージャ] をクリックします。
2. [機能の概要] で [機能の追加] をクリックします。
3. [機能の選択] ページで、[デスクトップ エクスペリエンス] チェック ボックスをオンにし、[次へ] をクリックします。
4. [インストール オプションの確認] ページで、デスクトップ エクスペリエンス機能がインストールされることを確認し、[インストール] をクリックします。
5. [インストールの結果] ページに、インストール処理を完了するにはサーバーを再起動する必要があることを示すメッセージが表示されます。[閉じる] をクリックし、[はい] をクリックして、サーバーを再起動します。
6. サーバーが再起動したら、デスクトップ エクスペリエンスがインストールされていることを確認します。
a. サーバー マネージャを起動します。
[機能の概要] で、デスクトップ エクスペリエンスがインストール済みのものとして表示されることを確認します。


フォント スムージング
Windows Server 2008 では ClearType® がサポートされています。これは、特に LCD モニタを使用している場合に、コンピュータ フォントがはっきりと滑らかに表示されるようにするためのテクノロジです。
Windows Server 2008 ターミナル サーバーは、クライアント コンピュータがリモート デスクトップ接続を使用して Windows Server 2008 ターミナル サーバーに接続している場合に、ClearType 機能を提供するように構成することができます。この機能はフォント スムージングと呼ばれます。フォント スムージングは、クライアント コンピュータで次のいずれかを実行している場合に使用できます。
· Windows Vista

· Windows Server 2003 SP1 または SP2、およびリモート デスクトップ接続 6.0 ソフトウェア
· Windows XP SP2 とリモート デスクトップ接続 6.0 ソフトウェア
Windows Server 2008 では ClearType は既定で有効になっています。Windows Server 2008 ターミナル サーバーで ClearType が有効になっていることを確認するには、次の手順を実行します。
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ClearType が有効になっていることを確認するには
	12. [スタート] ボタンをクリックし、[コントロール パネル] をクリックして、[デスクトップのカスタマイズ] をクリックします。
2. [個人設定] をクリックし、[ウィンドウの色とデザイン] をクリックします。
3. [デザイン] タブで [効果] をクリックします。[次の方法でスクリーン フォントの縁を滑らかにする] チェック ボックスをオンにし、[ClearType] をクリックして、[OK] をクリックします。


リモート デスクトップ接続でフォント スムージングを使用できるようにするには、クライアント コンピュータで次の手順を実行します。
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フォント スムージングを使用できるようにするには
	13. リモート デスクトップ接続を開きます。Windows Vista でリモート デスクトップ接続を開くには、[スタート] ボタンをクリックし、[すべてのプログラム] をポイントし、[アクセサリ] をクリックして、[リモート デスクトップ接続] をクリックします。
2. [リモート デスクトップ接続] ダイアログ ボックスの [オプション] をクリックします。
3. [エクスペリエンス] タブで、[フォント スムージング] チェック ボックスをオンにします。
4. 他の接続設定を構成し、[接続] をクリックします。


フォント スムージングを有効にすると、リモート デスクトップ接続のユーザー エクスペリエンスがクライアント コンピュータのローカル設定に応じて決まるよう指定したことになります。フォント スムージングを有効にしても、Windows Server 2008 ターミナル サーバーの設定は変更されないことに注意してください。
リモート デスクトップ接続でフォント スムージングを使用すると、クライアント コンピュータと Windows Server 2008 ターミナル サーバーとの間の帯域幅の量が増加します。
表示データの優先順位付け
表示データの優先順位付けを使用すると、ディスプレイ、キーボード、およびマウスのデータを、印刷、ファイル転送など、他の仮想チャネルのトラフィックよりも優先するように、仮想チャネルのトラフィックが自動的に制御されます。この優先順位付けは、画面パフォーマンスが、大きな印刷ジョブなど、帯域幅を集中的に使用する処理による悪影響を受けないようにデザインされています。
既定の帯域幅比率は 70:30 です。ディスプレイと入力のデータには帯域幅の 70% が割り当てられ、クリップボード、ファイル転送、印刷ジョブなど、他のすべてのトラフィックには、帯域幅の 30% が割り当てられます。
ターミナル サーバーのレジストリを変更することにより、表示データの優先順位付け設定を調整できます。HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\TermDD サブキーの下の以下のエントリの値を変更することができます。
· FlowControlDisable

· FlowControlDisplayBandwidth

· FlowControlChannelBandwidth

· FlowControlChargePostCompression

これらのエントリが表示されない場合、追加できます。エントリを追加するには、[TermDD] を右クリックし、[新規] をポイントして、[DWORD (32 ビット) 値] をクリックします。
FlowControlDisable の値を 1 に設定すると、表示データの優先順位付けを無効にすることができます。表示データの優先順位付けを無効にすると、すべての要求は、先入れ先出しの原則に基づいて処理されます。FlowControlDisable の既定値は 0 です。
FlowControlDisplayBandwidth の値を設定することにより、ディスプレイ (と入力のデータ) の帯域幅の相対的な優先順位を設定できます。既定値は 70 で、許容最大値は 255 です。
FlowControlChannelBandwidth の値を設定することにより、他の仮想チャネル (クリップボード、ファイル転送、印刷ジョブなど) の帯域幅の相対優先順位を設定できます。既定値は 30 で、許容最大値は 255 です。
表示データの優先順位付けの帯域幅比率は、FlowControlDisplayBandwidth と FlowControlChannelBandwidth の値に基づいています。たとえば、FlowControlDisplayBandwidth が 150 に設定され、FlowControlChannelBandwidth が 50 に設定されている場合、比率は 150:50 なので、ディスプレイと入力のデータには帯域幅の 75% が割り当てられます。
FlowControlChargePostCompression の値は、フロー制御が圧縮前と圧縮後のどちらのバイトに基づいて帯域幅割り当てを計算するのかを指定します。既定値は 0 です。これは、計算が圧縮前のバイトに対して行われることを意味します。
レジストリ値を変更した場合、変更を有効にするにはターミナル サーバーを再起動する必要があります。
シングル サインオン
シングル サインオンは、ドメイン アカウントを持つユーザーがパスワードまたはスマート カードを使用してログオンした後は、再び資格情報を求められることなくターミナル サーバーにアクセスできるようにする認証方法です。
シングル サインオンの主なシナリオは次のとおりです。
· 基幹業務 (LOB) アプリケーションの展開
· 集中管理されるアプリケーションの展開
多くの企業では、保守コストの削減により、LOB アプリケーションをターミナル サーバーにインストールして、RemoteApp またはリモート デスクトップ経由で使用できるようにしています。シングル サインオンを使用すると、リモート セッションを開始するたびに資格情報を入力する必要がなくなり、ユーザー エクスペリエンスを向上できます。
シングル サインオンを展開するための前提条件
ターミナル サービスにシングル サインオン機能を実装するには、次の要件を満たしていることを確認します。
· シングル サインオンは、Windows Vista ベースのコンピュータから Windows Server 2008 ベースのターミナル サーバーへのリモート接続でのみ使用できます。Windows Server 2008 ベースのサーバー間のリモート接続にも使用できます。
· ログオンに使用されるユーザー アカウントに、ターミナル サーバーと Windows Vista クライアントの両方にログオンするための適切な権利があることを確認します。
· クライアント コンピュータとターミナル サーバーがドメインに参加している必要があります。
シングル サインオン使用時のターミナル サーバーの推奨構成
ターミナル サーバーの推奨設定を構成するには、次の手順を実行します。
· ターミナル サーバーで認証を構成します。
· 既定の資格情報を使用して指定のターミナル サーバーにログオンできるように、Windows Vista ベースのコンピュータを構成します。
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ターミナル サーバーで認証を構成するには
	14. ターミナル サービス構成ツールを開きます。ターミナル サービス構成ツールを開くには、[スタート] ボタンをクリックし、[ファイル名を指定して実行] をクリックし、「tsconfig.msc」と入力して [OK] をクリックします。
2. [接続] の [RDP-Tcp] を右クリックし、[プロパティ] をクリックします。
3. [RDP-Tcp プロパティ] ダイアログ ボックスの [全般] タブで、[セキュリティ層] ボックスの値が [ネゴシエート] または [SSL (TLS 1.0)] になっていることを確認し、[OK] をクリックします。
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シングル サインオンに既定の資格情報を使用できるようにするには
	15. Windows Vista ベースのコンピュータで、ローカル グループ ポリシー エディタを開きます。ローカル グループ ポリシー エディタを開くには、[スタート] ボタンをクリックし、[検索の開始] ボックスに「gpedit.msc」と入力して Enter キーを押します。
2. 左ウィンドウで、[コンピュータの構成]、[管理用テンプレート]、[システム] を順に展開して [資格情報の委任] をクリックします。
3. [既定の資格情報の委任を許可する] をダブルクリックします。
4. [既定の資格情報の委任を許可するのプロパティ] ダイアログ ボックスの [設定] タブで、[有効] をクリックし、[表示] をクリックします。
5. [内容の表示] ダイアログ ボックスで、[追加] をクリックしてサーバーを一覧に追加します。
6. [項目の追加] ダイアログ ボックスの [追加する項目を入力してください] ボックスに、「termsrv/Server1」などのようにプレフィックス termsrv/ に続けてターミナル サーバーの名前を入力し、[OK] をクリックします。


関連情報
ターミナル サービスの他の新機能については、「ターミナル サービスの役割」を参照してください。
ターミナル サービスの印刷
Windows Server® 2008 では、ターミナル サービス Easy Print プリンタ ドライバと既定のクライアント プリンタのみをリダイレクトできるようにするグループ ポリシー設定の追加により、ターミナル サービス印刷が強化されました。
ターミナル サービス Easy Print ドライバは、ユーザーが、RemoteApp またはターミナル サーバー デスクトップ セッションから、ユーザーのクライアント コンピュータで設定されている適切なプリンタに確実に出力できるようにする機能です。また、この機能により、ユーザーは、ローカル セッションとリモート セッションの間で、はるかに一貫性のある印刷エクスペリエンスを得られます。
"既定のクライアント プリンタだけをリダイレクトする" ポリシー設定を有効にすると、ターミナル サービス セッションでリダイレクトするプリンタを既定のクライアント プリンタのみにするかどうかを指定できます。この設定により、スプーラで列挙する必要があるプリンタの数を制限できるので、ターミナル サーバーのスケーラビリティが向上します。
特別な考慮事項
Windows Server 2008 のターミナル サービス Easy Print ドライバを使用するには、クライアントで以下の両方を実行している必要があります。
· リモート デスクトップ接続 (RDC) 6.1
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注意
RDC 6.1 クライアントでは、リモート デスクトップ プロトコル 6.1 がサポートされます。
· Microsoft .NET Framework 3.0 Service Pack 1 (SP1)

Windows Server 2008 および Windows Vista® Service Pack 1 (SP1)には上記のコンポーネントがどちらも含まれています。現在リリースされている Windows Server 2008 の場合、ターミナル サービスの Easy Print ドライバを使用するには、クライアントでこのいずれかのオペレーティング システムを実行している必要があります。
Windows Server 2008 ベースのサーバーで (クライアントとして機能する) ターミナル サービスの Easy Print ドライバをテストする場合は、まず、.NET Framework 3.0 SP1 を追加する必要があります。詳細については、「Microsoft Windows Server 2008 ターミナル サービスの新機能」の「ターミナル サービスの印刷機能」(http://www.microsoft.com/japan/technet/windowsserver/2008/library/bab0f1a1-54aa-4cef-9164-139e8bcc4475.mspx?mfr=true) を参照してください。
この機能が提供する新機能
ターミナル サービス Easy Print ドライバにより、以下の機能が提供されます。
· RemoteApp とリモート デスクトップ セッションの両方で信頼性が向上したターミナル サービス印刷。
· ターミナル サーバーへのドライバのインストールが不要な、レガシおよび新しいプリンタ ドライバのサポート。
· プリンタを列挙するパフォーマンスに関して、Windows Server 2003 と比較した場合のスケーラビリティの向上。Winlogon プロセスでは、リダイレクトされるすべてのプリンタではなく、特定のセッションでユーザーが使用できるプリンタのみがスプーラによって列挙されます。そのため、プリンタは、ユーザー単位ではなく、セッション単位で列挙されます。
· 強化された使用可能なプリンタ機能。ターミナル サービス Easy Print ドライバにより、リモート セッションにおいて、使い勝手のよい完全なプリンタ機能が提供されます。印刷設定を参照すると、プリンタ ドライバの物理的なすべての機能を使用できます。
"既定のクライアント プリンタだけをリダイレクトする" グループ ポリシー設定を使用すると、1 つのターミナル サービス セッションで、既定のクライアント プリンタのみをリダイレクトするか、すべてのプリンタをリダイレクトするかを制御できます。
既存機能の変更点
ターミナル サーバー フォールバック プリンタ ドライバは、Windows Server 2008 で廃止されました。"ターミナル サーバーのフォールバック プリンタ ドライバの動作" グループ ポリシー設定はありますが、この設定は Windows Server 2003 SP1 ベースのコンピュータに対してのみ使用できます。
変更点に対する準備
Windows Server 2008 では、ターミナル サービス Easy Print ドライバが既定で有効になっています。ターミナル サービス Easy Print ドライバを使用するには、クライアント コンピュータで、「特別な考慮事項」で概要を説明した要件が満たされている必要があります。
ターミナル サービス Easy Print ドライバをサポートしていないクライアント コンピュータがあり、ターミナル サーバーでターミナル サービス Easy Print プリンタ ドライバが使用できない場合、以下のいずれかを行ってクライアントでの印刷をサポートする必要があります。
· ローカル プリンタとネットワーク プリンタの両方のクライアント プリンタ ドライバがターミナル サーバーにインストールされていることを確認します。サードパーティのドライバをインストールする場合は、そのドライバが WHQL (Windows Hardware Quality Labs) の署名があるドライバであることを確認します。
· ローカル プリンタとネットワーク プリンタの両方のクライアント プリンタ ドライバを、ターミナル サーバー上のカスタムのプリンタ マッピング ファイルに追加します。カスタムのプリンタ マッピング ファイルを作成する方法の詳細については、「サポート技術情報」 (Microsoft Knowledge Base) の文書番号 239088 (http://support.microsoft.com/kb/239088/ja-jp) の「解決方法」を参照してください。
追加または変更された設定
グループ ポリシー設定
ターミナル サービスの印刷機能について、以下のグループ ポリシー設定が追加されました。
· ターミナル サービス Easy Print プリンタ ドライバを最初に使う
このポリシー設定は、ローカル グループ ポリシー エディタの次のノードにあります。
コンピュータの構成\管理用テンプレート\Windows コンポーネント\ターミナル サービス\ターミナル サーバー\プリンタのリダイレクト
設定可能な値は以下のとおりです。
· 有効または未構成 : このポリシー設定が有効または未構成の場合、ターミナル サーバーでは、すべてのクライアント プリンタのインストールには、ターミナル サービス Easy Print ドライバが最初に使用されます。なんらかの理由でターミナル サービス Easy Print ドライバを使用できない場合、ターミナル サーバー上のクライアント プリンタに対応するプリンタ ドライバが使用されます。ターミナル サーバーにクライアント プリンタに対応するプリンタ ドライバがない場合、そのクライアント プリンタをターミナル サービス セッションで使用することはできません。既定では、このポリシー設定は未構成です。
· 無効 : このポリシー設定を無効にした場合、ターミナル サーバーでは、クライアント プリンタのインストールに適切なプリンタ ドライバの検索が行われます。ターミナル サーバーにクライアント プリンタに対応するプリンタ ドライバがない場合、ターミナル サーバーでは、クライアント プリンタのインストールにターミナル サービス Easy Print ドライバが使用されます。なんらかの理由でターミナル サービス Easy Print ドライバを使用できない場合、そのクライアント プリンタをターミナル サービス セッションで使用することはできません。
· 既定のクライアント プリンタだけをリダイレクトする
このポリシー設定は、ローカル グループ ポリシー エディタの次のノードにあります。
コンピュータの構成\管理用テンプレート\Windows コンポーネント\ターミナル サービス\ターミナル サーバー\プリンタのリダイレクト
設定可能な値は以下のとおりです。
· 有効 : このポリシー設定を有効にした場合、既定のクライアント プリンタのみがターミナル サービス セッションでリダイレクトされます。
· 無効または未構成 : このポリシー設定を無効または未構成にした場合、すべてのクライアント プリンタがターミナル サービス セッションでリダイレクトされます。既定では、このポリシー設定は未構成です。
関連情報
ターミナル サービスの他の新機能については、「ターミナル サービスの役割」を参照してください。
TS RemoteApp

ターミナル サービス RemoteApp™ (TS RemoteApp) を使用すると、組織では、Windows Vista® ベースまたは Windows Server® 2008 ベースのコンピュータのユーザーや新しいリモート デスクトップ接続 (RDC) クライアントがインストールされた Windows® XP Service Pack 2 (SP2) ベースまたは Windows Server 2003 Service Pack 1 (SP1) ベースのコンピュータのユーザーが、どのような場所からでも標準的な Windows ベースのプログラムにアクセスできるようにすることができます。
TS RemoteApp は、Windows Server 2008 のターミナル サービスの役割の一部としてインストールされます。
TS RemoteApp の機能
RemoteApp プログラムは、ターミナル サービスを使用してリモートでアクセスするプログラムですが、エンド ユーザーのローカル コンピュータで実行しているように見えます。ユーザーは、RemoteApp プログラムをローカル プログラムと並行して実行できます。ユーザーは、プログラム ウィンドウの最小化、最大化、およびサイズ変更を実行できます。また、同時に複数のプログラムを簡単に起動できます。ユーザーが 1 台のターミナル サーバーで複数の RemoteApp プログラムを実行している場合、RemoteApp プログラムは同じターミナル サービス セッションを共有します。
RemoteApp プログラムは、次のいずれかの方法で起動できます。たとえば、次のような方法があります。
16. 管理者が作成および配布したリモート デスクトップ プロトコル (.rdp) ファイルをダブルクリックします。
2. デスクトップまたは [スタート] メニューにある、Microsoft® Windows インストーラ (.msi) パッケージを使用して管理者が作成および配布したプログラム アイコンをダブルクリックします。
3. 拡張子が RemoteApp プログラムに関連付けられているファイルをダブルクリックします (関連付けは管理者が Windows インストーラ パッケージを使用して構成できます)。
4. ターミナル サービス Web アクセス (TS Web アクセス) を使用して、Web サイトで一覧されている RemoteApp プログラムへのリンクにアクセスします。
.rdp ファイルや Windows インストーラ パッケージには、RemoteApp プログラムを実行するのに必要な設定が含まれます。ローカル コンピュータで RemoteApp プログラムを起動すると、ユーザーはターミナル サーバーで実行しているプログラムを、ローカルで実行しているかのように操作できます。
この機能の対象ユーザー
TS RemoteApp により、次のような多くの状況で、複雑さを緩和し、管理オーバーヘッドを削減できます。
· ブランチ オフィス。ブランチ オフィスでは、ローカルの IT サポートおよびネットワーク帯域幅が制限されている場合があります。
· ユーザーがアプリケーションへのリモート アクセスを必要としている場合。
· 基幹業務 (LOB) アプリケーション (特に、カスタム LOB アプリケーション) の展開。
· "ホット デスク" ワークスペースや "ホテリング" ワークスペースなど、ユーザーにコンピュータが割り当てられない環境。
· アプリケーションの複数のバージョンの展開 (特に複数のバージョンのアプリケーションをインストールすると競合が発生する場合)。
次のいずれかのグループに属している方は、このトピックや TS RemoteApp に関する他のサポート ドキュメントを確認してください。
· 製品の技術面を評価する IT プランナーと IT アナリスト
· エンタープライズ アーキテクト
· ターミナル サーバー、LOB プログラム、または TS RemoteApp を使用するとより効果的に展開できるプログラムを展開または管理する IT プロフェッショナル
特別な考慮事項
.rdp ファイルまたは Windows インストーラ パッケージとして展開されている RemoteApp プログラムにアクセスするには、クライアント コンピュータでリモート デスクトップ接続 (RDC) 6.0 または RDC 6.1 を実行している必要があります (RDC 6.1 では、リモート デスクトップ プロトコル 6.1 がサポートされます)。Windows Vista および Windows Server 2008 には、サポート対象のバージョンの RDC クライアントが含まれています。
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注意
RDC Version 6.0 のソフトウェアは、Windows XP SP2 と Windows Server 2003 SP1 で使用できます。これらのプラットフォームのいずれかでターミナル サービスの新機能を使用するには、「サポート技術情報」(Microsoft Knowledge Base) の文書番号 925876 (http://support.microsoft.com/kb/925876/ja) からインストーラ パッケージをダウンロードしてください。
TS Web アクセス経由で RemoteApp プログラムにアクセスするには、クライアント コンピュータで RDC 6.1 を実行している必要があります。RDC 6.1 は、Windows Server 2008 および Windows Vista SP1に含まれています。
この機能が提供する新機能
プログラムをリモートで実行する機能
ユーザーは、ターミナル サーバーからプログラムを実行し、サイズ変更可能なウィンドウ、マルチ モニタ間のドラッグ アンド ドロップ サポート、通知領域内の通知アイコンなど、プログラムがエンド ユーザーのローカル コンピュータで実行されている場合と同様のエクスペリエンスを得ることができます。
この機能が重要な理由
TS RemoteApp により、ユーザー エクスペリエンスが向上し、プログラムの展開の新たな方法が提供され、このようなプログラムのサポートに必要な管理作業が少なくなります。
変更点
RemoteApp プログラムはクライアントのデスクトップと統合されており、リモート ターミナル サーバーのデスクトップの状態がユーザーに表示されるのではなく、タスク バーにエントリが表示され、サイズ変更可能なウィンドウで実行されます。プログラムで通知領域のアイコンが使用されている場合は、アイコンはクライアントの通知領域に表示されます。ポップアップ ウィンドウはローカル デスクトップにリダイレクトされます。ローカルのドライブやプリンタは、RemoteApp プログラムに表示されるようにリダイレクトできます。多くのユーザーは、RemoteApp プログラムがローカル プログラムとは別の場所に存在することに気付きません。
問題の解決方法
TS RemoteApp は既存のターミナル サービス テクノロジが強化されたものであり、同じテクノロジやプロトコルを使用するため、新しい問題は発生しません。
変更点に対する準備
プログラムを評価して RemoteApp プログラムとして実行するのに適しているかどうかを確認してから、プログラムをテストする必要があります。プログラムをテストするには、「ステップ バイ ステップ ガイド - Windows Server 2008ターミナル サービス RemoteApp」に記載されている手順に従って、RemoteApp プログラムをサポートするようにターミナル サーバーを構成し、そのプログラムをユーザーに配布します。
既存のコードの変更の必要性
プログラムを RemoteApp プログラムとして実行するには、プログラムをホストするターミナル サーバーで Windows Server 2008 を実行している必要があります。ターミナル サービス セッションまたはリモート デスクトップ セッションで実行できるプログラムは、RemoteApp プログラムとして実行できます。
Windows Server 2008 オペレーティング システムで加えられた根本的な変更には、以前のバージョンの Windows オペレーティング システムで正常に実行されていた以前のバージョンのプログラムに影響するものがあります。あるプログラムを RemoteApp プログラムとして実行すると問題が発生する場合は、そのプログラムが Windows Server 2008 を実行しているサーバーのローカル コンソールで正常に実行されることを確認してください。
互換性の問題に関する詳細については、このガイドの他のセクションを確認してください。
関連情報
TS RemoteApp の詳細については、「Windows Server 2008 TS RemoteApp Step-by-Step Guide」(http://www.microsoft.com/japan/technet/windowsserver/2008/library/61d24255-dad1-4fd2-b4a3-a91a22973def.mspx?mfr=true) を参照してください。
ターミナル サービスの他の新機能については、「ターミナル サービスの役割」を参照してください。
TS Web アクセス
ターミナル サービス Web アクセス (TS Web アクセス) は、ターミナル サービスの役割に含まれる役割サービスです。この機能を使用すると、ユーザーが Web ブラウザからターミナル サービス RemoteApp™ (TS RemoteApp)、およびターミナル サーバー デスクトップへのリンクを使用できるようになります。また、TS Web アクセスにより、ユーザーは適切なアクセス権のあるサーバーまたはクライアント コンピュータ上のリモート デスクトップに Web ブラウザから接続できます。
TS Web アクセスの機能
Windows Server 2008 ベースのサーバーに TS Web アクセスをインストールすると、ユーザーは、TS Web アクセス サーバーに接続して、Windows Server 2008 ベースのターミナル サーバーで使用できる RemoteApp プログラムにアクセスできます。TS Web アクセスには多くのメリットがあります。以下に、そのメリットを示します。
· ユーザーはインターネットやイントラネット経由で Web サイトから RemoteApp プログラムまたはターミナル サービス デスクトップ全体にアクセスできます。RemoteApp プログラムまたはデスクトップ セッションを起動するのに必要な操作は、プログラム アイコンをクリックするだけです。
· ユーザーが TS Web アクセスを使用して 1 つ以上の RemoteApp プログラムを起動し、それらのプログラムが同じターミナル サーバー上で実行されている場合、RemoteApp プログラムは同じターミナル サービス セッション内で実行されます。
· TS Web アクセスを使用すると、管理オーバーヘッドが非常に少なくなります。プログラムは、一元管理された場所から簡単に展開できます。また、プログラムは、クライアント コンピュータ上ではなく、ターミナル サーバー上で実行されるため、管理が簡単になります。
· TS Web アクセスにはリモート デスクトップ Web 接続が含まれています。ユーザーはこれを使用して、リモート デスクトップ アクセス権のあるコンピュータのデスクトップにリモートに接続できます。
· TS Web アクセスにより、最小限の構成で機能するソリューションが提供されます。TS Web アクセス Web ページには、カスタマイズできる Web パーツが含まれています。Web パーツは、カスタマイズされた Web ページや Microsoft® Windows® SharePoint® Services サイトに組み込むことができます。
この機能の対象ユーザー
このトピックの情報は、次のような IT プロフェッショナルを対象としています。
· ターミナル サービスを使用してプログラムを既に実行してる IT プロフェッショナル、またはターミナル サービスを使用してプログラムをユーザーに展開することを検討している IT プロフェッショナル
· ユーザー エクスペリエンスをより適切に制御することを希望している IT プロフェッショナル
· Web 管理者と開発者
· Windows SharePoint Services の管理者
特別な考慮事項
TS Web アクセスをインストールする前に、次のインストール ガイドラインを確認してください。
· TS Web アクセスは、Windows Server 2008 を実行しているコンピュータにインストールする必要があります。
· TS Web アクセスは、Microsoft インターネット インフォメーション サービス (IIS) 7.0 と共にインストールする必要があります。
· TS Web アクセス サーバーは、ターミナル サーバーである必要はありません。
· 現在リリースされている TS Web アクセスを使用するには、クライアント コンピュータで次のいずれかのオペレーティング システムを実行している必要があります。
· Windows Server 2008

· Windows Vista® Service Pack 1 (SP1) 
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注意
TS Web アクセスを使用するには、クライアント コンピュータで RDC 6.1 を実行している必要があります (RDC 6.1 では、リモート デスクトップ プロトコル 6.1 がサポートされます)。RDC 6.1 は、Windows Server 2008 および Windows Vista SP1に含まれています。
この機能が提供する新機能
Web 経由で RemoteApp プログラムを簡単に展開する機能
TS Web アクセスを使用すると、ユーザーは、Web サイトにアクセスして、RemoteApp プログラムの一覧を表示した後、プログラム アイコンをクリックするだけでプログラムを起動できます。RemoteApp プログラムはシームレスで、ローカル プログラムのように見えます。ユーザーは、プログラム ウィンドウの最小化、最大化、およびサイズ変更を実行できます。また、同時に複数のプログラムを簡単に起動できます。また、管理者は、TS Web アクセスを簡単に構成および展開できます。
この機能が重要な理由
この機能により、プログラムを簡単かつ柔軟に使用したり、展開したりすることができます。TS Web アクセスを使用すると、ユーザーが、イントラネットまたはインターネットにアクセスできる任意の場所やコンピュータから RemoteApp プログラムにアクセスできるようにすることができます。
変更点
TS Web アクセスでは、以前のバージョンのターミナル サービスよりも Web エクスペリエンスが大幅に向上します。
· TS Web アクセスを使用すると、ユーザーは、RemoteApp プログラムを起動するために RDC クライアントを起動する必要はありません。必要な操作は、Web ページにアクセスして、プログラム アイコンをクリックするだけです。
· RemoteApp プログラムは、ローカル デスクトップで実行されているように見えます。
· ユーザーが複数のRemoteApp プログラムを起動し、これらのRemoteApp プログラムがすべて同じターミナル サーバーで実行されている場合、これらのプログラムは同じセッションで実行されます。
· ユーザーは、TS Web アクセスにアクセスするために別途 ActiveX コントロールをダウンロードする必要はありません。RDC クライアント Version 6.1 には、必要な ActiveX コントロールが同梱されています。
変更点に対する準備
TS Web アクセスを展開する場合、準備として、このドキュメントの TS RemoteApp に関するトピックを確認して、TS RemoteApp の新機能に関する詳細を学習できます。展開の詳細については、「ステップ バイ ステップ ガイド - Windows Server 2008 ターミナル サービス RemoteApp」(http://www.microsoft.com/japan/technet/windowsserver/2008/library/61d24255-dad1-4fd2-b4a3-a91a22973def.mspx?mfr=true) を参照してください。また、IIS 7.0 に関する情報も確認することをお勧めします。
TS Web アクセスを使用して、コンピュータがインターネット経由で RemoteApp プログラムを使用できるようにする場合は、このドキュメントの「TS ゲートウェイ」を確認する必要があります。TS ゲートウェイは、社内ネットワーク上のターミナル サーバーへのリモート接続のセキュリティを確保するのに役立ちます。
動的に更新される RemoteApp プログラム一覧
TS Web アクセスを展開すると、TS Web アクセス Web パーツに表示される RemoteApp プログラムの一覧が動的に更新されます。この一覧は、1 台のターミナル サーバーの RemoteApp プログラムの一覧を基に作成されます。
管理者は、RemoteApp プログラムの一覧の作成に使用するターミナル サーバーを指定できます。Web パーツには、そのサーバーの [RemoteApp プログラム] の一覧にある Web アクセス向けに構成されるすべての RemoteApp プログラムが設定されます。
この機能が重要な理由
動的に更新されるプログラム一覧と RemoteApp データ ソースを指定できることにより、Web 経由の RemoteApp プログラムの展開が容易になります。
変更点
以前のバージョンのターミナル サービスには、Web サイトのリモート プログラムの一覧を動的に更新するメカニズムはありませんでした。
TS Web アクセス Web パーツの同梱
TS Web アクセスには、RemoteApp プログラムの一覧が表示される、TS Web アクセス Web パーツが含まれています。この Web パーツは、次のいずれかの方法を使用して展開できます。
· TS Web アクセス Web ページの一部として展開する (これは既定のソリューションです)。
· カスタマイズした Web ページの一部として展開する。
· Windows SharePoint Services サイトに追加する。
この機能が重要な理由
TS Web アクセスには、柔軟性のある既定のソリューションが用意されています。組み込みの TS Web アクセス Web ページと Web パーツを使用すると、TS Web アクセス サイトをすばやく簡単に実装できます。また、Web ページまたは Windows SharePoint Services を使用して TS Web アクセスを展開できます。
変更点
TS Web アクセスを使用すると、使用可能なプログラムの一覧を手動で Web ページに追加し、RemoteApp プログラムへの Web アクセスを一元管理する必要がなくなります。カスタマイズ可能な Web パーツにより、サイトの外観や展開方法を柔軟に選択できます。
変更点に対する準備
既定の Web ページまたは Web パーツをカスタマイズする場合は、必要なデザインの変更を計画する必要があります。また、組み込みの TS Web アクセス Web ページ、カスタマイズした Web ページ、または Windows SharePoint Services のうち、どれを使用して TS Web アクセスにアクセスできるようにするかを決める必要もあります。
リモート デスクトップ Web 接続を同梱
Windows Server 2008 では、TS Web アクセス Web ページを通じてリモート デスクトップ接続を使用できます。
この機能が重要な理由
ユーザーは、リモート デスクトップ Web 接続を使用して、リモート デスクトップ アクセス権のあるコンピュータのデスクトップにリモートに接続できます。たとえば、リモート コンピュータがリモート デスクトップ接続を受け入れるように構成されており、ユーザーがそのリモート コンピュータの Remote Desktop Users グループに所属していれば、職場のデスクトップにリモート接続できます。
変更点
Windows Server 2008 では、TS Web アクセス Web ページの [リモート デスクトップ] タブを通じてリモート デスクトップ Web 接続機能を使用できます。リモート デスクトップ Web 接続は、IIS のオプション コンポーネントではなく、TS Web アクセス役割サービスの一部としてインストールされます。
管理者は、[リモート デスクトップ] タブをユーザーが使用できるようにするかどうかを構成できます。また、使用する TS ゲートウェイ サーバー、TS ゲートウェイの認証方法、既定のデバイスとリソースのリダイレクト オプションなどの設定も構成できます。
変更点に対する準備
この変更点に対して準備するには、ユーザーがリモート デスクトップ Web 接続を使用できるようにするかどうかを決定します。この機能を使用する予定がある場合は、デバイスとリダイレクトの要件、およびリモート デスクトップ Web 接続を TS ゲートウェイ サーバー経由で認証するかどうかを決定します。リモート デスクトップ Web 接続の動作を構成する方法の詳細については、「ステップ バイ ステップ ガイド - Windows Server 2008 ターミナル サービス RemoteApp」(http://www.microsoft.com/japan/technet/windowsserver/2008/library/61d24255-dad1-4fd2-b4a3-a91a22973def.mspx?mfr=true) を参照してください。
関連情報
ターミナル サービスの他の新機能については、「ターミナル サービスの役割」を参照してください。
TS ライセンス
Windows Server® 2008 には、ターミナル サービス ライセンス (TS ライセンス) という、ライセンス管理システムが用意されています。ターミナル サーバーではこのシステムを使用して、ターミナル サーバーに接続しているデバイスやユーザーの、ターミナル サービス クライアント アクセス ライセンス (TS CAL) を取得および管理できます。TS ライセンスでは、クライアントがライセンスを取得していないか、一時的にライセンスを取得しているか、またはクライアント アクセス ライセンスを取得しているかを管理し、Windows Server® 2003 と Windows Server 2008 の各オペレーティング システムを実行するターミナル サーバーをサポートします。TS ライセンスでは、組織でのライセンス購入の過不足を最小限に抑えると同時に、システム管理者のライセンス管理作業を大幅に簡略化します。
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注意
TS ライセンスは、ターミナル サービスでのみ使用され、リモート デスクトップでは使用されません。
TS ライセンスの機能
ターミナル サーバーは、ターミナル サーバーの役割サービスがインストールされているコンピュータです。ターミナル サーバーでは、完全にサーバー上で実行される Windows ベースのアプリケーションにクライアントからアクセスできるようにし、サーバ上の複数のクライアント セッションをサポートします。クライアントがターミナル サーバーに接続すると、ターミナル サーバーでは、ライセンス トークンがクライアントに必要かどうかを判断します。必要であれば、ライセンス サーバーにライセンス トークンを要求して、取得したライセンス トークンをクライアントに提供します。
ターミナル サービス ライセンス サーバーは、TS ライセンスの役割サービスがインストールされているコンピュータです。ライセンス サーバーでは、ターミナル サーバーのグループにインストールされているすべての TS CAL トークンが格納され、発行済みのライセンス トークンが追跡されます。1 台のライセンス サーバーで、同時に多数のターミナル サーバーにサービスを提供することができます。恒久ライセンス トークンをクライアント デバイスに発行するには、ターミナル サーバーからアクティブなライセンス サーバーに接続できる必要があります。ライセンス サーバーに TS ライセンスがインストールされていても、アクティブになっていない場合は、一時ライセンス トークンしか発行されません。
TS ライセンスとターミナル サーバーとは別のものです。一部の小規模展開では、ライセンス サーバーとターミナル サーバーを共存させることができますが、大規模展開の場合はほとんど、ライセンス サーバーが別のサーバーに展開されます。
TS ライセンスは影響の少ないサービスです。通常の運用に必要な CPU やメモリはごくわずかで、かなりの数のクライアントを扱う場合でも必要なハード ディスク容量は少量です。アイドル状態のアクティビティは無視できます。メモリ使用量は 10 MB 未満です。ライセンス データベースは、6,000 のライセンス トークンを発行するごとに、5 MB ずつ拡張されます。ライセンス サーバーは、ターミナル サーバーがライセンス トークンを要求しているときのみアクティブになるため、負荷が高いシナリオでも、サーバーのパフォーマンスへの影響はほとんどありません。
TS ライセンスには、次の機能とメリットがあります。
· TS CAL と対応するトークンの一元管理
· 接続ユーザー数ライセンス モードのライセンスの追跡とレポート
· さまざまな通信チャネルや購入プログラムのシンプルなサポート
· ネットワークやサーバーへの最小限の影響
この機能の対象ユーザー
TS ライセンスを使用した TS CAL の効率的な管理は、ターミナル サービスを現在使用している組織、または使用を検討している組織が対象となります。ターミナル サービスで提供されるテクノロジにより、ほぼすべてのコンピューティング デバイスから、Windows ベースのプログラムを実行しているサーバーへのアクセスや、Windows デスクトップへのフル アクセスを行うことができます。ユーザーは、ターミナル サーバーに接続してプログラムを実行したり、ターミナル サーバー上のネットワーク リソースを使用したりすることができます。
この機能が提供する新機能
Windows Server 2008 の TS ライセンスには、TS ライセンス マネージャを使用して 接続ユーザー数 TS CALの発行を追跡する機能が含まれるようになりました。
ターミナル サーバーで接続ユーザー数ライセンス モードを採用している場合、ターミナル サーバーに接続するユーザーは接続ユーザー数 TS CAL を所持している必要があります。ユーザーが必要な接続ユーザー数 TS CAL を所持していない場合は、ターミナル サーバーからライセンス サーバーにアクセスして、そのユーザー用に CAL を取得します。
ライセンス サーバーからユーザーに接続ユーザー数 TS CAL が発行されたら、管理者は TS ライセンス マネージャを使用して CAL の発行を追跡できます。
この機能の展開準備方法
TS ライセンスを使用して TS CAL を管理するには、Windows Server 2008 を実行しているサーバーで次の手順を実行する必要があります。
17. TS ライセンスの役割サービスをインストールします。
2. TS ライセンス マネージャを開き、ターミナル サービス ライセンス サーバーに接続します。
3. ライセンス サーバーをアクティブにします。
4. クライアント アクセス ライセンスを必要な数だけライセンス サーバーにインストールします。
Windows Server 2008 での TS ライセンスのインストールと構成の詳細については、Windows Server 2008 TechCenter の｢ターミナル サービス｣のページ (http://www.microsoft.com/japan/technet/windowsserver/2008/servermanager/terminalservices.mspx) の「Windows Server 2008 TS Licensing Step-by-Step Setup Guide」(英語) を参照してください。
特別な考慮事項
TS ライセンスを利用するには、次の前提条件を満たす必要があります。
· Windows Server 2008 を実行しているサーバーに TS ライセンスの役割サービスをインストールする必要があります。
· 接続ユーザー数 TS CAL の追跡とレポートは、ドメインに参加するシナリオ (ターミナル サーバーとライセンス サーバーがドメインのメンバ) でのみサポートされます。ワークグループ モードではサポートされません。接続ユーザー数モードでのライセンスの追跡には、Active Directory® ドメイン サービスが使用されます。Active Directory® ドメイン サービスは、Windows Server 2008 ベースまたは Windows Server 2003 ベースで使用できます。
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注意
接続ユーザー数 TS CAL の追跡とレポートを実装するために、Active Directory® ドメイン サービス スキーマを更新する必要はありません。
· Windows Server 2008 を実行しているターミナル サーバーは、Windows Server 2003 を実行しているライセンス サーバーとは通信しません。ただし、Windows Server 2003 を実行しているターミナル サーバーは、Windows Server 2008 を実行しているライセンス サーバーと通信できます。
関連情報
ターミナル サービスの他の新機能については、「ターミナル サービスの役割」を参照してください。
TS ゲートウェイ
ターミナル サービス ゲートウェイ (TS ゲートウェイ) は、Windows Server® 2008 のターミナル サービス サーバーの役割に含まれる役割サービスです。承認済みのリモート ユーザーは、この役割サービスを使用して、インターネットに接続され、リモート デスクトップ接続クライアントを実行できる任意のデバイスから社内ネットワークやプライベート ネットワーク上のリソースに接続できます。接続できるネットワーク リソースは、RemoteApp プログラムを実行しているターミナル サーバー、またはリモート デスクトップが有効になっているコンピュータのいずれかです。
TS ゲートウェイでは、HTTPS 経由のリモート デスクトップ プロトコル (RDP) を使用します。これにより、インターネット上のリモート ユーザーと、生産性向上アプリケーションを実行している社内ネットワーク リソースとの間の接続が暗号化され、セキュリティが確保されます。
TS ゲートウェイの機能
TS ゲートウェイには、次のメリットがあります。
· TS ゲートウェイを使用すると、リモート ユーザーは、仮想プライベート ネットワーク (VPN) 接続を構成する必要なく、暗号化された接続を使用して、インターネット経由で社内ネットワーク リソースに接続できます。
· TS ゲートウェイでは、特定の社内ネットワーク リソースへのアクセスを制御できる、包括的なセキュリティ構成モデルが提供されます。
· ほとんどのリモート ユーザーは TS ゲートウェイを使用して、プライベート ネットワーク内のファイアウォールの内側でホストされている社内ネットワーク リソースや、ネットワーク アドレス変換 (NAT) を経由する社内ネットワーク リソースに接続できます。
このリリース以前の Windows Server では、セキュリティ対策により、ユーザーはファイアウォールや NAT を経由する社内ネットワーク リソースに接続できませんでした。これは、ネットワークのセキュリティを確保するために、RDP 接続に使用するポート (ポート 3389) が、通常ブロックされるためです。代わりに、TS ゲートウェイは、HTTP Secure Sockets Layer/Transport Layer Security (SSL/TLS) トンネルを使用して、RDP トラフィックをポート 443 に転送します。ほとんどの企業ではポート 443 を開いてインターネット接続を有効にしているため、TS ゲートウェイではこうしたネットワークの設計を利用して、複数のファイアウォール間でのリモート アクセス接続を提供しています。
· TS ゲートウェイ マネージャ スナップイン コンソールでは、リモート ユーザーが社内ネットワーク リソースに接続する場合に満たす必要のある条件を定義する承認ポリシーを構成できます。たとえば、次のことを指定できます。
· だれがネットワーク リソースに接続できるか (つまり、接続可能なユーザー グループ)。
· ユーザーがどのネットワーク リソース (コンピュータ グループ) に接続できるか。
· クライアント コンピュータが Active Directory セキュリティ グループに所属する必要があるかどうか。
· デバイスとディスクのリダイレクトが許可されているかどうか。
· クライアントがスマート カード認証とパスワード認証のどちらを使用する必要があるか。つまり、いずれかの方式を使用できるかどうか。
· TS ゲートウェイ サーバーとターミナル サービス クライアントは、ネットワーク アクセス保護 (NAP) を使用してセキュリティをさらに強化するように構成できます。NAP は、Windows® XP Service Pack 2、Windows Vista™、および Windows Server 2008 に同梱されている、正常性ポリシーの作成、強制、および修復テクノロジです。システム管理者は、NAP を使用して、ソフトウェアの要件、セキュリティ更新プログラムの要件、必要なコンピュータ構成などの設定を含めることができる、正常性ポリシーを確立して適用できます。
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注意
TS ゲートウェイにより NAP を強制するときは、Windows Server 2008 を実行しているコンピュータを NAP クライアントとして使用することはできません。TS ゲートウェイにより NAP を強制するときは、Windows XP SP2 および Windows Vista を実行しているコンピュータのみを NAP クライアントとして使用できます。Windows XP SP2 を実行するターミナル サービス クライアントが NAP 強制クライアント強制クライアントとして機能するには、RDC 6.0 以降をインストールしている必要があります。RDC 6.0 以降用のインストーラ パッケージをダウンロードする方法については、「サポート技術情報」(Microsoft Knowledge Base) の文書番号 925876 (http://support.microsoft.com/default.aspx/kb/925876/ja) を参照してください。このようなクライアントには、Windows XP 用 NAP クライアントもインストールする必要があります。Windows XP 用 NAP クライアントは、Windows Server 2008 ベータ プログラムのメンバのみが入手できます。詳細については、「Network Access Protection Client for Windows XP」(http://go.microsoft.com/fwlink/?LinkId=101069、英語) を参照してください。
TS ゲートウェイを構成し、NAP を使用して TS ゲートウェイ サーバーに接続するターミナル サービス クライアントに正常性ポリシーを適用する方法については、「TS Gateway Server Step-by-Step Setup Guide」(http://go.microsoft.com/fwlink/?linkid=85872、英語) を参照してください。
· TS ゲートウェイ サーバーを Microsoft Internet Security and Acceleration (ISA) Server と併用することで、セキュリティを強化できます。このシナリオでは、TS ゲートウェイ サーバーを境界ネットワーク (別名、DMZ、非武装地帯、スクリーン サブネット) ではなくプライベート ネットワークでホストし、ISA Server を境界ネットワークでホストすることができます。ターミナル サービス クライアントと ISA Server との間の SSL 接続は、インターネットに接続している ISA Server で終端できます。
TS ゲートウェイ サーバーのシナリオで ISA Server を SSL 終端デバイスとして構成する方法については、「TS Gateway Server Step-by-Step Setup Guide」(http://go.microsoft.com/fwlink/?linkid=85872、英語) を参照してください。
· TS ゲートウェイ マネージャ スナップイン コンソールには、TS ゲートウェイ接続の状態、正常性、およびイベントを監視するためのツールがあります。TS ゲートウェイ マネージャを使用すれば、監査目的で監視するイベント (TS ゲートウェイ サーバーへの接続試行の失敗など) を指定できます。
この機能の対象ユーザー
ユーザーが、ネットワーク境界外から、ターミナル サービス ベースのアプリケーションやリモート デスクトップが有効なコンピュータを使用できるようにしている組織では、TS ゲートウェイを使用すれば、ネットワークの管理が容易になり、セキュリティのリスクを軽減することができます。
また、TS ゲートウェイでは、VPN 接続を構成する必要がないため、ユーザーにとって使いやすくなり、発信 RDP 接続や VPN 接続をブロックする可能性のあるサイトから TS ゲートウェイ サーバーにアクセスすることもできます。
次のいずれかのグループに属している方は、このセクションや TS ゲートウェイに関する他のサポート ドキュメントを確認してください。
· リモート アクセス製品やモバイル ソリューション製品を評価している IT 管理者、IT プランナー、IT アナリスト
· 組織のエンタープライズ IT アーキテクトや IT デザイナ
· 早期導入ユーザー
· 信頼できるコンピューティングの実装を担当するセキュリティ アーキテクト
· ターミナル サーバー、またはデスクトップへのリモート アクセスを担当する IT プロフェッショナル
特別な考慮事項
TS ゲートウェイを正常に機能させるには、次の前提条件を満たす必要があります。
· Windows Server 2008 がインストールされているサーバーが必要です。
· TS ゲートウェイ サーバーとして構成するコンピュータの Administrators グループに所属している必要があります。
· TS ゲートウェイ サーバー用に外部で信頼された SSL 証明書をまだ取得していない場合は、入手する必要があります。既定では、TS ゲートウェイ サーバーの  RPC/HTTP 負荷分散サービスと IIS サービスは、トランスポート層セキュリティ (TLS) 1.0 を使用してクライアントと TS ゲートウェイ サーバー間のインターネット経由の通信を暗号化します。TLS を正常に機能させるには、TS ゲートウェイ サーバーに SSL 証明書をインストールする必要があります。
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注意
TS ゲートウェイの要件を満たす、外部で信頼された証明書を入手する手段を別に利用できる場合は、組織内に証明機関 (CA) インフラストラクチャを用意する必要はありません。企業がスタンドアロン CA やエンタープライズ CA を管理していない場合、または信頼できるパブリック CA からの互換性のある証明書を所持していない場合、技術評価やテスト目的であれば、TS ゲートウェイ サーバー用に自己署名証明書を作成し、インポートできます。
証明書は次の要件を満たす必要があります。
· ワイルドカード証明書または証明書の SAN 属性を使用している場合を除いて、サーバー証明書のサブジェクト行にある名前 (証明書名、CN) が、クライアントから TS ゲートウェイ サーバーへの接続に使用する DNS 名と一致していること。組織がエンタープライズ CA から証明書を発行する場合、証明書テンプレートを構成して、証明書要求に適切な名前を指定する必要があります。スタンドアロンから証明書を発行する場合はその必要はありません。
· 証明書はコンピュータ証明書であること。
· 証明書の本来の目的がサーバー認証であること。拡張キー使用法 (EKU) はサーバー認証です (1.3.6.1.5.5.7.3.1)。
· 証明書に対応する秘密キーがあること。
· 証明書の有効期限が切れていないこと。証明書はインストールした日から 1 年間有効にすることをお勧めします。
· 証明書のオブジェクト識別子 (OID) 2.5.29.15 が要求されないこと。ただし、使用予定の証明書にオブジェクト識別子 2.5.29.15 が含まれている場合、この証明書を使用できるのは、CERT_KEY_ENCIPHERMENT_KEY_USAGE、CERT_KEY_AGREEMENT_KEY_USAGE、および CERT_DATA_ENCIPHERMENT_KEY_USAGE というキー使用法値の少なくとも 1 つが設定されている場合のみです。
これらの値の詳細については、「Advanced Certificate Enrollment and Management」(http://go.microsoft.com/fwlink/?LinkID=74577、英語) を参照してください。
· 証明書がクライアント側で信頼されていること。つまり、TS ゲートウェイ サーバーの証明書に署名した CA の公開証明書は、クライアント コンピュータ上の信頼されたルート証明機関のストアに存在する必要があります。
TS ゲートウェイの証明書要件と、証明書をまだ取得していない場合に入手してインストールする方法の詳細については、「TS Gateway Server Step-by-Step Setup Guide」(http://go.microsoft.com/fwlink/?linkid=85872、英語) を参照してください。
· 以下の場合は、TS ゲートウェイ サーバーを Active Directory ドメインに参加させる必要があります。
· TS ゲートウェイ サーバーに接続するユーザーをドメイン メンバにすることを要求する TS ゲートウェイ承認ポリシーを構成している場合。
· TS ゲートウェイ サーバーに接続するクライアント コンピュータをドメイン メンバにすることを要求する TS ゲートウェイ承認ポリシーを構成している場合。
· 負荷分散される TS ゲートウェイ サーバー ファームを展開している場合。
さらに、次の考慮事項にも留意してください。
· TS ゲートウェイは、HTTPS トンネルを使用して、(通常はポート 3389 経由で送信される) すべての RDP トラフィックをポート 443 に転送します。つまり、クライアントと TS ゲートウェイ間のすべてのトラフィックは、インターネット経由で転送中に暗号化されます。
· TS ゲートウェイが正常に機能するには、いくつかの役割サービスと機能をインストールして実行する必要があります。サーバー マネージャを使用して TS ゲートウェイ役割サービスをインストールすると、次に示す追加の役割サービスと機能がまだインストールされていない場合は、自動的にインストールされて開始します。
· HTTP プロキシ サービス経由のリモート プロシージャ コール (RPC)。
· Web サーバー (IIS) (インターネット インフォメーション サービス 7.0) (HTTP プロキシ サービス経由の RPC を機能させるには、IIS 7.0 をインストールして実行する必要があります)。
· ネットワーク ポリシー サーバー サービス。
また、TS ゲートウェイを構成して、別の NPS サーバー (以前のリモート認証ダイヤルイン ユーザー サービス (RADIUS) サーバー) を使用してターミナル サービス接続承認ポリシー (TS CAP) の保管、管理、および検証を一元管理することもできます。VPN やダイヤルアップ ネットワークなどのリモート アクセスのシナリオで既に NPS サーバーを展開している場合は、TS ゲートウェイのシナリオでも同様に既存の NPS サーバーを使用して展開を拡張できます。
TS ゲートウェイの準備方法
· このトピックと、「TS Gateway Server Step-by-Step Setup Guide」(http://go.microsoft.com/fwlink/?linkid=85872、英語) などの TS ゲートウェイに関するサポート ドキュメントを確認してください。
· SSL 証明書を入手する準備、または独自の証明機関 (CA) から証明書を発行する準備も必要です。
· TLS プロトコルや SSL プロトコルに詳しくない場合はよく理解します。
この機能が提供する新機能
TS ゲートウェイには、管理の簡略化とセキュリティの強化を行う次の新機能があります。
TS CAP

ターミナル サービス接続承認ポリシー (TS CAP) では、TS ゲートウェイ サーバーにアクセスできるユーザー グループおよび (必要に応じて) コンピュータ グループを指定できます。TS CAP は、TS ゲートウェイ マネージャを使用して作成できます。
TS CAP が重要な理由
TS CAP は、社内ネットワーク上のコンピュータへのアクセスを細かく制御できるようにすることで、管理の簡略化とセキュリティの強化を行います。
TS CAP では、TS ゲートウェイ サーバーに接続できるユーザーを指定できます。ローカルの TS ゲートウェイ サーバー上や Active Directory ドメイン サービス内に存在するユーザー グループを指定できます。また、TS ゲートウェイ サーバーにアクセスするユーザーが満たす必要のあるその他の条件も指定できます。各 TS CAP 内に特定の条件を一覧できます。たとえば、ユーザーがスマート カードを使用して TS ゲートウェイ経由で接続するように要求することができます。
TS CAP で指定されている条件を満たすユーザーは、TS ゲートウェイ サーバーへのアクセスが許可されます。
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重要
ターミナル サービス リソース承認ポリシー (TS RAP) も作成する必要があります。TS RAP では、ユーザーが TS ゲートウェイ経由で接続できる内部ネットワーク リソースを指定できます。TS CAP と TS RAP の両方を作成しないと、ユーザーはこの TS ゲートウェイ サーバー経由で内部ネットワーク リソースに接続することができません。
TS RAP

TS RAP では、リモート ユーザーが TS ゲートウェイ経由で接続できる内部ネットワーク リソースを指定できます。TS RAP を作成するときに、コンピュータ グループ (リモート ユーザーが接続する内部ネットワーク上のコンピュータの一覧) を作成し、そのグループを TS RAP に関連付けることができます。
TS ゲートウェイ サーバー経由で内部ネットワークに接続するリモート ユーザーは、少なくとも 1 つの TS CAP と 1 つの TS RAP で指定されている条件を満たせば、ネットワーク上のコンピュータへのアクセスが許可されます。
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注意
TS ゲートウェイ管理のコンピュータ グループを TS RAP に関連付けるときに、TS ゲートウェイ管理のコンピュータ グループに完全修飾ドメイン名 (FQDN) と NetBIOS 名を両方個別に追加すると、両方の名前をサポートすることができます。Active Directory セキュリティ グループを TS RAP に関連付けると、クライアントから接続する内部ネットワーク コンピュータが TS ゲートウェイ サーバーと同じドメインに所属していれば、FQDN と NetBIOS 名が自動的にサポートされます。内部ネットワーク コンピュータが TS ゲートウェイ サーバーとは異なるドメインに所属している場合、ユーザーは内部ネットワーク コンピュータの FQDN を指定する必要があります。
TS CAP と TS RAP を併用することで、2 つの異なるレベルの承認が提供され、内部ネットワーク上のコンピュータへのアクセス制御をより細かいレベルで構成できます。
TS RAP に関連付けられるセキュリティ グループと TS ゲートウェイ管理のコンピュータ グループ
リモート ユーザーは、TS ゲートウェイ経由で、あるコンピュータ グループ内の内部ネットワーク リソースに接続できます。このようなコンピュータ グループには、次のいずれかを指定できます。
· 既存のセキュリティ グループのメンバ : セキュリティ グループは、TS ゲートウェイ サーバー上のローカル ユーザーとグループ、または Active Directory ドメイン サービスに存在します。
· 既存または新しい  TS ゲートウェイ管理のコンピュータ グループのメンバ : TS ゲートウェイ管理のコンピュータ グループは、TS ゲートウェイ マネージャを使用して構成できます。
TS ゲートウェイ管理のコンピュータ グループは、TS ゲートウェイ サーバー上のローカル ユーザーとグループには表示されず、ローカル ユーザーとグループを使用して構成することもできません。
TS ゲートウェイ管理のコンピュータの一覧に内部ネットワーク コンピュータを追加するときに、リモート ユーザーがコンピュータ名または IP アドレスを指定して接続できるようにする場合は、コンピュータをコンピュータ グループに 2 回追加する必要があることに注意してください。つまり、コンピュータ名を指定してコンピュータ グループに追加した後、IP アドレスを指定して再度コンピュータ グループに追加する必要があります。コンピュータをコンピュータ グループに追加する際に IP アドレスだけを指定した場合、ユーザーは、TS ゲートウェイ経由でそのコンピュータに接続するときにその IP アドレスも指定する必要があります。
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重要
リモート ユーザーが目的の内部ネットワーク コンピュータに接続できるようにする場合、静的 IP アドレスを使用するように構成されていないコンピュータでは、コンピュータの IP アドレスを指定しないことをお勧めします。たとえば、組織が DHCP を使用してコンピュータの IP アドレスを動的に再構成する場合は、IP アドレスを指定しないでください。
· 任意のネットワーク リソース : この場合、ユーザーは、リモート デスクトップ接続を使用して接続できる、内部ネットワーク上のコンピュータに接続できます。
ユーザーが適切なネットワーク リソースにアクセスできるように、コンピュータ グループを慎重に計画および作成します。各コンピュータ グループへのアクセスが必要なユーザーを評価してから、必要に応じて、コンピュータ グループを TS RAP に関連付けてユーザー アクセスを許可します。
監視機能
TS ゲートウェイ マネージャを使用して、TS ゲートウェイを経由するターミナル サービス クライアントから内部ネットワーク リソースへのアクティブな接続に関する情報を表示できます。この情報の内容を次に示します。
· 接続 ID。接続 ID は <a:b> という形式で表示されます。ここで "a" は TS ゲートウェイ サーバーへの具体的な接続を一意に識別するトンネル ID で、"b" はチャネル ID です。トンネル ID は、ターミナル サービス ゲートウェイ サービスの実行を開始してから TS ゲートウェイ サーバーが受け取った接続数を表します。トンネル ID は TS ゲートウェイ サーバーが新しい接続を受け取るたびに 1 ずつ増加します。
· クライアントにログオンしたユーザーのドメインとユーザー ID。
· クライアントにログオンしたユーザーのフルネーム。
· 接続が開始された日時。
· 接続がアクティブだった時間。
· 接続がアイドル状態の時間 (該当する場合)。
· クライアントが接続する内部ネットワーク コンピュータの名前。
· クライアントの IP アドレス。
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注意
ネットワーク構成にプロキシ サーバーが含まれている場合、([監視] 詳細ウィンドウの) [クライアント IP アドレス] 列に表示されている IP アドレスは、ターミナル サービス クライアントの IP アドレスではなく、プロキシ サーバーの IP アドレスを示していることがあります。
· クライアントが接続する内部ネットワーク コンピュータ上のポート。
TS ゲートウェイ サーバー経由での社内ネットワーク コンピュータへの接続が失敗したか成功したかなど、監視するイベントの種類も指定できます。
このようなイベントが発生すると、Windows イベント ビューアを使用して対応するイベントを監視できます。TS ゲートウェイのイベントは、イベント ビューアの "アプリケーションとサービス ログ\Microsoft\Windows\Terminal Services-Gateway\" に格納されます。
TS ゲートウェイのグループ ポリシー設定
グループ ポリシーと Active Directory ドメイン サービスを使用して、TS ゲートウェイのポリシー設定の管理を一元化および簡略化することができます。ローカル グループ ポリシー エディタを使用して、グループ ポリシー オブジェクト (GPO) に含まれる、ローカルのポリシー設定を構成します。GPO を Active Directory ドメイン サービスのサイト、ドメイン、または組織単位 (OU) にリンクするには、グループ ポリシー管理コンソール (GPMC) を使用します。
TS ゲートウェイ経由のターミナル サービス クライアント接続のグループ ポリシー設定は、2 つの方法のいずれかで適用できます。つまり、このようなポリシー設定を提示する (有効にしても、適用しない) か、有効にして適用することができます。ポリシー設定が提示されると、クライアント上のユーザーは、別の TS ゲートウェイ接続設定を入力できます。ポリシー設定を適用すると、ユーザーは、クライアントで [これらの TS ゲートウェイ サーバー設定を使用する] を選択している場合でも TS ゲートウェイ接続設定を変更できなくなります。
TS ゲートウェイ サーバーに使用できるグループ ポリシー設定には、次の 3 つがあります。
· TS ゲートウェイの認証方法を設定する (Set TS Gateway authentication method) : ターミナル サービス クライアントが TS ゲートウェイ サーバー経由で内部ネットワーク リソースに接続する際に使用しなければならない認証方法を指定できます。
· TS ゲートウェイ経由で接続を有効にする : ターミナル サービス クライアントから内部ネットワーク リソースに直接接続できない場合に、"TS ゲートウェイ サーバー アドレスを設定する" ポリシー設定で指定されている TS ゲートウェイ サーバーを経由してネットワーク リソースに接続するように指定できます。
· TS ゲートウェイ サーバー アドレスを設定する : ターミナル サービス クライアントから内部ネットワーク リソースに直接接続できない場合に使用する TS ゲートウェイ サーバーを指定できます。
[image: image67.png]


重要
このポリシー設定を無効にしている場合や構成していない場合に、"TS ゲートウェイ経由で接続を有効にする" ポリシー設定を有効にすると、クライアントから内部ネットワーク リソースに直接接続できないと、そのネットワーク リソースへの接続は失敗します。
既存のコードの変更の必要性
TS ゲートウェイで機能させるために既存のコードを変更する必要はありません。TS ゲートウェイで管理するのは、内部ネットワーク コンピュータへの接続を行う方法のみです。
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注意
TS ゲートウェイは、Windows Server 2008、Windows Server 2003、Windows Vista、および Windows XP ベースのコンピュータ上のセッションなど、ターミナル サービス ベースのセッションへの接続をルーティングすることができます。
内部ネットワーク コンピュータで新しいターミナル サービス機能を使用している場合は、Windows Server 2008 および Windows Vista に同梱されている、リモート デスクトップ接続 Version 6.0 以降のソフトウェアを使用する必要があります。
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注意
リモート デスクトップ接続 Version 6.0 以降のソフトウェアは、Windows XP Service Pack 2 および Windows Server 2003 Service Pack 1 以降で使用できます。このプラットフォームのいずれかで新しいターミナル サービス機能を使用するには、RDC 用のインストーラ パッケージをダウンロードします。RDC 6.0 以降用のインストーラ パッケージをダウンロードする方法については、「サポート技術情報」(Microsoft Knowledge Base) の文書番号 925876 (http://support.microsoft.com/kb/925876/ja) を参照してください。
関連情報
ターミナル サービスの他の新機能については、「ターミナル サービスの役割」を参照してください。
TS セッション ブローカ
ターミナル サービス セッション ブローカ (TS セッション ブローカ) は、ファーム内のターミナル サーバー間でセッションの負荷を分散し、負荷分散されたターミナル サーバー ファームの既存のセッションに再接続できる Windows Server® 2008 の役割サービスです。TS セッション ブローカには、セッション ID とセッション ID に関連付けられたユーザー名を含むセッション状態情報、および各セッションが存在するサーバーの名前が格納されます。
Windows Server 2008 では、TS セッション ブローカ負荷分散機能が導入されます。この機能では、負荷分散されるターミナル サーバー ファーム内のサーバーに、セッションの負荷を分散することができます。
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注意
Windows Server 2008 では、ターミナル サービス セッション ディレクトリ機能の名前がターミナル サービス セッション ブローカ (TS セッション ブローカ) に変更されました。
特別な考慮事項
TS セッション ブローカ負荷分散に参加するには、TS セッション ブローカ サーバーとファーム内のターミナル サーバーで Windows Server 2008 を実行している必要があります。Windows Server 2003 ベースのターミナル サーバーでは、TS セッション ブローカ負荷分散機能を使用できません。
TS セッション ブローカ負荷分散を使用するクライアントでは、リモート デスクトップ接続 (RDC) Version 5.2 以降を実行している必要があります。
この機能が提供する新機能
新しい TS セッション ブローカ負荷分散機能では、負荷分散されるターミナル サーバー ファーム内のサーバー間でセッションの負荷を均等に分散できます。また、TS セッション ブローカ負荷分散では、新しいユーザー セッションが、最もセッションの少ないターミナル サーバーにリダイレクトされます。
TS セッション ブローカは、2 つのフェーズで構成される負荷分散メカニズムです。最初のフェーズでは、初期接続が、前処理としてドメイン ネーム システム (DNS) ラウンド ロビンなどの負荷分散メカニズムで分散されます。ユーザーの認証後、初期接続を受け入れたターミナル サーバーが、ユーザーのリダイレクト先を特定するため TS セッション ブローカ サーバーに照会します。
2 番目のフェーズでは、初期接続を確立したターミナル サーバーによって、TS セッション ブローカで指定されたターミナル サーバーにユーザーがリダイレクトされます。このリダイレクトの動作は、次のようになります。
· 既存のセッションを持つユーザーは、セッションが存在するサーバーに接続します。
· 既存のセッションを持たないユーザーは、最もセッションの少ないターミナル サーバーに接続します。
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注意
初期接続の分散には任意の負荷分散メカニズムを使用できますが、最も展開が容易なメカニズムは DNS ラウンド ロビンです。Windows ネットワーク負荷分散 (NLB) などのネットワーク レベルの負荷分散ソリューション、またはハードウェア負荷分散機能を使用して TS セッション ブローカ負荷分散を展開すると、TS セッション ブローカのセッション ベースの負荷分散、保留中のログオン要求の数に関するサーバーごとの制限、およびユーザー ログオン モードの設定を利用しながら DNS の制限を回避できます (DNS ラウンド ロビンの制限には、クライアントへの DNS 要求のキャッシュがあります。これにより、初期接続要求ごとにクライアントで同じ IP アドレスが使用され、オフラインでも DNS の一覧に含まれているターミナル サーバーにユーザーがリダイレクトされる場合は、タイムアウトが 30 秒遅延する可能性があります)。
TS セッション ブローカ負荷分散では、特定のターミナル サーバーへの保留中のログオン要求が最大 16 個に制限されます。この制限により、1 台のサーバーに新しいログオン要求が集中する状況を回避できます。たとえば、ファームに新しいサーバーを追加する場合や、以前ユーザー ログオンが拒否されたサーバーでそのユーザー ログオンを有効にする場合などです。
TS セッション ブローカ負荷分散機能では、相対的な重み付けの値を各サーバーに割り当てることもできます。サーバーに重み付けの値を割り当てると、ファーム内のサーバーの処理能力に応じて負荷を分散することができます。
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注意
TS セッション ブローカ負荷分散に参加するようにサーバーを構成したり、サーバーに重み付けの値を割り当てたりするために、ターミナル サービス構成ツールを使用できます。
また、メンテナンスのためにオフラインにするようにスケジュールが設定されているターミナル サーバーに新しいユーザーがログオンできないようにするユーザー ログオン モードの設定が用意されています。このメカニズムにより、ユーザーの操作を妨げることなく、サーバーをオフラインにできます。ファーム内のターミナル サーバーで新しいログオンが拒否される場合、TS セッション ブローカでは、既存のセッションを持つユーザーは再接続できるようにしますが、新しいユーザーは新しいログオンを許可するよう構成されているターミナル サーバーにリダイレクトします。
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注意
ユーザー ログオン モードの設定は、ターミナル サービス構成ツールの [設定の編集] の [全般] タブにあります。
変更点に対する準備
TS セッション ブローカ負荷分散機能を使用する場合は、同じファーム内の TS セッション ブローカ サーバーとターミナル サーバーの両方で Windows Server 2008 を実行している必要があります。
初期接続の負荷分散機能として DNS ラウンド ロビンを使用する場合は、ファーム内のターミナル サーバーごとに、DNS のターミナル サーバー ファーム名にマップするホスト リソース レコードを作成する必要があります (ファーム名は、ターミナル サーバー ファームに接続するためにクライアントで使用される仮想名です)。DNS では、ラウンド ロビンを使用して、クライアントに返すリソース レコードの順序をローテーションします。この機能により、ファーム内の複数のサーバー間で初期接続を分散できます。
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注意
必要に応じて、ハードウェア負荷分散機能を使用して、ファーム内の複数のターミナル サーバー間で初期接続や認証の負荷を分散することもできます。
追加または変更されたグループ ポリシー設定
TS セッション ブローカについて、以下のグループ ポリシー設定が追加されました。
コンピュータの構成\管理用テンプレート\Windows コンポーネント\ターミナル サービス\ターミナル サーバー\TS セッション ブローカ\TS セッション ブローカの負荷分散を使用する
設定可能な値は以下のとおりです。
· 有効 : このポリシー設定を有効にすると、TS セッション ブローカでは、既存のセッションを持たないユーザーは、ファーム内で最もセッションの少ないターミナル サーバーにリダイレクトされます。既存のセッションを持つユーザーのリダイレクトの動作は、この設定の影響を受けません。サーバーが TS セッション ブローカを使用するように構成されている場合、既存のセッションを持つユーザーはそのセッションが存在するターミナル サーバーにリダイレクトされます。
· 無効 : このポリシー設定を無効にすると、既存のセッションを持たないユーザーは、最初に接続したターミナル サーバーにログオンします。
· 未構成 : このポリシー設定が構成されていないと、TS セッション ブローカ負荷分散は、グループ ポリシー レベルでは指定されません。この場合、ターミナル サービス構成ツール、またはターミナル サービス WMI プロバイダを使用して、TS セッション ブローカ負荷分散に参加するようターミナル サーバーを構成できます。既定では、このポリシー設定は未構成です。
関連情報
詳細については、「Windows Server 2008 TS Session Broker Load Balancing Step-by-Step Guide」(http://go.microsoft.com/fwlink/?LinkId=92670、英語) を参照してください。
ターミナル サービスの他の新機能については、「ターミナル サービスの役割」を参照してください。
ターミナル サービスと Windows システム リソース マネージャ
Windows Server® 2008 の Microsoft® Windows® システム リソース マネージャ (WSRM) は コンピュータのアプリケーション、サービス、およびプロセスにどの程度の CPU リソースとメモリ リソースを割り当てるかを制御できます。こうした方法でリソースを管理することで、システムのパフォーマンスを向上し、これらのアプリケーション、サービス、またはプロセスが相互に CPU リソースやメモリ リソースを奪い合ったり、コンピュータのパフォーマンスが低下する可能性を低減できます。また、リソースを管理することで、そのコンピュータで実行されているアプリケーションやサービスのユーザーに、一貫性が高く、予測可能なエクスペリエンスを提供します。
WSRM を使用して、1 台のコンピュータで複数のアプリケーションを管理したり、ターミナル サーバーがインストールされたコンピュータでユーザーを管理したりできます。
WSRM の詳細については、次のドキュメントを参照してください。
· Windows Server 2008 テクニカル ライブラリ Web サイトの「Microsoft Windows Server 2008 Windows System Resource Manager Step-by-Step Guide」(http://go.microsoft.com/fwlink/?LinkId=83376、英語)
· Microsoft ダウンロード センターの「Windows Server 2003 Help for Windows System Resource Manager」 (http://go.microsoft.com/fwlink/?LinkId=49774、英語)
この機能の対象ユーザー
Windows Server 2008 のターミナル サーバーで WSRM を使用してアプリケーションやユーザーを管理する機能は、現在ターミナル サービスを使用している組織、またはターミナル サービスの使用を検討している組織が対象となります。ターミナル サービスで提供されるテクノロジにより、ほぼすべてのコンピューティング デバイスから、Windows ベースのプログラムを実行しているサーバーへのアクセスや、Windows デスクトップへのフル アクセスを行うことができます。ユーザーは、ターミナル サーバーに接続してプログラムを実行したり、ターミナル サーバー上のネットワーク リソースを使用したりすることができます。
この機能が提供する新機能
Windows Server 2008 の WSRM には Equal_Per_Session リソース割り当てのポリシーが含まれるようになりました。詳細については、「リソース割り当てのポリシー」を参照してください。
この機能の展開準備方法
Windows Server 2008 のターミナル サーバーで WSRM を使用してアプリケーションやユーザーを管理するには 、次の手順を実行します。
18. ターミナル サーバーの役割サービスをインストールします。
2. WSRM をインストールします。
3. ターミナル サービス向けに WSRM を構成します。
ターミナル サーバーのインストール
WSRM をインストールおよび構成する前に、コンピュータにターミナル サーバーの役割サービスをインストールします。
ターミナル サーバーの役割サービス (Microsoft Windows Server® 2003 ではターミナル サーバー コンポーネントと呼ばれていました) では、Windows Server 2008 ベースのサーバーから Windows ベースのプログラムや Windows デスクトップ全体をホストできます。ユーザーは、各自のコンピュータ デバイスからターミナル サーバーに接続してプログラムを実行したり、ターミナル サーバー上のネットワーク リソースを使用したりすることができます。
Windows Server 2008 では、ターミナル サーバーの役割サービスをインストールするために、またターミナル サーバーを構成してプログラムをホストするために、次の操作を実行する必要があります。
19. サーバー マネージャ スナップインを使用して、ターミナル サーバーの役割サービスをインストールします。
2. サーバーにプログラムをインストールします。
3. リモート接続設定を構成します。この操作には、ターミナル サーバーに接続する必要のあるユーザーとグループの追加などがあります。
ターミナル サーバーの役割サービスのインストールの詳細については、Windows Server 2008 TechCenter の「ターミナル サービス」のページ(http://www.microsoft.com/japan/technet/windowsserver/2008/servermanager/terminalservices.mspx) を参照してください。
WSRM のインストール
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WSRM をインストールするには
	20. サーバー マネージャを開きます。[スタート] ボタンをクリックし、[管理ツール] をポイントして [Server Manager] をクリックします。
2. [機能の概要] で [機能の追加] をクリックします。
3. [機能の選択] ページで、[Windows システム リソース マネージャ] チェック ボックスをオンにします。
4. WSRM が正常に機能するためには Windows Internal Database もインストールされている必要があることを示すダイアログ ボックスが表示されます。[必要な機能を追加] をクリックし、[次へ] をクリックします。
5. [インストール オプションの確認] ページで、Windows Internal Database と Windows システム リソース マネージャがインストールされることを確認してから、[インストール] をクリックします。
6. [インストールの結果] ページで Windows Internal Database と Windows システム リソース マネージャのインストールが正常に完了したことを確認し、[閉じる] をクリックします。


WSRM をインストールしたら、Windows System Resource Manager サービスを起動する必要があります。
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Windows System Resource Manager サービスを起動するには
	21. サービス スナップインを開きます。サービス スナップインを開くには、[スタート] ボタンをクリックし、[管理ツール] をポイントしてから [サービス] をクリックします。
2. [サービス] ダイアログ ボックスの [名前] 列で [Windows System Resource Manager] を右クリックして、[開始] をクリックします。


ターミナル サービス向けの WSRM の構成
Windows システム リソース マネージャ スナップイン
WSRM を構成するには、Windows システム リソース マネージャ スナップインを使用します。
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Windows システム リソース マネージャ スナップインを起動するには
	22. [スタート] をクリックし、[管理ツール] をポイントして、[Windows システム リソース マネージャ] をクリックします。
2. [コンピュータに接続] ダイアログ ボックスの [このコンピュータ] をクリックし、[接続] をクリックして、使用しているコンピュータを Windows システム リソース マネージャで管理できるようにします。


リソース割り当てのポリシー
WSRMはリソース割り当てのポリシーを使用して、コンピュータで実行されているプロセスに、CPU やメモリなどのコンピュータのリソースをどのように割り当てるかを決定します。特にターミナル サービスを実行しているコンピュータ用にデザインされたリソース割り当てのポリシーが 2 つあります。ターミナル サービス固有のリソース割り当てのポリシーは次の 2 つです。
· Equal_Per_User

· Equal_Per_Session
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注意
Equal_Per_Session リソース割り当てのポリシーは Windows Server 2008 の新しいポリシーです。
Equal_Per_Session リソース割り当てのポリシーを実装すると、各ユーザー セッション (およびその関連プロセス) はコンピュータの CPU リソースを均等に共有するようになります。
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Equal_Per_Session リソース割り当てのポリシーを実装するには
	23. Windows システム リソース マネージャ スナップインを起動します。
2. コンソール ツリーで、[リソース割り当てのポリシー] ノードを展開します。
3. [Equal_Per_Session] を右クリックし、[管理ポリシーとして設定] をクリックします。
4. カレンダーが無効になることを知らせるダイアログ ボックスが表示されたら、[OK] をクリックします。


Equal_Per_User リソース割り当てのポリシーと追加の WSRM 設定 (ユーザーまたはグループ一致検索を使用したプロセス一致基準の作成など) の詳細については、次のドキュメントを参照してください。
· Windows Server 2008 テクニカル ライブラリ Web サイトの「Microsoft Windows Server 2008 Windows System Resource Manager Step-by-Step Guide」(http://go.microsoft.com/fwlink/?LinkId=83376、英語)
· Microsoft ダウンロード センターの「Windows Server 2003 Help for Windows System Resource Manager」 (http://go.microsoft.com/fwlink/?LinkId=49774、英語)
パフォーマンスの監視
Equal_Per_Session リソース割り当てのポリシーの実装 (またはその他の WSRM 関連の構成の変更) の前後には、ターミナル サーバーのパフォーマンスについてのデータを収集する必要があります。Windows システム リソース マネージャ スナップインのリソース モニタを使用して、ハードウェア リソースの使用量や、コンピュータ上のシステム サービスの使用状況についてのデータを収集および表示できます。
関連情報
ターミナル サービスの他の新機能については、「ターミナル サービスの役割」を参照してください。
仮想化の役割
仮想化の役割により、Windows Server® 2008 に含まれるテクノロジを使用して、仮想化されたサーバー コンピューティング環境を作成できます。このソリューションは、Hyper-V™ を使用して提供されます。仮想化されたコンピューティング環境を使用すると、より多くのハードウェア リソースを利用できるようになり、コンピューティング リソースの効率を向上することができます。
手順については、Windows Server 2008 TechCenter の「Hyper-V」(http://go.microsoft.com/fwlink/?LinkId=48557、英語) を参照してください。
Windows Server Virtualization の機能
Hyper-V では、仮想化されたサーバー コンピューティング環境の作成と管理に使用できる、Windows Server 2008 のソフトウェア インフラストラクチャと基本的な管理ツールを提供します。この仮想化された環境を使用すると、作業の効率化とコストの削減を目的として、ビジネス上のさまざまな目標に取り組むことができます。たとえば、仮想化されたサーバー環境では、次のことが可能になります。
· ハードウェアの利用率を高めることにより、物理サーバーの運用と保守にかかるコストを削減できます。サーバー ワークロードの実行に必要なハードウェア数を削減できます。
· ハードウェアとソフトウェアのセットアップやテスト環境の再現にかかる時間を短縮することにより、開発とテストの効率を高めることができます。
· 物理コンピュータのみを使用するフェールオーバー構成に必要な物理コンピュータの台数を削減して、サーバーの可用性を高めることができます。
· 変更要求に応じて、サーバー リソースの量を増減できます。
この役割の対象ユーザー
仮想化の役割は、次のいずれかのユーザーを対象とします。
· IT 管理者、IT プランナー、または IT デザイナ
· 組織全体のコンピュータの管理およびセキュリティを担当する IT アーキテクト
· 電気代と管理コストの両面から、サーバー インフラストラクチャの総保有コストの削減方法を模索している IT 運用マネージャ
· 開発またはテストで使用するためのサーバーの構築と構成にかかる時間を短縮することで生産性向上の方法を模索しているソフトウェア開発者またはテスタ
特別な考慮事項
Hyper-V には、特定のハードウェアが必要です。以下のハードウェアが必要になります。
· x64 ベースのプロセッサ。Hyper-V は、x64 ベース バージョンの Windows Server 2008、具体的には、x64 ベース バージョンの Windows Server 2008 Standard、Windows Server 2008 Enterprise、および Windows Server 2008 Datacenter のみで使用できます。
· ハードウェア支援による仮想化。これは、仮想化オプション、具体的には、Intel VT や AMD Virtualization (AMD-V、以前のコードネームは "Pacifica") を含むプロセッサで使用できます。
· ハードウェアのデータ実行保護 (DEP) が使用可能で、有効になっている必要があります。具体的には、Intel XD ビット (execute disable bit) または AMD NX ビット (no execute bit) を有効にする必要があります。
Windows Server Virtualization の主要機能
Hyper-V の主要機能を次に示します。
· 64 ビット ネイティブ ハイパーバイザ ベースの仮想化。
· 32 ビットと 64 ビットのバーチャル マシンを同時に実行する機能。
· ユニプロセッサとマルチプロセッサのバーチャル マシン。
· 実行中のバーチャル マシンの状態をキャプチャする、バーチャル マシンのスナップショット。スナップショットにはシステムの状態が記録されるため、バーチャル マシンを以前の状態に戻すことができます。
· バーチャル マシンの大容量のメモリ サポート。
· 仮想 LAN のサポート。
· Microsoft 管理コンソール (MMC) 3.0 管理ツール。
· スクリプト作成および管理向けの Windows Management Instrumentation (WMI) インターフェイス。これにはドキュメントが用意されています。
Web サーバー (IIS) の役割
Windows Server® 2008 では、Web パブリッシュ向けにインターネット インフォメーション サービス (IIS)、ASP.NET、および Windows Communication Foundation を統合する統一プラットフォームが提供されます。IIS 7.0 では、既存の IIS Web サーバーが大幅に強化され、Web プラットフォーム テクノロジの統合に重要な役割を果たします。
IIS 7.0 の機能
IIS 7.0 は、次の項目を中核としています。
· 効果的なカスタマイズを実現する柔軟な拡張モデル
· 強力な診断ツールとトラブルシューティング ツール
· 委任される管理
· カスタマイズにより強化されるセキュリティと回避される攻撃
· 本当の意味でのアプリケーションの xcopy 展開
· Windows Communication Foundation (WCF) サービス用のアプリケーションと正常性の管理
· 強化された管理ツール
これらの中核機能は、統一されたプラットフォームを作成する際に役立ちます。このようなプラットフォームにより IIS 7.0 では、開発者と管理者向けに単一かつ一貫性のある Web ソリューションのモデルが提供されます。
効果的なカスタマイズを実現する柔軟な拡張モデル
IIS 7.0 では、開発者は IIS 7.0 を拡張して、新しくより効果的な方法でカスタム機能を利用できます。IIS 7.0 の拡張モデルには、機能モジュールをネイティブ コード (C/C++) とマネージ コード (C# や Visual Basic 2005 などの .NET Framework を使用する言語) の両方で開発できる、すべてが新しいサーバー コア アプリケーション プログラミング インターフェイス (API) セットがあります。
また、IIS 7.0 では、構成、スクリプト、イベント ログ、および管理ツール機能セットも拡張できるので、Web サーバー拡張を構築する完全なサーバー プラットフォームがソフトウェア開発者に提供されます。
強力な診断ツールとトラブルシューティング ツール
IIS 7.0 では、開発者および IT プロフェッショナルは、適切ではない Web サイトや Web アプリケーションのトラブルシューティングをより簡単に行えます。IIS 7.0 では、わかりやすい IIS 内部の診断情報が提供され、収集および表示される詳細な診断イベントは、問題のあるサーバーのトラブルシューティングに役立ちます。
委任される管理
IIS 7.0 では、Web サイトや WCF サービスをホストまたは管理しているユーザーは、管理を開発者やコンテンツの所有者に委任できるので、所有コストと管理者の管理負担が削減されます。新しい管理ツールでは、これらの委任機能がサポートされます。
カスタマイズにより強化されるセキュリティと回避される攻撃
Web サーバーにどの機能をインストールし、Web サーバーでどの機能を実行するのかを制御できます。IIS 7.0 は、40 を超える個別の機能モジュールで構成されています。各機能モジュールはサーバーに個別にインストールできるので、サーバーが攻撃を受ける可能性を軽減し、不要な管理オーバーヘッドを削減できます。
本当の意味でのアプリケーションの xcopy 展開
IIS 7.0 では IIS の構成設定を web.config ファイルに格納できます。これにより、xcopy を使用して、これまでよりはるかに簡単に複数のフロントエンド Web サーバー間でアプリケーションをコピーできるので、コストが高く、間違いを起こしやすいレプリケーションと同期の問題を回避できます。
WCF サービス用のアプリケーションと正常性の管理
多くプロトコル経由での WCF サービスの展開とホスティングを強化するために、Windows Server 2008 には、Windows プロセス アクティブ化サービス (WAS) が含まれています。WAS では、任意のプロトコル リスナのプラグ可能なアクティブ化がサポートされます。WAS により、メッセージによってアクティブ化されたあらゆる種類のアプリケーションに、高度なリソース管理、オンデマンドのプロセス アクティブ化、正常性の監視、および自動的なエラー検出とリサイクル機能が提供されます。WAS は、IIS 6.0 の要求処理モデルに基づいています。
強化された管理ツール
IIS 7.0 では、Web サーバー、Web サイト、および Web アプリケーションを管理するための、新しいタスク指向のユーザー インターフェイス (UI) と新しいコマンドライン ツールが導入されています。詳細については、このトピックの「既存機能の変更点」の「管理ツール」を参照してください。
この機能の対象ユーザー
Web サイトや WCF サービスをホストまたは開発する企業または組織が、IIS 7.0 の機能強化によるメリットを得られます。
次のいずれかのグループに属している方は、このトピックや IIS 7.0 に関する他のサポート ドキュメントを確認してください。
· 製品の技術面を評価する IT プランナーと IT アナリスト
· 組織を顧客とするエンタープライズ IT プランナーとデザイナ
· IIS を展開および管理する IT プロフェッショナル
· Web サイトまたは WCF サービスを作成する開発者
· インターネット サービス プロバイダ (ISP) または Web ホスティング サービスを提供する同様の組織
特別な考慮事項
Windows ファイアウォールが既定で有効になる
Windows Server 2008 では、Windows ファイアウォールが既定で有効になります。Web サーバー (IIS) の役割のインストール中に、選択した役割サービスのトラフィックを許可する次の受信規則が Windows ファイアウォールに追加されます。
· HTTP 関連および HTTPS 関連の役割サービスをインストールすると、ポート 80 で HTTP トラフィックおよびポート 443 で HTTPS トラフィックを許可する規則が Windows ファイアウォールに追加されます。規則は、Windows ファイアウォールの一覧に [World Wide Web サービス HTTP トラフィック] および [World Wide Web サービス HTTPS トラフィック] と表示され、自動的に有効になります。
· FTP 関連の役割サービスをインストールすると、ポート 21 で FTP のトラフィックを許可する規則が Windows ファイアウォールに追加されます。規則は、Windows ファイアウォールの一覧に [FTP サーバー トラフィック] と表示され、自動的に有効になります。
· 管理サービスをインストールすると、ポート 8172 でサービスのトラフィックを許可する規則が Windows ファイアウォールに追加されます。規則は、[Web 管理サービス (HTTP トラフィック)] として Windows ファイアウォールの一覧に表示されます。この規則は、サーバーの管理者が有効にする必要があります。
既存機能の変更点
構成
IIS 7.0 では、構成データの保存方法およびアクセス方法にいくつかの大きな機能強化が施されました。IIS 7.0 の重要な目標の 1 つは、IIS の設定を分散して構成できるようにすることです。これにより、管理者は、IIS 構成設定をコードおよびコンテンツと共に格納されているファイルで指定できるようになります。
変更が重要な理由
分散構成により、管理者は、Web サイトや Web アプリケーションの構成設定をコードまたはコンテンツと同じディレクトリで指定できます。構成設定を単一のファイルで指定することにより、管理者は、Web サイトや Web アプリケーションの任意の機能の管理を委任できるようになるため、アプリケーション開発者などのその他のユーザーが、それらの機能を変更できます。また、管理者は、特定の構成設定をロックして、他のユーザーがその構成設定を変更できないようにすることができます。
分散構成を使用すると、開発からテスト、最終的には運用へとアプリケーションの開発工程に応じて、特定のサイトやアプリケーションの構成設定を、特定のコンピュータから別のコンピュータにコピーできます。また、分散構成により、すべてのサーバーが構成設定やコンテンツをファイル サーバーから取得するサーバー ファーム全体で、サイトやアプリケーションの構成を共有することもできます。
変更点
IIS 7.0 の構成は既存の .NET Framework 構成ストアに基づくため、IIS の構成設定を、ASP.NET 構成と共に Web.config ファイルに格納できます。この変更により、すべての Web プラットフォーム構成設定に共通の API セットを介してアクセスでき、かつ、一貫性のある形式で格納される単一の構成ストアが提供されます。また、IIS 7.0 の構成システムは完全に拡張可能なので、開発者は構成ストアを拡張して、IIS 構成と同じ忠実性と優先度でカスタム構成を含めることができます。
IIS 7.0 では、グローバルな (コンピュータ全体の) 構成が %windir%\system32\inetsrv ディレクトリの ApplicationHost.config というファイルに格納されます。このファイルには、次に示す 2 つの重要な構成セクションが存在します。
· system.applicationHost

· system.webServer

system.applicationHost セクション グループでは、サイト、アプリケーション、仮想ディレクトリ、およびアプリケーション プールの構成を保持します。system.webServer セクション グループには、グローバルな既定の Web 設定など、他のすべての設定の構成を含みます。
<location> タグを使用して、URL 固有の構成を ApplicationHost.config に格納することもできます。また、Web サイトやアプリケーションのサーバー上のコード ディレクトリやコンテンツ ディレクトリ内の URL 固有の構成を、ASP.NET の構成と共に Web.config ファイルに読み取ったり、書き込んだりできます。
問題を修正する方法と変更点に対する準備
Windows Server 2008 はメジャー リリースのため、新しい構成オプションの学習に、少し時間をかけることをお勧めします。
IIS ７.0 は互換性を考慮してデザインされていますが、現在 IIS 6.0 で実行されている運用中の Web サイトや WCF サービスは、IIS 7.0 で稼動させる前に十分にテストする必要があります (「既存のコードの変更の必要性」を参照してください)。
カスタムの IIS 6.0 コマンドライン スクリプトを使用している場合、それらのスクリプトを IIS 7.0 用に変換することをお勧めします。このトピック後半の「既存のコードの変更の必要性」を参照してください。
管理ツール
IIS 7.0 では、次に示す、IIS の管理用に完全に書き換えられた新しい管理ツールが導入されます。
· グラフィカル ユーザー インターフェイスの IIS マネージャ
· コマンドライン ツールの appcmd.exe
· .NET Framework 2.0 構成ストアに基づく、設定の直接編集がサポートされる構成ストア
· 構成ストアの設定の読み取りや変更を行える WMI プロバイダ
· WMI プロバイダによって公開される情報と同じ情報を公開する、マネージ インターフェイスの Microsoft.Web.Administration
また、Windows Server 2008 には、リモート管理のサポートと FTP サイトの管理のために、IIS 6.0 MMC スナップインも用意されています。
管理ツールと Web サーバー コンポーネントは個別にインストールできます。
また、IIS 7.0 には、すべての IIS の構成と ASP.NET の構成へのスクリプトによるアクセスを広げる新しい WMI プロバイダが含まれています。
Microsoft.Web.Administration インターフェイスでは、厳密に型指定されたマネージ インターフェイスが提供され、WMI スクリプトによって公開されるのと同じデータを取得できます。
IIS 6.0 コマンドライン スクリプトも、新しい強力なコマンドライン ツールである appcmd.exe に置き換えられました。
変更が重要な理由
新しい管理ツールでは、分散構成と管理責任の委任が完全にサポートされます。委任は非常に細かく指定できるので、管理者は、委任する機能を個別かつ厳密に決定できます。
変更点と依存関係
新しい管理ツールでは、新しい IIS 7.0 の分散構成が完全にサポートされます。また、新しい管理ツールでは、個別のサイトとアプリケーションの構成への委任 (管理者以外の) アクセスが許可されます。新しい管理ツールでは、特定のサイトやアプリケーションでの認証と、その範囲のみの構成の管理に Windows 以外の資格情報を含め、"管理者以外" のユーザーがサポートされます。
新しい IIS マネージャの UI では、HTTP 経由のリモート管理がサポートされ、ローカルやリモート、さらにはインターネット間においても、DCOM やその他の管理ポートをファイアウォール上で開かずに、シームレスな管理を行えます。
管理ツールは完全な拡張性を備えているので、開発者は新しい管理モジュールを .NET Framework を使用して構築し、IIS 7.0 に同梱されているモジュールと同じように機能する管理ユーザー インターフェイス モジュールを簡単にプラグインできます。
コア サーバー
IIS 7.0 コア Web サーバーでは、IIS 6.0 からいくつかの根本的な変更が行われました。たとえば、ネイティブ コードとマネージ コードの両方が、単一の要求パイプラインを通じて処理されます。また、IIS 7.0 では、モジュールと呼ばれるコンポーネントを必要に応じて追加または削除できる Web サーバー エンジンが導入されました。
変更が重要な理由
これらの変更により、攻撃を受ける可能性が大幅に減少し、拡張性が高まりました。また、マネージ コード モジュールを作成することにより、IIS 7.0 のコア機能の拡張に対するサポートも向上します。新しいワーカー プロセス Web コアからも、要求パイプラインのすべての通知イベントへのアクセスが提供されます。前例のないほど密接な統合のレベルによって、既存の ASP.NET 機能 (フォームベースの認証、URL 認証など) をあらゆる種類の Web コンテンツに使用できます。
変更点
以前のバージョンの IIS では、すべての機能が既定で組み込まれていたため、どの機能についても拡張や置き換えは困難でしたが、IIS 7.0 のコアは 40 を超える機能モジュールに分割されています。また、IIS 7.0 のコアには、コア サーバー モジュールを構築するための新しい Win32 API が用意されています。IIS 7.0 では ISAPI (Internet Server Application Programming Interface) フィルタと ISAPI 拡張はサポートされますが、コア サーバー モジュールは、ISAPI フィルタおよび ISAPI 拡張の新しくより強力な後継機能です。
すべての IIS コア サーバー機能は IIS 7.0 で新しい Win32 API が使用できるように、また個別の機能モジュールとして開発されたので、IIS 機能モジュールの追加や削除、さらには置き換えも行えます。
また、IIS 7.0 では、.NET Framework を使用したコア Web サーバー拡張の開発もサポートされます。IIS 7.0 は、既存の ASP.NET の IHttpModule API と統合されているため、すべての要求で、マネージ コード モジュールを使用して要求パイプラインのすべてのイベントにアクセスできます。
問題の解決方法
特に、ISAPI フィルタを使用している場合は、このトピックの「既存のコードの変更の必要性」を参照してください。
診断
IIS 7.0 では、適切ではない Web サイトや Web アプリケーションの診断とトラブルシューティングに役立つ、2 つの大きな機能強化が行われています。
この機能が重要な理由
IIS 7.0 における診断とトラブルシューティングの変更により、開発者や管理者は、サーバー上で実行されている要求をリアル タイムに確認できます。IIS 7.0 では、再現が難しいエラー条件をフィルタ処理したり、エラーを自動的にトラップして詳細なトレース ログを記録することができるようになります。
変更点
IIS 7.0 には、実行中の要求を含め、アプリケーション プール、ワーカー プロセス、サイト、アプリケーション ドメインなどに関するリアルタイムの状態情報を提供する新しい Runtime State and Control API が含まれています。
この情報は、ネイティブのコンポーネント オブジェクト モデル (COM) API を通じて公開されます。この API 自体は、新しい IIS WMI プロバイダである appcmd.exe と IIS マネージャを通じてラップおよび公開されます。これにより、ユーザーは、使用している管理環境にかかわりなく、迅速かつ簡単に Web サーバーの状態を確認できます。
また、IIS 7.0 には要求と応答のパス全体にわたる詳細なトレース イベントも含まれており、開発者は、要求が IIS 要求処理パイプラインを通じて特定の既存のページ レベルのコードに移動し、IIS に送られ、応答として返されるまで要求をトレースできます。このような詳細なトレース イベントにより、開発者は要求パスおよび要求により生じたエラー情報だけではなく、要求の処理にかかった時間などのデバッグ情報を理解して、どのようなエラーのトラブルシューティングを行う場合にも、また、システムが応答を停止した場合にも、役立てることができます。
このようなトレース イベントを収集できるようにするために、指定された要求に対する完全なトレース ログを、経過時間やエラー応答コードに基づいて自動的にキャプチャするように IIS 7.0 を構成できます。
既存のコードの変更の必要性
IIS 7.0 は、既存のリリースと互換性を持つようにデザインされています。既存のすべての ASP、ASP.NET 1.1、および ASP.NET 2.0 アプリケーションは、コード変更を行うことなく IIS 7.0 上で実行できます (ただし、互換性のある ISAPI サポートを使用します)。
既存のすべての ISAPI 拡張と大半の ISAPI フィルタも、これまでと同様に機能します。ただし、READ RAW DATA 通知に依存する ISAPI フィルタは、IIS 7.0 ではサポートされません。
IIS 7.0 では、既存の Active Directory® サービス インターフェイス (ADSI) と WMI スクリプトについては、以前のリリースと同等の機能が提供されるため、新しい構成ストアに対して直接実行できます。
このサーバーの役割を使用できる Windows Server 2008 のエディション
IIS 7.0 は、Windows Server のすべてのエディションで使用できます。エディション間に機能の違いはありません。IIS 7.0 は、32 ビットと 64 ビット プラットフォームで使用できます。
関連情報
Web サーバーの役割の詳細については、サーバーのヘルプを参照してください。これには、IIS マネージャを開くか、F1 キーを押します。
また、Web 上にある以下の Windows Server 2008 関連のトピックを参照してください。
· IIS 7.0 に関する詳細については、「Internet Information Services」(http://go.microsoft.com/fwlink/?LinkId=66138、英語) を参照してください。
· Web サーバーの管理に関する詳細については、「IIS 7.0 Operations Guide」(http://go.microsoft.com/fwlink/?LinkId=52349、英語) を参照してください。
· 拡張 API を使用した Web サーバーの拡張に関する詳細については、「Internet Information Services (IIS) 7.0 SDK」(http://go.microsoft.com/fwlink/?LinkId=52351、英語) を参照してください。
Windows 展開サービスの役割
Windows Server® 2008 の Windows 展開サービスの役割は、リモート インストール サービス (RIS) が再設計された最新のバージョンです。Windows 展開サービスを使用すると、Windows オペレーティング システム、特に Windows Vista® および Windows Server 2008 を展開できます。Windows 展開サービスのコンポーネントは、次の 3 つのカテゴリに分類されます。
· サーバー コンポーネント : クライアントをネットワーク ブートしてオペレーティング システムを読み込み、インストールするための PXE (Pre-Boot Execution Environment) サーバーや簡易ファイル転送プロトコル (TFTP) サーバーなどです。共有フォルダや、ネットワーク ブートに必要となるブート イメージ、インストール イメージ、およびファイルを含むイメージ リポジトリもサーバー コンポーネントです。また、ネットワーク レイヤ、マルチキャスト コンポーネント、および診断コンポーネントもサーバー コンポーネントに含まれます。
· クライアント コンポーネント : Windows プレインストール環境 (Windows PE) 内で実行されるグラフィカル ユーザー インターフェイスなどです。ユーザーがオペレーティング システムのイメージを選択すると、クライアント コンポーネントはサーバー コンポーネントと通信してイメージをインストールします。
· 管理コンポーネント : サーバー、オペレーティング システム イメージ、およびクライアント コンピュータ アカウントの管理に使用する一連のツールです。
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重要
このトピックでは、主に、展開サーバーの機能に重点を置いて説明します。トランスポート サーバーの役割サービスの構成方法については、「トランスポート サーバーを使用してデータのマルチキャスト ダウンロードを有効にする」を参照してください。
Windows 展開サービスの機能
Windows 展開サービスでは、Windows オペレーティング システムの迅速な採用と展開が支援されます。Windows 展開サービスのネットワーク ベースのインストールを使用して、新しいコンピュータをセットアップできます。各コンピュータがある場所に出向いたり、各オペレーティング システムを CD または DVD から直接インストールする必要はありません。
この役割の対象ユーザー
Windows 展開サービスは、組織で Windows オペレーティング システムの展開を担当する展開のスペシャリスト向けのサービスです。Windows 展開サービスは、Windows ベース コンピュータの展開の簡略化と一貫性の向上に関心を持つどの組織でも使用できます。対象者は次のとおりです。
· Windows Vista や Windows Server 2008 を評価する IT プランナーまたは IT アナリスト
· エンタープライズ IT プランナーまたはエンタープライズ IT デザイナ
· オペレーティング システムがインストールされていないコンピュータへのイメージの展開に関心を持つ展開のスペシャリスト
特別な考慮事項
Windows 展開サービスのインストール時に、トランスポート サーバーまたは展開サーバー (トランスポート サーバーの主要部を含む) のインストールを選択できます。トランスポート サーバーのインストールには要件はありません。展開サービスをインストールする場合は、使用する環境が次の要件を満たす必要があります。
· Active Directory : Windows 展開サービス サーバーは、Active Directory ドメイン サービス (AD DS) ドメインのメンバか、Active Directory ドメイン サービス ドメインのドメイン コントローラである必要があります。Active Directory ドメイン サービス ドメインとフォレストのバージョンに制限はありません。 Windows 展開サービスはすべてのドメイン構成およびフォレスト構成でサポートされます。
· DHCP : Windows 展開サービスでは、IP アドレスの指定を動的ホスト構成プロトコル (DHCP) に依存する PXE (Pre-Boot Execution Environment) が使用されるため、アクティブなスコープが設定された DHCP サーバーがネットワーク上で稼働している必要があります。
· DNS : Windows 展開サービスを実行するため、ネットワーク上で DNS (ドメイン ネーム システム) サーバーが稼働している必要があります。
· NTFS ボリューム : Windows 展開サービスを実行しているサーバーでは、イメージ ストア用に NTFS ファイル システム ボリュームが必要です。
· 資格情報 : この役割をインストールするには、Windows 展開サービス サーバーのローカル Administrators グループのメンバである必要があります。Windows 展開サービス クライアントを起動するには、Domain Users グループのメンバである必要があります。
この機能が提供する新機能
Windows Server 2008 の Windows 展開サービスには、RIS 機能にいくつかの変更が加えられています。Windows Server 2003 を実行中のコンピュータにインストールできる Windows 展開サービスの更新プログラムからの変更点もあります。
	RIS からの変更点
	Windows Server 2003 の Windows 展開サービスからの変更点

	· Windows Vista および Windows Server 2008 を展開する機能
· ブート オペレーティング システムとしての Windows PE のサポート
· Windows イメージ (.wim) ファイルを使用するイメージ ベースのインストール
· マルチキャストを使用してデータやイメージを配信する機能
· スタンドアロン サーバーでマルチキャストを使用してデータやイメージを送信する機能 (トランスポート サーバーのインストール時)
· PXE サーバーの機能拡張とパフォーマンスの向上
· ブート イメージを選択する新しい形式のブート メニュー
· イメージの選択および展開と、Windows 展開サービスのサーバーおよびクライアントの管理に使用できる、新しいグラフィカル ユーザー インターフェイス
	· マルチキャストを使用してデータやイメージを配信する機能
· スタンドアロン サーバーでマルチキャストを使用してデータやイメージを送信する機能 (トランスポート サーバーのインストール時)
· RISETUP イメージおよび OSChooser 画面の非サポート
· 拡張された TFTP サーバー
· 拡張ファームウェア インターフェイス (EFI) を使用した x64 ベース コンピュータをネットワーク ブートする機能
· インストールの指標レポート


主なシナリオ
Windows 展開サービスでは、次のことが可能になります。
· ブート イメージを作成して追加する
· インストール イメージを作成する
· 無人セットアップ ファイルとイメージを関連付ける
· イメージのマルチキャスト配信を有効にする
· トランスポート サーバーを使用してデータのマルチキャスト ダウンロードを有効にする
ブート イメージを作成して追加する
ブート イメージは、オペレーティング システム イメージのインストール前に、クライアント コンピュータを起動するイメージです。ブート イメージは、ユーザーがコンピュータにインストールできるイメージを含むブート メニューを表示します。これらのイメージには、Windows PE 2.0 と Windows 展開サービス クライアントを含みます。Windows Server 2008 のインストール メディアの \Sources ディレクトリにある既定のブート イメージ (boot.wim) を使用できます。イメージにドライバを追加する必要がある場合など、高度なシナリオを除いて、このファイルを変更する必要はありません。
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重要
Windows Server 2008 DVD の boot.wim ファイルのみを使用してください。Windows Vista DVD の boot.wim ファイルを使用すると、(マルチキャスト配信などの) Windows 展開サービスの機能を一部使用できません。
また、ブート イメージから、キャプチャ イメージと検出イメージの 2 種類のイメージを作成できます。
この機能が重要な理由
ブート イメージの変更が必要な場合でも、以前の操作に比べて容易になっています。以前は、ブート メニューを変更する際、コードを直接変更する必要がありました。ブート イメージでは、Windows AIK の標準のツールを使用します。また、ブート イメージでは OSChooser ではなく Windows PE が使用されるため、変更の自由度が高まります (たとえば Visual Basic と HTML アプリケーションのスクリプトを実行できます)。OSChooser ではなく Windows PE が使用されることで得られるもう 1 つのメリットは、起動元 (ネットワーク、USB ドライブ、ディスクなど) とは関係なく、同じ Windows PE ブート イメージを使用できる点です。OSChooser のカスタマイズは、RIS を使用したインストールにのみ適用されます。
キャプチャ イメージを作成する
キャプチャ イメージは、セットアップの代わりに、Windows 展開サービスのキャプチャ ユーティリティを起動するブート イメージです。Sysprep を使用して準備した参照コンピュータをキャプチャ イメージで起動すると、ウィザードによって参照コンピュータのインストール イメージが作成され、.wim ファイルとして保存されます。
キャプチャ イメージを含む (CD、DVD、USB ドライブなどの) メディアを作成し、コンピュータをメディアから起動することもできます。インストール イメージを作成したら、そのイメージを PXE ブート展開用にサーバーに追加できます。
この機能が重要な理由
Sysprep を使用して準備したコンピュータからイメージを作成する際、これらのイメージは、コマンド ライン ユーティリティ ImageX の代わりに使用できます。以前は、イメージのキャプチャにコマンド ラインからの複雑な手順が必要でした。Windows 展開サービスのキャプチャ ユーティリティでは、コマンド プロンプトでの作業に慣れていない管理者がイメージをキャプチャすることができます。
検出イメージを作成する
検出イメージは、セットアップを強制的に Windows 展開サービス モードで起動し、Windows 展開サービス サーバーを検出するブート イメージです。これらのイメージは、通常、PXE に対応していないコンピュータまたは PXE が許可されないネットワークのコンピュータに、イメージを展開するために使用されます。検出イメージを作成して (CD、DVD、USB ドライブなどの) メディアに保存すると、コンピュータをメディアから起動できます。メディアの検出イメージによって Windows 展開サービス サーバーが検索され、サーバーによってインストール イメージがコンピュータに展開されます。
この機能が重要な理由
PXE ブートがサポートされていないコンピュータから検出イメージを使用して、Windows 展開サービス サーバーからインストール イメージを展開することができます。この機能がなかったときは、PXE ブートがサポートされていないコンピュータでは Windows 展開サービスのリソースを使用してイメージを作り直すことができませんでした。
インストール イメージを作成する
参照コンピュータからカスタム インストール イメージを作成し、クライアント コンピュータに展開できます。参照コンピュータは、標準の Windows がインストールされているコンピュータか、特定の環境用に構成された Windows がインストールされているコンピュータです。Sysprep を使用して準備したコンピュータをキャプチャ イメージで起動すると、キャプチャ イメージによってコンピュータのインストール イメージが作成されます。
この機能が重要な理由
コマンド ライン ツールではなく Windows 展開サービスのキャプチャ ユーティリティを使用することで、バージョンごとに異なるコマンド ライン ユーティリティをサポートおよび管理する必要がなくなります。このユーティリティを使用すると、コンピュータを起動してそのコンピュータのインストール イメージを作成することができます。使用するプロセスは、オペレーティング システムをインストールするプロセスと同様です。
無人セットアップ ファイルとイメージを関連付ける
Windows 展開サービスにより、Windows 展開サービス クライアントと Windows セットアップの後半の段階を自動化できます。この 2 段階のアプローチは、2 種類の無人セットアップ ファイルを使用することで実行できます。
· Windows 展開サービス クライアントの無人セットアップ ファイル : このファイルでは Unattend.xml 形式が使用され、Windows 展開サービス サーバーの \WDSClientUnattend フォルダに保存されます。このファイルは、Windows 展開サービス クライアントのユーザー インターフェイス画面 (資格情報の入力、インストール イメージの選択、ディスクの構成など) を自動化するために使用されます。
· イメージの無人セットアップ ファイル : このファイルでは、イメージに含まれているオペレーティング システムのバージョンに応じて、Unattend.xml 形式または Sysprep.inf 形式が使用されます。このファイルは、イメージごとのフォルダのサブフォルダ ($OEM$ 構造または \Unattend) に保存されます。セットアップの残りの段階 (オフライン サービスの実行、Sysprep の特定、およびミニセットアップ) を自動化するために使用されます。
インストールを自動化するには、Windows 展開サービス クライアントを構成しているか Windows セットアップを構成しているかに応じて、適切な無人セットアップ ファイルを作成します。無人セットアップ ファイルの作成には (Windows AIK の一部として提供されている) Windows システム イメージ マネージャを使用することをお勧めします。次に、無人セットアップ ファイルを適切な場所にコピーし、使用するために割り当てます。これは、サーバー レベルまたはクライアント レベルで割り当てることができます。サーバー レベルの割り当てでは、アーキテクチャによってさらに分かれ、x86 ベースのクライアントと x64 ベースのクライアントで異なる設定を行うことができます。クライアント レベルの割り当ては、サーバー レベルの設定よりも優先されます。無人セットアップの詳細については、http://go.microsoft.com/fwlink/?LinkId=89226 (英語) を参照してください。
この機能が重要な理由
無人セットアップ ファイルを使用すると、組織向けにインストールの共通作業を自動化し、設定を標準化することができます。Windows 展開サービスでは、無人セットアップ ファイルとブート イメージおよびインストール イメージを関連付けるいくつかのオプションが用意されています。
イメージのマルチキャスト配信を有効にする
マルチキャスト配信により、ネットワークに過度の負荷を与えることなく、多数のクライアント コンピュータにイメージを展開できます。この機能は、既定では無効になっています。配信を作成する場合のマルチキャストの種類には次の 2 つのオプションがあります。
· AutoCast : このオプションでは、当該クライアントからのインストール イメージ要求直後に、選択されたイメージのマルチキャスト配信が開始されます。その後、別のクライアントから同じイメージが要求されたら、そのクライアントも既に開始されている配信に参加させます。
· Scheduled-Cast : このオプションでは、イメージを要求しているクライアントの数または特定の日時、あるいはその両方に基づいて配信の開始条件が設定されます。
マルチキャスト配信の詳細については、http://go.microsoft.com/fwlink/?LinkId=89225 (英語) を参照してください。
この機能が重要な理由
イメージのマルチキャスト配信を作成すると、データはネットワーク経由で一度だけ送信されるため、使用されるネットワーク帯域幅を大幅に削減できます。
トランスポート サーバーを使用してデータのマルチキャスト ダウンロードを有効にする
インストール中、トランスポート サーバーのみをインストールするよう選択できます。これにより、Windows 展開サービスの一部の機能群が提供されます。これには、中核的なネットワーク機能のみが含まれます。トランスポート サーバーを使用して、スタンドアロン サーバーから (オペレーティング システム イメージなどの) データを配信する、マルチキャストの名前空間を作成できます。スタンドアロン サーバーでは、AD DS、DHCP、および DNS は必要ありません。
この機能が重要な理由
トランスポート サーバーは、展開のカスタム ソリューションの一部として高度なシナリオで使用できます。マルチキャストの名前空間を作成する必要があっても、Windows 展開サービスをすべて実装する必要がない場合には、このオプションをインストールおよび構成します。
既存の RIS 機能の変更点
Windows 展開サービスの役割では RISETUP イメージまたは OSChooser 画面はサポートされません。また、RIPREP イメージを .wim 形式に変換する必要があります。
この機能の展開準備方法
どちらの場合も、インストール前に検討が必要な考慮事項がいくつかあります。詳細については、「ステップ バイ ステップ ガイド - Windows 展開サービス役割」(http://www.microsoft.com/japan/technet/windowsserver/2008/library/7d837d88-6d8e-420c-b68f-a5b4baeb5248.mspx?mfr=true) のインストールとアップグレードに関するトピックを参照してください。
この機能を利用できる Windows Server 2008 のエディション
Windows 展開サービスは Itanium ベースのバージョンの Windows Server 2008 には含まれていません。
関連情報
Windows 展開サービスの役割の詳細については、以下の資料を参照してください。
· Windows 展開サービス (http://www.microsoft.com/japan/technet/windowsserver/2008/servermanager/windowsdeploymentservices.mspx)
· ステップ バイ ステップ ガイド - Windows 展開サービス役割 (http://www.microsoft.com/japan/technet/windowsserver/2008/library/bab0f1a1-54aa-4cef-9164-139e8bcc4475.mspx?mfr=true)
その他の機能
Windows Server® 2008 では、サーバーの役割の変更に加えて、次のような新機能の追加と機能の更新が行われています。
· BitLocker ドライブ暗号化
· 暗号化ファイル システム
· フェールオーバー クラスタリング
· グループ ポリシー
· ネットワーク負荷分散の強化
· 次世代の TCP/IP プロトコルおよびネットワーク コンポーネント
· ユーザー アカウント制御
· セキュリティが強化された Windows ファイアウォール
· Windows PowerShell
· Windows 信頼性とパフォーマンス モニタ
· Windows Server トラブルシューティング ドキュメント
· 802.1X 認証のワイヤードおよびワイヤレス アクセス
BitLocker ドライブ暗号化
Windows BitLocker™ ドライブ暗号化 (BitLocker) は Windows Vista® および Windows Server® 2008 オペレーティング システムのセキュリティ機能で、コンピュータのオペレーティング システムと、オペレーティング システム ボリュームに格納されているデータの保護を提供できます。Windows Server 2008 では、BitLocker 保護をデータ記憶域に使用されるボリュームにまで広げることができます。
Windows BitLocker ドライブ暗号化の機能
BitLocker は次の 2 つの機能を実行します。
· BitLocker は Windows オペレーティング システム ボリューム (および構成済みのデータ ボリューム) に保存されたすべてのデータを暗号化します。Windows オペレーティング システム、休止状態ファイルやページング ファイル、アプリケーションによって使用されるデータなどが暗号化されます。
· BitLocker は、トラステッド プラットフォーム モジュール (TPM) を使用して、初期スタートアップ コンポーネント (スタートアップ プロセスの初期段階で使用されるコンポーネント) の整合性を確認するように、既定で構成されています。その後、BitLocker で保護されたあらゆるボリュームを "ロック" し、オペレーティング システムが実行されていないときにコンピュータに変更が加えられた場合でも、ボリュームを保護された状態に維持します。
Windows Server 2008 では、BitLocker はオプション コンポーネントなので使用する前にインストールが必要です。BitLocker をインストールするには、サーバー マネージャで BitLocker を選択するか、コマンド プロンプトから次のコマンドを入力します。
ServerManagerCmd -install BitLocker -restart
この機能の対象ユーザー
次のグループに属するユーザーは、BitLocker の対象となります。
· 機密データが承認なしに漏えいしないように保護する役割を担う管理者、IT セキュリティのプロフェッショナル、およびコンプライアンス責任者
· 遠隔地のオフィスやブランチ オフィスのコンピュータのセキュリティ確保を担当する管理者
· モバイルのサーバーや Windows Vista クライアント コンピュータの管理を担当する管理者
· 機密データが保存されていたサーバーの廃棄処理を担当する管理者
特別な考慮事項
BitLocker のすべての機能を使用するには、互換性のある TPM マイクロチップと BIOS を搭載したシステムが必要です。互換性のある TPM は、TPM Version 1.2 と規定されています。互換性のある BIOS では、TPM と、Trusted Computing Group によって規定された静的な信頼性測定のルートをサポートする必要があります。TPM の仕様の詳細については、Trusted Computing Group Web サイトの「TPM Specifications」(http://go.microsoft.com/fwlink/?LinkId=72757、英語)を参照してください。
BitLocker では、アクティブ パーティション (システム パーティションと呼ぶこともあります) が暗号化されていないパーティションであることを必要とします。Windows オペレーティング システムは、BitLocker によって暗号化された 2 つ目のパーティションにインストールされます。
データの暗号化を扱う場合、特にエンタープライズ環境で扱う場合は、必ず、ハードウェア障害、担当者の変更、暗号化キーの紛失などの状況が生じた場合にデータを回復する方法について考慮しておく必要があります。BitLocker では、堅牢な回復シナリオ (後述) をサポートします。
この機能が提供する新機能
BitLocker の主な機能には、ボリューム全体の暗号化、初期スタートアップ コンポーネントの整合性の検証、堅牢な回復メカニズム、安全な廃棄プロセスのサポートなどがあります。
フルボリューム暗号化
BitLocker で保護されたボリュームに書き込まれる内容はすべて暗号化されます。これにはオペレーティング システム自体と、すべてのアプリケーションやデータが含まれます。
この機能が重要な理由
フルボリューム暗号化により、未承認アクセスからデータを保護できます。サーバーのセキュリティを物理的に保護することは依然として重要ですが、BitLocker を使用すれば、コンピュータが盗難にあったとき、ある場所から別の場所への移送中、またはコンピュータを物理的に制御ができないときなどでも、データを保護することができます。
ディスクを暗号化しておくと、あるコンピュータからディスク ドライブを取り外し、別のコンピュータに組み込んで、NTFS アクセス制御リスト (ACL) によって設定されているアクセス許可など、Windows が設定したセキュリティの回避を試みるようなオフライン攻撃を防ぐことができます。
変更点
BitLocker は初期スタートアップ コンポーネント (マスタ ブート レコード (MBR)、ブート セクタ、ブート マネージャ、Windows ローダー) のコードで、オペレーティング システムに不可欠なフィルタ ドライバとして実装されます。
BitLocker が初めて有効になるときは、ボリューム上の既存のデータを暗号化する必要があります。このプロセス中もコンピュータを使用できますが、この初期暗号化中はパフォーマンスが低下する可能性があります。
初期暗号化完了後、暗号化されたボリュームを使用すると、ディスク アクセス時のパフォーマンスがやや低下します。特定のハードウェアや特定の使用パターンへの依存度が高いときは、3 ～ 5% のパフォーマンスの低下が見込まれます。クライアント システムであれば、ユーザーがこの程度の低下を気にすることはめったにありません。高い負荷がかかるサーバーでは、このようなディスク サブシステムのパフォーマンスを評価する必要があります。
オペレーティング システムやすべてのアプリケーションからは、BitLocker 対応のディスクを使用していることは意識されません。
BitLocker 暗号化アルゴリズムの仕様の詳細については、「AES-CBC + Elephant diffuser」(http://go.microsoft.com/fwlink/?LinkId=82824、英語) を参照してください。
変更点に対する準備
計画の詳細については、「この機能の展開準備方法」を参照してください。
整合性チェック
BitLocker は、TPM と連動して、初期スタートアップ コンポーネントの整合性を検証します。これにより、初期スタートアップ コンポーネントに悪意のあるコードの挿入を試みるなどのオフライン攻撃を防ぐことができます。
この機能が重要な理由
スタートアップ プロセスの初期段階のコンポーネントは、コンピュータを起動できるように暗号化が解除されている必要があります。そのため、ディスクのデータが暗号化されていたとしても、攻撃者はこのような初期スタートアップ コンポーネントのコードを変更して、コンピュータにアクセスできるようになります。攻撃者が BitLocker キーやユーザー パスワードなどの機密情報にアクセスできるようになれば、BitLocker やその他の Windows セキュリティ保護が回避される危険性があります。
変更点
TPM を備えたコンピュータでは、コンピュータを起動するたびに、各初期スタートアップ コンポーネント (BIOS、MBR、ブート セクタ、ブート マネージャ コードなど) は、実行しようとしているコードを確認し、ハッシュ値を計算して、TPM にその値を格納します。いったんこのハッシュ値が TPM に格納されたら、システムを再起動しない限り置き換えることはできません。記録されるのは、計算された各ハッシュ値の組み合わせです。
これらの記録された値に結び付けられたキーの作成に TPM を使用すれば、これらの記録された値を使ってデータを保護することもできます。この種のキーの作成時に TPM はキーを暗号化します。暗号化を行った TPM だけがキーの暗号化を解除できます。毎回コンピュータが起動されるときに、TPM は現在の起動中に生成された値と、キー作成時に存在していた値を比較します。これらの値が一致したときにだけ、キーの暗号化が解除されます。このプロセスを、キーの "封印" と "開封" と呼びます。
既定では、BitLocker は、コアの信頼性測定のルート (CRTM)、BIOS やプラットフォーム拡張、オプションの読み取り専用メモリ (ROM) コード、MBR コード、NTFS ブート セクタ、およびブート マネージャのキーを確認し、封印します。つまり、このようなアイテムのいずれかが予期せず変更された場合、BitLocker はドライブをロックし、ドライブのアクセス、または暗号化の解除を防ぎます。
既定では、BitLocker は TPM を検索して使用するように構成されています。グループ ポリシーを使用して、TPM を使用しないで BitLocker を機能させ、外付け USB フラッシュ ドライブにキーを保存することができます。ただし、この場合、BitLocker は初期スタートアップ コンポーネントを確認することはできません。
問題の解決方法
ハードウェアを購入する際の決め手の 1 つとして、TPM が使用できるかどうかを検討してください。コンピュータに TPM が装備されていない場合、サーバーのセキュリティを物理的に保護することがいっそう重要になります。
測定対象の初期スタートアップ コンポーネントのいずれかを変更するような、計画済みメンテナンスの間は、BitLocker を無効にする必要があります。メンテナンスの完了後、BitLocker を再度有効にすると、新しいプラットフォーム測定値がキーに使用されるようになります。BitLocker を無効にしてから再度有効にする場合、ディスクの暗号化解除と再暗号化は必要ありません。
変更点に対する準備
計画の詳細については、「この機能の展開準備方法」を参照してください。
回復のオプション
BitLocker では、一連の堅牢な回復のオプションをサポートし、適正なユーザーがデータを使用できるようにします。
この機能が重要な理由
最も一般的に使用される解読キーが使用できなくなっても、組織のデータの暗号化を解除できることは不可欠です。BitLocker でデザインされている回復性には "バック ドア" はありません。しかし、企業ではデータが保護されていて、かつ使用可能であるということを容易に保証することができます。
変更点
BitLocker が有効になると、ユーザーは、ロックされた BitLocker ボリュームのロックの解除に使用できる "回復パスワード" を格納するように求められます。BitLocker セットアップ ウィザードでは、回復パスワードのコピーを少なくとも 1 つ保存するよう要求されます。
ただし、多くの環境では、回復パスワードの保持や保護をユーザーに頼ることができない場合があります。そのため、BitLocker を構成して、回復情報を Active Directory または Active Directory ドメイン サービス (AD DS) に保存することができます。
エンタープライズ環境では、回復パスワードを Active Directory に保存することをお勧めします。
問題の解決方法
グループ ポリシー設定を BitLocker の構成に使用して、回復パスワードの記憶域として、ある種類の記憶域を要求したり、ある種類の記憶域を回避したりすることができます。また、こうした構成をオプションにすることもできます。
また、グループ ポリシー設定を使用して、キーを Active Directory にバックアップできない場合に、BitLocker が有効になるのを防ぐこともできます。
回復のオプションをサポートするための Active Directory の構成方法の詳細については、「Configuring Active Directory to Back up Windows BitLocker Drive Encryption and Trusted Platform Module Recovery Information」(http://go.microsoft.com/fwlink/?LinkId=82827、英語) を参照してください。
変更点に対する準備
計画の詳細については、「この機能の展開準備方法」を参照してください。
リモート管理
Windows Management Instrumentation (WMI) またはコマンド ライン インターフェイスを使用して、BitLocker をリモートに管理することができます。
この機能が重要な理由
多くのコンピュータが稼動している環境、または遠隔地のオフィスやブランチ オフィスでコンピュータが稼動している環境では、個人レベルで機能や設定を管理することは困難または不可能です。
変更点
BitLocker の機能は WMI サブシステムによって公開されます。WMI は WBEM (Web-Based Enterprise Management) の構造と機能を実装したものです。したがって、管理者はローカル コンピュータまたはリモート コンピュータから BitLocker を管理する場合、WMI 準拠のあらゆる WBEM ソフトウェアを使用することができます。
BitLocker と WMI の詳細については、「BitLocker Drive Encryption Provider」(http://go.microsoft.com/fwlink/?LinkId=82828、英語) を参照してください。
また、Windows には、manage-bde.wsf というスクリプトとして実装された、BitLocker に対するコマンドライン インターフェイスもあります。manage-bde.wsf を使用して、ローカル コンピュータまたはリモート コンピュータ上の BitLocker のすべての側面を制御することができます。manage-bde コマンドと構文の完全な一覧を表示するには、コマンド プロンプトで次のコマンドを入力します。
manage-bde.wsf /?
BitLocker のリモート管理は Windows Server 2008 に必要に応じてインストールできるコンポーネントで、使用しているサーバーで BitLocker が有効になっていなくても、他のコンピュータを管理することができます。
問題の解決方法
BitLocker のリモート管理用のオプション コンポーネントは BitLocker-RemoteAdminTool と呼ばれます。このオプション コンポーネント パッケージには、manage-bde.wsf と関連 ini ファイルが含まれています。リモート管理コンポーネントのみをインストールするには、コマンド プロンプトで次のコマンドを入力してください。
ServerManagerCmd -install RSAT-BitLocker
変更点に対する準備
計画の詳細については、「この機能の展開準備方法」を参照してください。
安全な廃棄
BitLocker では、廃棄または再割り当てされた装置から機密データが検索されるのを防ぐ、費用効率が高く簡単な手段が提供されます。
この機能が重要な理由
すべてのコンピュータはいつかその役割を終えます。また多くは、耐用年数が切れるまでの間、さまざまな用途に再割り当てが行われます。企業では、装置のリサイクル、譲渡や販売、リース期限満了時の返却などを予定しますが、すべての企業は、このように廃棄または再割り当てが行われる装置から機密データを取得できないことを保証する必要があります。ディスク ドライブから機密データを削除する大半の処理は、時間や費用がかかり、結果としてハードウェアを完全に破壊することになります。BitLocker では、このような処理とは異なる費用効率の高いオプションが提供されます。
変更点
BitLocker は、攻撃者、泥棒、ハードウェアの新しい所有者などが利用できるようになる方法では、データがディスクに保存されないことを保証できます。ディスクに書き込まれる内容がすべて暗号化されるため、暗号化キーのコピーをすべて破棄することで、永続的かつ完全にデータをアクセス不能にすることができます。ディスク自体は傷つかず、他の用途に再利用できます。
BitLocker で保護されているボリュームの廃棄は、次のような多くの方法から選択できます。
· キーのコピーをすべて安全な中央のサイトに保管し、ボリューム メタデータからキーのコピーをすべて削除します。この方法により、システムを安全に移送したり、長期間無人状態にしておく場合にシステムを一時的に使用停止にすることができます。この場合、承認済みのユーザーはデータにアクセスできますが、装置の新しい所有者など、ユーザーが承認されていない場合はアクセスできません。
· ボリューム メタデータや、Active Directory などすべてのアーカイブから、(おそらく保存されていない新しいキーを作成することで) キーのコピーをすべて削除します。解読キーがなくなるため、どのようなユーザーもデータの回復や取得を行うことはできません。
どちらの場合でも、ボリューム メタデータに含まれるキーはほぼ瞬時に削除および破棄されるため、管理者は複数のシステムにまたがってこの処理を実行できます。必要な時間と作業量が最小限に抑えられますが、非常に高度な永続的保護が可能になります。
Windows Server 2008 ではフォーマット ツールが更新され、フォーマット コマンドでボリューム メタデータが削除されるようになりました。また、セキュリティ コミュニティに受け入れられる方法を使用して、BitLocker キーの取得に使用される可能性のあるセクタを削除および上書きするようになりました。
問題の解決方法
BitLocker の展開方法を評価する際、サーバーが耐用年数に達したときにどのような廃棄処理を採用するかを検討してください。どの回復キーを破棄する予定で、もしあれば、どの回復キーを保管することになるかを事前に決めてください。
変更点に対する準備
計画の詳細については、「この機能の展開準備方法」を参照してください。
追加または変更された設定
BitLocker と TPM の管理をサポートするために、新しく 2 組のグループ ポリシー設定が導入されました。すべてのポリシー設定は、ローカル グループ ポリシー エディタまたはグループ ポリシー管理コンソール (GPMC) で説明されます。詳細な説明を表示するには、権限を昇格したコマンド プロンプトまたは [検索の開始] ボックスに「gpedit.msc」と入力してローカル グループ ポリシー エディタを起動してから、以下の表に示す各設定の説明を調べます。
BitLocker に影響を与えるグループ ポリシー設定は、"コンピュータの構成\管理テンプレート\Windows コンポーネント\BitLocker ドライブ暗号化" にあります。次の表に、これらの設定の概要を示します。
	設定名
	既定値
	説明

	Active Directory ドメイン サービスへの BitLocker バックアップを有効にする
	無効
	BitLocker 回復情報を AD DS にバックアップするかどうかを制御できます。有効にすると、バックアップが必須かオプションかを制御でき、回復パスワードのみまたは回復パッケージ全体のどちらを保存するかを制御することもできます。

	コントロール パネル セットアップ : 回復フォルダを構成する
	なし 
(ユーザー選択)
	ユーザに表示される、回復キーの保存先の既定の場所を指定します。ローカルまたはネットワークの場所を指定できます。ユーザーは他の場所を自由に選択できます。

	コントロール パネル セットアップ : 回復オプションを構成する
	なし 
(ユーザー選択)
	BitLocker ドライブ暗号化セットアップ ウィザードで、BitLocker 回復オプションの保存をユーザーに問い合わせるかどうかを構成できます。
2 つの回復オプションによって、BitLocker 暗号化データへのアクセスのロックを解除できます。ユーザーはランダムな 48 桁の数値回復パスワードを入力できます。また、ランダムな 256 ビットの回復キーを含む USB フラッシュ ドライブを挿入することもできます。
これらの各オプションを要求または許可しないよう設定できます。どちらのオプションも許可しない場合は、AD DS へのバックアップを有効にする必要があります。

	コントロール パネル セットアップ : 詳細なスタートアップ オプションを有効にする
	無効
	TPM が装備されていないコンピュータで BitLocker を有効にするかどうか、または TPM が装備されたコンピュータで多要素認証を使用するかどうかを構成できます。

	暗号化方法を構成する
	ディフューザによる AES 128 ビット
	AES 暗号化キーの長さと、ディフューザを使用するかどうかを構成できます。

	再起動時のメモリ上書きの回避
	無効 
(メモリは上書きされます)
	コンピュータの電源がオフにならなければ、再起動と再起動の間 BitLocker キーがメモリに保持される可能性があります。そのため、BitLocker は BIOS に、"ウォーム" 再起動時にすべてのメモリを消去するよう指示します。これにより、大容量メモリを搭載したシステムでは著しい遅延が発生することがあります。この設定を有効にすると、再起動のパフォーマンスを向上できますが、セキュリティ上のリスクは増加します。

	TPM プラットフォーム検証プロファイルを構成する
	PCR 0、2、4、8、9、11
	BitLocker キーの封印に使用する、プラットフォーム構成レジスタに保存された TPM プラットフォーム測定値を構成します。


TPM の動作を制御するグループ ポリシー設定 は、"コンピュータの構成\管理テンプレート\システム\トラステッド プラットフォーム モジュール サービス" にあります。次の表に、これらの設定の概要を示します。
	設定名
	既定値
	説明

	Active Directory ドメイン サービスへの TPM バックアップを有効にする
	無効
	TPM 所有者パスワードの情報を AD DS にバックアップするかどうかを制御します。有効にすると、バックアップが必須かどうかを制御することもできます。

	ブロックされる TPM コマンドの一覧を構成する
	なし
	特定の TPM の機能を有効または無効にできますが、次の2 つの設定で、使用可能なコマンドを制限できます。グループ ポリシーベースの一覧は、ローカルの一覧よりも優先されます。ローカルの一覧は、コンピュータのトラステッド プラットフォーム モジュール (TPM) 管理コンソールで構成できます。

	ブロックされる TPM コマンドの既定の一覧を無視する
	無効
	既定では、特定の TPM コマンドがブロックされています。これらのコマンドを有効にするには、このポリシー設定を有効にする必要があります。

	ブロックされる TPM コマンドのローカルの一覧を無視する
	無効
	既定では、ローカル管理者はコンピュータの TPM 管理コンソールでコマンドをブロックできます。この設定を使用して、上記の動作を防ぐことができます。


TPM と コンピュータのトラステッド プラットフォーム モジュール (TPM) 管理コンソールの詳細については、「Windows トラステッド プラットフォーム モジュール管理のステップ バイ ステップ ガイド」(http://www.microsoft.com/japan/technet/windowsvista/library/29201194-5e2b-46d0-9c77-d17c25c56af3.mspx) を参照してください。
既存のコードの変更の必要性
BitLocker を使用するために既存のコードを変更する必要はありません。
この機能の展開準備方法
BitLocker を有効にする前に、次の点を考慮する必要があります。
· ハードウェア要件 : 既存のハードウェアに暗号化の処理ができるだけの能力がない場合は、アップグレードを検討してください。システムの整合性機能を使用するには、ハードウェア プラットフォームに TPM Version 1.2 を装備する必要があります。
· 企業ポリシー : データ保持、暗号化、コンプライアンスに関して現在のポリシーを評価します。データ回復のための計画があることを確認してください。
· 回復情報の格納方法 : エンタープライズ環境での回復情報のバックアップには、Active Directory ドメイン サービスを使用することをお勧めします。
この機能を利用できる Windows Server 2008 のエディション
BitLocker は Windows Server 2008 のすべてのエディションで使用できるオプション コンポーネントで、エディション間に機能の違いはありません。BitLocker は、32 ビットと 64 ビット プラットフォームで使用できます。
BitLocker は Windows Vista Enterprise と Windows Vista Ultimate で使用でき、クライアント コンピュータ、特にモバイル コンピュータに格納されたデータの保護を大幅に向上させることができます。
関連情報
· BitLocker の関連情報については、「BitLocker Drive Encryption Technical Overview」(http://go.microsoft.com/fwlink/?LinkId=77977、英語) と「Windows BitLocker ドライブ暗号化のステップ バイ ステップ ガイド」(http://www.microsoft.com/japan/technet/windowsvista/library/c61f2a12-8ae6-4957-b031-97b4d762cf31.mspx) を参照してください。
· BitLocker の関連記事と関連リソースについては、「Microsoft Windows Vista Technical Library」(http://go.microsoft.com/fwlink/?LinkId=82914、英語) を参照してください。
暗号化ファイル システム
暗号化ファイル システム (EFS) は、クライアント コンピュータやリモート ファイル サーバーのファイルとフォルダを暗号化するための強力なツールです。ユーザーは、暗号化ファイル システムを使用して、他のユーザーや外部の攻撃者による未承認のアクセスからデータを保護できます。
EFS の機能
EFS は、ユーザー レベルのファイルとフォルダの暗号化に有効です。EFS は、Microsoft® Windows® 2000 オペレーティング システムで初めて導入され、以降にリリースされたオペレーティング システムで強化されてきました。
この機能の対象ユーザー
次のグループに属するユーザーは、EFS の対象となります。
· 機密データが承認なしに漏えいしないように保護する役割を担う管理者、IT セキュリティのプロフェッショナル、およびコンプライアンス責任者
· 移植可能なサーバーや Windows Vista® クライアント コンピュータの管理を担当する管理者
· コンピュータを共有し、機密情報を操作するユーザー
特別な考慮事項
管理者は、EFS を実装する前に、キーや証明書が失われる事態に備えて、情報の回復方法を計画する必要があります。EFS では、堅牢な回復メカニズムがサポートされます。今回リリースの Windows には、次の 3 つの大きな変更点があります。
· キー回復エージェント (KRA) が変更されています。
· データ回復エージェント (DRA) をスマート カード上に配置できるようになりました。そのため、オフライン回復ステーションが必要なくなり、リモート回復が可能になります。
これら最初の 2 点は、いずれも管理者にとって大きな変更です。
· ntbackup ツールが、オペレーティング システムに付属しなくなりました。代わりに、Windows Server® 2008 には Robocopy ユーティリティが追加され、EFS で暗号化されたファイルを、暗号化解除キーを必要とすることなくコピーできます (この方法で行われたコピーは、暗号化されたままになります)。Windows Server 2008 では、SafeDocs エンジンにより、EFS ファイルのバックアップがサポートされます。
これらすべての変更により、EFS の展開計画は大幅に変わります。
この機能が提供する新機能
Windows Server® 2008 では、暗号化証明書をスマート カードに格納する機能、クライアント側キャッシュ内のファイルのユーザー単位の暗号化、追加のグループ ポリシー オプション、新しいキー更新のウィザードなど、EFS にいくつかの重要な機能強化が行われています。
スマート カードへのキーの格納
EFS 暗号化のキーと証明書はスマート カードに格納できるため、暗号化キーの保護が強化されます。これは、特に、ポータブル コンピュータや共有ワークステーションの保護に役立ちます。暗号化キーの格納にスマート カードを使用することで、大企業でのキー管理が強化されることにもなります。
この機能が重要な理由
EFS キーの格納にスマート カードを使用することで、キーをコンピュータのハード ディスクに格納する必要がなくなります。その結果、他のユーザーからの攻撃やコンピュータが盗難にあった場合の攻撃を回避できるため、キーのセキュリティが強化されます。
変更点
Windows Server 2008 および Windows Vista の EFS では、ユーザーの秘密キーのスマート カードへの格納がサポートされます。
キーのキャッシュ
グループ ポリシー設定を使用して、秘密キーをスマート カードに非キャッシュ モードまたはキャッシュ モードで格納するように EFS を構成できます。
· 非キャッシュ モード : EFS の従来の機能と同様です。ユーザーの秘密キーを必要とするすべての暗号化解除操作がスマート カード上で実行されます。
· キャッシュ モード : ユーザーの秘密キーから対称キーが導き出され、保護メモリにキャッシュされます。ユーザーのキーを必要とする暗号化操作と暗号化解除操作は、その派生キーを使用して、対応する対称暗号化操作に置き換えられます。これにより、常にスマート カードを挿入したままにしたり、暗号化解除のたびにスマート カードのプロセッサを使用する必要がなくなります。そのため、パフォーマンスが大幅に向上します。
また、EFS では、"スマート カードの要求" を強制し、パラメータとユーザーのキーのキャッシュ動作を制御するポリシーも提供されます。
スマート カードのシングル サインオン
ユーザーがスマート カードを使用してログオンし、次のいずれかの条件に当てはまれば、常に、スマート カードのシングル サインオン (SSO) が行われます。
· ユーザーのコンピュータに有効な EFS 暗号化キーがなく、ポリシー設定によって EFS に対してスマート カードが必要とされている。
· ユーザーが、ログオンに使用するスマート カードに、有効な EFS 暗号化キーを格納している。
SSO がトリガされると、EFS は、ログオン時にユーザーが入力した暗証番号 (PIN) をキャッシュし、それを EFS 操作にも使用します。したがって、セッション中に、EFS からユーザーに対して PIN の要求は行われません。
暗号化操作の実行前に、ログオンに使用されるスマート カードがスマート カード リーダーから取り外されると、シングル サインオンは無効になります。この場合、ユーザーは、最初の EFS 操作時にスマート カードと PIN を要求されます。
変更点に対する準備
EFS 証明書の格納へのスマート カードの使用を準備するには、既存の公開キー基盤 (PKI) の実装を調査し、PKI に EFS 証明書の計画を含めます。組織に PKI が実装されていない場合、EFS 証明書の格納にスマート カードを使用することはできません。
オフライン ファイルのユーザー単位の暗号化
リモート サーバーからオフラインでコピーしたファイルは、EFS を使用して暗号化することもできます。このオプションが有効な場合、オフライン キャッシュの各ファイルは、ファイルをキャッシュしたユーザーの公開キーで暗号化されます。したがって、そのユーザーのみがファイルにアクセスでき、ローカル管理者であっても、ユーザーの秘密キーにアクセスせずにファイルを読み取ることはできません。
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重要
複数のユーザーがコンピュータを共有していて、特定ファイルの暗号化されたキャッシュ コピーを複数のユーザーが使用しようとすると、ファイルをキャッシュした最初のユーザーのみが、ファイルのオフライン コピーにアクセスできます。
この機能が重要な理由
ユーザー単位の暗号化が追加されたことにより、セキュリティが強化されます。以前は、コンピュータのすべてのユーザーが、オフライン キャッシュのあらゆるファイルにアクセスできました。
変更点
以前は、システム キーを使用して暗号化が行われていました。そのため、あるユーザーが別のユーザーのオフライン ファイルを読み取ることができました。各ユーザー独自の公開キーを使用して暗号化が行われるようになったため、このような状況はなくなりました。
変更点に対する準備
新しい EFS 設定を理解し、会社固有のセキュリティ ニーズを満たすオプションを選択してください。
グループ ポリシーによる EFS 構成の機能強化
EFS 保護ポリシーは、グループ ポリシーを使用することで、企業全体向けに一元的に制御および構成できます。
管理者が EFS のポリシーを組織向けに定義および実装するのに役立つように、グループ ポリシーの新しいオプションが多数追加されました。オプションには、EFS に対するスマート カードの要求、ページ ファイルの暗号化の強制、EFS に対する最小キー長の指定、ユーザーのドキュメント フォルダの暗号化の強制、自己署名証明書の禁止などがあります。
この機能が重要な理由
構成機能が強化されたことにより、管理者が企業レベルで EFS ポリシーを構成および制御できるようになったため、管理者の効率が向上します。
変更点
追加設定により、グループ ポリシーの効果が向上します。詳細については、このトピック後半の「追加または変更された設定」を参照してください。
変更点に対する準備
グループ ポリシーの新しい EFS 設定を理解し、会社固有のセキュリティ ニーズを満たすオプションを選択してください。
暗号化ファイル システムのキー更新のウィザード
暗号化ファイル システムのキー更新のウィザードを使用すると、ユーザーが EFS の証明書を選択し、新しく選択した証明書を使用する既存のファイルを選択および移行できます。また、既存のインストールのユーザーをソフトウェア証明書からスマート カードに移行するためにも使用できます。このウィザードを、管理者またはユーザー自身が回復時に使用することもできます。これはファイルを暗号化解除して再暗号化するよりも効率的です。
この機能が重要な理由
このウィザードでは、証明書の選択やファイルの移行の手順が合理化され、順を追って示されます。
変更点
ファイルが開かれれたり、更新されるたびに自動的に再暗号化されるわけではありません。ウィザードにより、ユーザーに高い柔軟性がもたらされます。
変更点に対する準備
テスト コンピュータで [スタート] ボタンをクリックします。[検索の開始] ボックスに「rekeywiz」と入力し、Enter キーを押します。これで、暗号化ファイル システムのキー更新のウィザードが開始され、その操作を理解できるようになります。
追加または変更された設定
今回リリースの Windows Server 2008 では、グループ ポリシーを使用して追加の EFS オプションを管理できます。次の表に示すグループ ポリシー設定を管理用テンプレートで使用できます。
この表では、設定ごとに簡単な説明を示します。特定の設定の詳細については、グループ ポリシー管理コンソール (GPMC) の各設定の [説明] タブを参照してください。
	テンプレートと設定
	パスと説明
	既定値

	GroupPolicy.admx : EFS 回復ポリシーの処理
	コンピュータの構成\管理用テンプレート\システム\グループ ポリシー : 暗号化ポリシーが更新されるタイミングを決定します。
	未構成

	EncryptFilesonMove.admx : 暗号化フォルダに移動されたファイルを自動的に暗号化しない
	コンピュータの構成\管理用テンプレート\システム\ : エクスプローラで、暗号化フォルダに移動されたファイルを暗号化しないようにします。
	未構成

	OfflineFiles.admx : オンライン ファイルのキャッシュを暗号化する
	コンピュータの構成\管理用テンプレート\ネットワーク\オフライン ファイル\ : オフライン ファイルを暗号化するかどうかを決定します。
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注意
Windows XP では、それらのファイルがシステム キーで暗号化されますが、Windows Server 2008 ではユーザーのキーで暗号化されます。
	未構成

	Search.admx : 暗号化されたファイルのインデックス作成を許可する
	コンピュータの構成\管理用テンプレート\Windows コンポーネント\検索\ : 暗号化された項目の Windows サーチによるインデックス作成を許可します。
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注意
暗号化されたファイルのインデックスを作成し、そのインデックスが EFS などの手段で適切に保護しないと、データ セキュリティ上の問題が発生する場合があります。
	未構成


GPMC またはローカル グループ ポリシー エディタ (secpol.msc) を使用して、次の EFS オプションを構成することもできます。これらのオプションを表示または変更するには、[公開キーのポリシー] ノードを展開し、[ファイル システムの暗号化] を右クリックして、[プロパティ] をクリックします。
[全般] タブで、全般オプションおよび証明書オプションを構成できます。次の全般オプションを使用できます。
	オプション
	説明
	既定値

	暗号化ファイル システム (EFS) を使用したファイルの暗号化
	[許可しない] に設定すると、このコンピュータで EFS を使用できません。
[許可] または [未定義] に設定すると、このコンピュータで EFS を使用できます。
	未定義

	ユーザーのドキュメント フォルダの内容を暗号化する
	有効にすると、このコンピュータのすべてのユーザーのドキュメント フォルダは、EFS で自動的に暗号化されます。
	無効

	EFS のスマート カードの要求
	有効にすると、EFS に対してソフトウェア証明書を使用できません。
	無効

	キャッシュ可能なユーザー キーをスマート カードから作成する
	有効にすると、ユーザーのセッション中に EFS に対して初めてスマート カードが要求されたときに、このトピックで既に説明したように、必要なキーのキャッシュされたバージョンが作成されます。
無効にすると、スマート カードの証明書で保護されたファイルを暗号化または暗号化解除するときには、常にスマート カードが挿入されている必要があります。
	有効

	ページファイルの暗号化を有効にする
	有効にすると、Windows メモリ ページング ファイルが EFS で暗号化されます。
	無効

	ユーザー キーが作成または変更されたときにキー バックアップ通知を表示する
	有効にすると、キーが新しく作成されるか変更されるたびに、ユーザーは、回復用の EFS キーのバックアップを作成するように要求されます。
	ドメインに参加しているコンピュータ : 無効
ワークグループまたはスタンドアロンのコンピュータ : 有効


[証明書] セクションでは、次のオプションを使用できます。
	オプション
	説明
	既定値

	証明機関が利用できない場合に EFS による自己署名証明書の作成を許可する
	無効にすると、証明機関の証明書を使用する場合を除き、ユーザーは EFS を使用できません。
	有効

	自己署名証明書のキー サイズ
	1024 ビット、2048 ビット、4096 ビット、8192 ビット、または 16384 ビット キーを選択できます。キー サイズが大きいと、セキュリティは向上しますが、パフォーマンスは低下する場合があります。
	2048

	自動証明書要求の EFS テンプレート
	証明機関からの EFS 証明書の要求に使用される、証明書テンプレートの名前です。
	基本 EFS
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注意
Windows Server 2008 のすべての EFS テンプレート (ユーザー用および回復用) は、自己署名 EFS 証明書と同様、既定で 2048 ビットのキー長を指定するようになりました。
[キャッシュ] タブで、EFS 証明書のキャッシュの動作を調整できます。EFS のキャッシュの詳細については、[キャッシュ] タブの [EFS のキャッシュの詳細] をクリックしてください。
既存のコードの変更の必要性
EFS を使用するために既存のコードを変更する必要はありません。
この機能の展開準備方法
EFS を有効にする前に、次の点を考慮します。
· 指定の回復エージェントおよび回復プロセスを確立します。
· 新しい EFS 設定を確認し、特定のセキュリティ要件に最適な構成を決定します。
この機能を利用できる Windows Server 2008 のエディション
EFS は、Windows Server 2008 のすべてのエディションで使用できる、ファイル システムに不可欠な要素です。エディション間に機能の違いはありません。EFS は、32 ビットと 64 ビット プラットフォームで使用できます。
EFS は Windows Vista® Business、Windows Vista® Enterprise、および Windows Vista® Ultimate で使用でき、クライアント コンピュータ、特にポータブル コンピュータに格納されたデータの保護を大幅に向上させることができます。
関連情報
· EFS の詳細については、「Encrypting File System in Windows XP and Windows Server 2003」(http://go.microsoft.com/fwlink/?LinkID=85746、英語) を参照してください。
· マイクロソフトの暗号化テクノロジを使用したデータの保護に関する詳細については、「Data Encryption Toolkit for Mobile PCs」(http://www.microsoft.com/japan/technet/security/guidance/clientsecurity/dataencryption/default.mspx) を参照してください。
フェールオーバー クラスタ
Windows Server® 2008 Enterprise および Windows Server® 2008 Datacenter では、フェールオーバー クラスタ (旧、サーバー クラスタ) が、簡素化、セキュリティによる保護の強化、および安定性向上を目指して改良されます。まず、クラスタのセットアップと管理が容易になりました。クラスタのセキュリティとネットワーキングが強化され、フェールオーバー クラスタが記憶域と通信する方法が用意されました。
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注意
フェールオーバー クラスタ機能は、Windows® Web Server 2008 または Windows Server® 2008 Standard では使用できません。
フェールオーバー クラスタの機能
フェールオーバー クラスタは、アプリケーションおよびサービスの可用性を高めるために連動する、独立したコンピュータのグループです。クラスタ化された各サーバー (ノードと呼びます) は、物理ケーブルとソフトウェアによって接続されます。クラスタ ノードの 1 つで障害が発生すると、別のノードがサービスの提供を開始します (これをフェールオーバーと呼びます)。これにより、ユーザーへのサービスの中断を最小限に抑えることができます。
フェールオーバー クラスタの対象ユーザー
フェールオーバー クラスタは、サービスまたはアプリケーションの高可用性を提供する必要がある IT プロフェッショナルによって使用されます。
特別な考慮事項
マイクロソフトでは、ソリューション内のすべてのハードウェア コンポーネントが、"Certified for Windows Server 2008" ロゴを取得している場合にのみ、フェールオーバー クラスタ ソリューションをサポートします。また、構成 (サーバー、ネットワーク、および記憶域) を完了するには、フェールオーバー クラスタの管理スナップインに含まれる構成の検証ウィザードで、すべてのテストに合格する必要があります。
フェールオーバー クラスタが提供する新機能
· 新しい検証機能 : 使用しているシステム、記憶域、およびネットワークの構成がクラスタに適していることを確認できます。
· クラスタ記憶域での GUID パーティション テーブル (GPT) ディスクのサポート : GPT ディスクはマスタ ブート レコード (MBR) ディスクとは異なり、2 テラバイトを超えるパーティションを保持でき、パーティション情報を保存する方法に冗長性が組み込まれています。
新しい検証ウィザード
新しい検証ウィザードをフェールオーバー クラスタで使用すると、システム、記憶域、およびネットワークの構成がクラスタに適しているかどうかをテストできます。これらのテストは以下のカテゴリに分類され、クラスタ動作の具体的なシミュレーションが含まれています。
· システム構成テスト : 選択したサーバーが特定の要件を満たしているかどうかを分析します。たとえば、サーバーが同じバージョンのオペレーティング システムとソフトウェアの更新を実行している必要があるといった要件です。
· ネットワーク テスト : 計画したクラスタ ネットワークが、ネットワークの冗長性に関する要件など、特定の要件を満たしているかどうかを分析します。
· 記憶域テスト : 記憶域が特定の要件を満たしているかどうかを分析します。たとえば、記憶域が必要な SCSI コマンドを正しくサポートしているかどうかや、シミュレーションされたクラスタ動作を正しく処理するかどうかなどです。
クラスタ記憶域での GPT ディスクのサポート
GUID パーティション テーブル (GPT) ディスクは、フェールオーバー クラスタの記憶域でサポートされます。GPT ディスクでは、ディスク サイズの増加と堅牢性の強化が提供されます。具体的には、GPT ディスクはマスタ ブート レコード (MBR) ディスクとは異なり、2 テラバイトを超えるパーティションを保持でき、パーティション情報を保存するしくみに冗長性が組み込まれています。フェールオーバー クラスタでは、どちらの種類のディスクも使用できます。
既存機能の変更点
以下の一覧は、フェールオーバー クラスタの強化点を簡単にまとめたものです。
· クラスタ セットアップの強化 : 新しいクラスタのセットアップが容易になります。
· 管理インターフェイスの簡素化 : インターフェイスの機能強化により、クラスタの管理ではなくアプリケーションの管理に専念できます。
· 可用性の向上につながる安定性とセキュリティの強化 : フェールオーバー クラスタでクラスタが記憶域と通信する方法が強化され、SAN (Storage Area Network) や DAS (Direct Attached Storage) のパフォーマンスが向上します。また、単一障害点になるクォーラムが必要なくなるように、構成の選択肢が数多く用意されています。さらに、基になるソフトウェア インフラストラクチャ、およびネットワーキングやセキュリティに対して行われた機能強化により、フェールオーバー クラスタの信頼性と可用性が向上します。
· クラスタによる記憶域操作の強化 : この強化により、記憶域を扱うパフォーマンスが、以前のリリースのサーバー クラスタに比べて向上します。
· 共有フォルダ操作のインターフェイスの強化 : この強化により、共有フォルダの構成がわかりやすくなり、構成の間違いが少なくなります。
· ネットワーキングとセキュリティの強化 : クラスタで使用されるネットワークの構成および管理が容易になります。
セットアップの強化
クラスタの作成ウィザードは、クラスタのセットアップを容易にするために簡素化されました。また、展開を自動化できるように、クラスタのセットアップが完全にスクリプト化可能になりました。
フェールオーバー クラスタのソフトウェアには、Windows Server 2003 を実行中のクラスタから特定のリソース グループの設定を取得し、Windows Server 2008 を実行中のクラスタに適用するのに役立つウィザードも含まれます。これは、より迅速な移行を実現するのに役立ちます。
管理インターフェイスの強化
Windows Server 2008 のフェールオーバー クラスタにより、管理や運用に関する以下の作業が、以前のリリースのサーバー クラスタに比べてはるかに容易になります。
· クラスタ化されたサービスおよびアプリケーションの迅速な構成 : クラスタを管理するインターフェイスが単純かつ直感的になったので、共有フォルダの可用性を高める作業などの実行が容易になります。クラスタの管理ではなく、アプリケーションの管理に専念できます。
· クラスタに関連する作業でのコマンド ラインまたは WMI の使用 : 以前のバージョンよりも多くの作業に、コマンド ラインまたは WMI (Windows Management Instrumentation) を使用できます。
· クラスタのトラブルシューティング : クラスタ ログを使用して作業するだけでなく、Windows のイベント トレースを使用して、クラスタで発生したイベントのシーケンスに関する情報を容易に収集、管理、および報告できます。
· バックアップをキャプチャするためのボリューム シャドウ コピー サービスの使用 : ボリューム シャドウ コピー サービスとの完全な統合により、クラスタ構成のバックアップと復元が容易になります。
· クラスタ化されている共有フォルダの表示方法の制御 : 共有フォルダのビューを制御または "スコープ設定" できるので、どの共有フォルダがクラスタ化され、どのクラスタの共有フォルダを使用できるかを容易に把握できます。
可用性を最大限に引き出す安定性とセキュリティの強化
Windows Server 2008 のフェールオーバー クラスタは、サービスまたはアプリケーションの可用性を最大限に高めることができるように、クラスタ インフラストラクチャが強化されます。以下のことを実行できます。
· クォーラムが単一障害点にならないようなクラスタの構成 : フェールオーバー クラスタの機能強化により、以前の 2 つのクラスタ モデル (クォーラム リソース モデルとマジョリティ ノード セット モデル) を使用するか、この 2 つのモデルを "混合" して使用することができます。たとえば、2 ノード クラスタでは、クォーラム ディスク (今後 "監視ディスク" と呼びます) が使用できなくなった場合に、2 つのノードのクラスタ構成データベースのコピーが利用可能な状態にある限り、クラスタの実行を継続することを指定できます。
· クラスタ インフラストラクチャ自体の機能強化による信頼性と可用性の向上の実現 : クラスタ インフラストラクチャが強化されているので、フェールオーバー クラスタを使用して、信頼性と可用性を向上できます。たとえば、クラスタ化されたリソースを処理するソフトウェア インフラストラクチャから、不適切な動作を実行するダイナミック リンク ライブラリ (DLL) が分離され、クラスタへの影響が最小限に抑えられます。また、クラスタは強化された手法を使用して、クラスタ構成データベースのコピー間の一貫性を確保するようになります。
クラスタによる記憶域操作の強化
Windows Server 2008 のフェールオーバー クラスタにより、以前のリリースのサーバー クラスタに比べて、記憶域を扱う作業のパフォーマンスを向上できます。以下のことを実行できます。
· アプリケーションをオンラインにしたままでクラスタが使用できるディスクの追加 : リソースをオンラインにしたまま、リソースの依存関係を変更できます。つまり、アプリケーションからディスクへのアクセスを中断することなく、クラスタに追加したディスクを使用可能にできます。
· 記憶域のパフォーマンスと安定性の向上 : フェールオーバー クラスタが SAN または DAS と通信するときは、(SCSI バスのリセットを避け) 最も混乱の少ないコマンドを使用します。ディスクが保護されない状態のままになることはなく、ボリュームが破損するリスクが少なくなります。フェールオーバー クラスタでは、ディスクの検出や復旧の方法も強化されています。
フェールオーバー クラスタでは、SAS (Serial Attached SCSI)、iSCSI、およびファイバ チャネルという 3 種類の記憶域接続がサポートされます。
· より容易なディスクのメンテナンス作業の実行 : "メンテナンス モード" が強化され、ディスクのチェック、修復、バックアップ、復元を容易にし、クラスタの混乱を最小限に抑えるツールを使用できます。
共有フォルダ操作のインターフェイスの強化
Windows Server 2008 では、フェールオーバー クラスタの共有フォルダの表示または構成用のインターフェイスが拡張および合理化されています。構成が容易になり、間違いが少なくなります。共有フォルダに関する次の構成などが強化されています。
· アクセス ベースの列挙 : ユーザーのビューに指定したフォルダが表示されないように、アクセス ベースの列挙を使用できます。ユーザーがアクセスできないフォルダを表示できるのではなく、アクセスできないフォルダがまったく表示されないようにすることができます。クラスタ化された共有フォルダもクラスタ化されない共有フォルダも同じようにアクセス ベースの列挙を構成できます。
· オフライン アクセス : クラスタ化された共有フォルダもクラスタ化されない共有フォルダも同じようにオフライン アクセス (キャッシュ) を構成できます。
· クラスタ化されたディスクがクラスタの一部として常に認識される : Windows Server 2008 では、フェールオーバー クラスタ インターフェイス、エクスプローラ、共有と記憶域の管理スナップインのいずれを使用しても、ディスクがクラスタ記憶域になるように指定されているかどうかを認識します。このようなディスクが、フェールオーバー クラスタの管理で、クラスタ化されたファイル サーバーの一部として既に構成されていると、このインターフェイスのどれを使用してもディスク上に共有を作成できます。クラスタ化されたファイル サーバーの一部として構成されていなければ、誤ってそこに共有を作成することはできません。その場合は、ディスクを共有する前に、まず、クラスタ化されたファイル サーバーの一部として構成する必要があることを示すエラーが表示されます。
· ネットワーク ファイル システム用のサービスの統合 : Windows Server 2008 のファイル サーバーの役割には、NFS (ネットワーク ファイル システム) 用サービスというオプションの役割サービスがあります。この役割サービスをインストールし、NFS 用のサービスと共に共有フォルダを構成することにより、UNIX ベースのクライアントをサポートする、クラスタ化されたファイル サーバーを作成できます。
ネットワーキングとセキュリティの強化
Windows Server 2008 のフェールオーバー クラスタにより、以前のリリースに比べて、ネットワークのパフォーマンスとセキュリティが向上します。以下のことを実行できます。
· フェールオーバー クラスタに完全に統合された IPv6 の使用 : フェールオーバー クラスタでは、ノード間およびノードとクラスタ間の通信に IPv6 が完全にサポートされます。
· 従来の NetBIOS に依存しないドメイン ネーム システム (DNS) の使用 : サーバー メッセージ ブロック (SMB) トラフィックのトランスポートが簡略化され、Windows インターネット ネーム サービス (WINS) および NetBIOS 名前解決のブロードキャストが不要になります。
· ネットワーキングのその他の機能強化による信頼性の向上の実現 : ネットワーキングが強化されたことにより、ネットワーク名と関連 IP アドレスの間の依存関係を細かく調整でき、いずれか一方の IP アドレスが使用できない場合、ネットワーク名を使用できるようになります。また、各ノードが使用可能であることを確認するために "ハートビート" を送受信するときに、信頼性の低いユーザー ダイアグラム プロトコル (UDP) ではなく、伝送制御プロトコル (TCP) を使用します。
· セキュリティの強化とクラスタ アクセスの監査によるセキュリティの向上の実現 : フェールオーバー クラスタでのセキュリティの機能強化により、認証と暗号化が強化されます。また、監査を使用して、クラスタにだれが、いつアクセスしたかに関する情報をキャプチャできます。
· クラスタ化されたサーバーの異なるサブネットへの配置 : クラスタ化されたサーバーを異なる IP サブネットに配置できるようになりました。これにより、地理的に離れているクラスタの要件が削減されます。
· クラスタ内通信のための追加のセキュリティの作成 : すべてのクラスタ内通信に対して、デジタル署名または暗号化を行うためのオプションが用意されました。既定では、クラスタ内通信にはデジタル署名が行われます。クラスタ内通信には、通常、クラスタ構成の変更またはクラスタ化されたリソースの状態の変更に関する情報が含まれます。
Windows Server 2008 での既存のコードの変更の必要性
Windows Server 2003 を実行するサーバー クラスタ内で実行されていたアプリケーションがあり、そのアプリケーションがサーバー クラスタに必要だったクラスタ サービス アカウントに依存する場合、そのアカウントに依存しないようにアプリケーションを変更する必要があります。Windows Server 2008 を実行するフェールオーバー クラスタでは、別のクラスタ サービス アカウントは使用されません。
この機能の展開準備方法
Windows Server 2008 と互換性があることを確かめるため、フェールオーバー クラスタを展開しようとしているハードウェアを慎重に確認してください。これは、ハードウェアで Windows Server 2003 を実行するサーバー クラスタを使用中の場合には特に重要です。Windows Server 2003 を実行するサーバー クラスタがサポートされるハードウェアで、必ずしも Windows Server 2008 を実行するフェールオーバー クラスタがサポートされるとは限りません。
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注意
Windows Server 2003 を実行するサーバー クラスタから Windows Server 2008 を実行するフェールオーバー クラスタへのローリング アップグレードは実行できません。ただし、Windows Server 2008 を実行するフェールオーバー クラスタを作成した後、ウィザードを使用して、Windows Server 2003 を実行するサーバー クラスタから Windows Server 2008 を実行するフェールオーバー クラスタに特定のリソース設定を移行できます。
この機能を利用できる Windows Server 2008 のエディション
フェールオーバー クラスタ機能は、Windows Server 2008 Enterprise および Windows Server 2008 Datacenter で使用できます。Windows Web Server 2008 または Windows Server 2008 Standard では使用できません。
グループ ポリシー
グループ ポリシーの機能
グループ ポリシーでは、オペレーティング システムとオペレーティング システムで実行されるアプリケーションの構成を一元管理するためのインフラストラクチャが提供されます。
この機能の対象ユーザー
グループ ポリシーは、次のような IT プロフェッショナルがメリットを得られるようにデザインされています。
· ドメイン環境でユーザーとコンピュータを管理する必要のある IT プロフェッショナル
· グループ ポリシーを専門とする管理者
· IT ゼネラリスト
· サポート担当者
この機能が提供する新機能
Windows Server® 2008 では、以前のバージョンのオペレーティング システムで確立された基盤が拡張され、グループ ポリシーに新機能が追加されました。
· ポリシー管理の新しいカテゴリ
· 管理用テンプレート ファイル (ADMX) の新しい形式と機能
· スターター グループ ポリシー オブジェクト (GPO)
· GPO とポリシー設定に関するコメント
· Network Location Awareness
さらに、Windows Server 2008 では、グループ ポリシーの次の機能が強化されています。
· グループ ポリシー サービス
· イベントとログ
· 複数のローカル グループ ポリシー オブジェクト
· 特定の管理用テンプレート ポリシー設定の検索
最後に、次のセクションを参照してください。
追加または変更されたポリシー設定
特別な考慮事項
グループ ポリシーは、Windows Server 2008 のドメイン ベースのバージョンに含まれています。グループ ポリシーは、オペレーティング システムと共に配布されますが、サーバー マネージャを使用して機能としてインストールする必要があります。
既存のコードの変更の必要性
環境に固有のカスタム管理用テンプレートを ADM 形式を使用して作成していた場合、Windows Server 2008 では、そのテンプレートを ADMX 形式に変更することなく、引き続き使用することができます。ただし、多言語機能を使用する場合は、カスタム管理用テンプレートを ADMX 形式に変更する必要があります。
ローカル グループ ポリシー エディタまたはグループ ポリシー管理コンソール (GPMC) を操作するコンポーネントを開発した場合は、Windows Server 2008 の新機能を操作するようにコンポーネントの変更が必要になることがあります。
この機能の展開準備方法
グループ ポリシーの展開については、グループ ポリシー TechCenter (http://technet.microsoft.com/en-us/windowsserver/grouppolicy/default.aspx、英語) を参照してください。
この機能が提供する新機能
Windows Server 2008 には、ポリシー管理の新しいカテゴリ、機能が強化された管理用テンプレート ファイル (ADMX) の新しい形式、スターター グループ ポリシー オブジェクト、コメント、および Network Location Awareness が含まれます。
ポリシー管理の新しいカテゴリ
Windows Server 2008 のグループ ポリシーには、組織を管理するための新しい方法が用意されています。ここで紹介する例では、Windows Server 2008 で導入されたポリシー設定を使用して、企業内のリソースを管理する方法について説明します。
ポリシー管理の新しいカテゴリが重要な理由
ポリシー管理の新しいカテゴリでは、電源管理によるコスト削減、デバイスのインストールをブロックする機能、セキュリティ設定の強化、Internet Explorer の設定管理の拡張、場所に基づいてプリンタを割り当てる機能、およびプリンタ ドライバのインストールをユーザーに委任する機能が提供されます。
電源管理によるコスト削減
Windows Server 2008 では、電源管理のすべての設定にグループ ポリシーが対応しているため、大幅なコスト削減につながる可能性があります。グループ ポリシーを使用して電源の設定を制御することで、組織はコストを大幅に削減できます。グループ ポリシーの各設定で特定の電源の設定を変更することも、グループ ポリシーを使用して展開可能なカスタム電源プランを作成することもできます。
デバイスのインストールをブロックする機能
Windows Server 2008 では、組織内のコンピュータにデバイスがインストールされないようにする一元的な制限が可能です。USB ドライブ、CD-RW ドライブ、DVD-RW ドライブ、その他のリムーバブル メディアなどのデバイスへのアクセスを制御するためのポリシー設定を作成できるようになりました。
セキュリティ設定の強化
Windows Server 2008 では、ファイアウォールと IPsec に関するグループ ポリシー設定が組み合わされて、両方のテクノロジの利点を活用できるようになると同時に、重複する機能を作成および管理する必要性がなくなります。このようにファイアウォールと IPsec を組み合わせたポリシー設定でサポートされるシナリオには、インターネット経由のサーバー間の通信、コンピュータの信頼関係や正常性に基づいたドメイン リソースへのアクセスの制限、データのプライバシーやセキュリティの規制基準を満たす特定のサーバーに対するデータ通信の保護などがあります。
Internet Explorer の設定管理の強化
Windows Server 2008 では、管理ワークステーションの構成に基づくポリシー設定の状態を誤って変更する危険性なく、Internet Explorer のグループ ポリシー設定を開いて編集することができます。これまでは、設定を表示する際に使用される管理ワークステーションで有効なポリシー設定に基づいて Internet Explorer の一部のポリシー設定が変更されていましたが、この変更によりこの動作が置き換わります。
場所に基づくプリンタの割り当て
組織内の場所や地理的な場所に基づいてプリンタを割り当てる機能は、Windows Server 2008 の新機能です。Windows Server 2008 では、サイトの場所を基にプリンタを割り当てることができます。モバイル ユーザーが別の場所へ移動した場合、グループ ポリシーによって、そのユーザーのプリンタを新しい場所に更新することができます。モバイル ユーザーが最初の場所に戻ると、通常使うプリンタを参照します。
ユーザーに委任されるプリンタ ドライバのインストール
Windows Server 2008 では、管理者は、グループ ポリシーを使用することで、プリンタ ドライバのインストールをユーザーに委任できるようになりました。この機能は、管理者資格情報の配布を制限するため、セキュリティの確保に役立ちます。
変更点
Windows Server 2008 では、電源管理設定の展開、デバイス インストールのブロック、セキュリティ設定、Internet Explorer の設定管理、およびプリンタの設定管理が変更されています。
電源管理設定の展開
詳細については、グループ ポリシー管理コンソール (GPMC) でグループ ポリシー オブジェクト (GPO) を編集して、次の場所で電源管理の設定を確認してください。
コンピュータの構成
   └ 管理用テンプレート
      └ システム
         └ 電源の管理
デバイス インストールのブロック
詳細については、GPMC で GPO を編集して、次の場所でデバイス インストールの設定を確認してください。
コンピュータの構成
   └ 管理用テンプレート
      └ システム
         └ デバイスのインストール
セキュリティの設定
詳細については、GPMC で GPO を編集して、次の場所でセキュリティ保護の設定を確認してください。
コンピュータの構成
   └ Windows の設定
      └ セキュリティの設定
         └ セキュリティが強化された Windows ファイアウォール
Internet Explorer の設定管理
詳細については、GPMC で GPO を編集して、次の場所で Internet Explorer のポリシー設定を確認してください。
コンピュータの構成
   └ 管理用テンプレート
      └ Windows コンポーネント
         └ Internet Explorer 

ユーザーの構成
   └ 管理用テンプレート
      └ Windows コンポーネント
         └ Internet Explorer

場所に基づくプリンタの割り当て
詳細については、GPMC で GPO を編集して、次の場所で、展開されたプリンタ接続のポリシー設定を確認してください。
コンピュータの構成
   └ Windows の設定
      └ 展開されたプリンタ
ユーザーの構成
   └ Windows の設定
      └ 展開されたプリンタ
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注意
コンピュータを新しいサイトの場所に移動しても、グループ ポリシーによってプリンタのポリシー設定が自動的に反映されることはありません。新しいプリンタの割り当ては、サイトの場所の変更を受けてグループ ポリシーに反映された後に使用できます。
プリンタ ドライバのインストールのユーザーへの委任
詳細については、GPMC で GPO を編集して、次の場所で "非管理者によるこれらのデバイス セットアップ クラスのドライバのインストールを許可する" ポリシー設定を確認してください。
コンピュータの構成
   └ 管理用テンプレート
      └ システム
         └ ドライバのインストール
管理用テンプレート ファイル (ADMX) の新しい形式と機能
管理用テンプレート ファイルには、レジストリ ベースのグループ ポリシーの記述に使用されるマークアップ言語が格納されています。管理用テンプレート ファイルは、Microsoft® Windows NT Server® 4.0 オペレーティング システムで最初にリリースされたときから、ADM ファイルという独自のファイル形式を使用してきました。Windows Server 2008 では、これらのファイルが、ADMX ファイルと呼ばれる XML ベースのファイル形式に代わります。この新しい管理用テンプレート ファイルを使用すると、Windows Vista や Windows Server 2008 でレジストリ ベースのポリシー設定の管理が容易になります。
管理用テンプレート ファイルの新しい形式と機能が重要な理由
新しい形式には、多言語のサポート、必要に応じたデータ ストアの一元管理、およびバージョン管理機能が含まれています。Windows Server 2008 では、すべてのグループ ポリシー管理者が使用できるように、ADMX ファイルが言語に依存しないリソースと言語固有のリソースに分かれています。そのため、グループ ポリシー ツールのユーザー インターフェイスは、管理者が構成する言語に応じて調整することができます。言語固有のリソース ファイルが使用できることを保証すれば、一連のポリシー定義に新しい言語を追加することができます。
たとえば、グループ ポリシー管理者が、英語用に構成された Windows Server 2008 管理ワークステーションでグループ ポリシー オブジェクト (GPO) を作成するとします。この GPO を保存し、地理的な境界にまたがって展開されたドメインにリンクします。パリにいる同僚は、GPMC を使用して同じドメインを参照し、英語で作成された GPO を選択します。この同僚は、フランス語でポリシー設定を表示および編集できます。この GPO を作成した本来のグループ ポリシー管理者には、フランスの管理者による変更を含め、すべての設定が母国語である英語で表示されます。
次の表に、ADMX ファイルの新機能をまとめます。
	機能
	説明
	メリット

	XML ベースのポリシー定義ファイル
	管理用テンプレート ファイルは、多言語のサポートと強力なバージョン管理が組み込まれた XML ベースのファイル形式に置き換わります。
	· 多言語管理環境の管理が容易になり、グループ ポリシー ツールは管理者のオペレーティング システム言語で表示されます。
· レジストリ ベースのポリシー設定管理に関する管理エクスペリエンスを向上すると同時に、自動や手動による変更管理プロセスに対応できます。

	ADMX ファイルのセントラル ストア
	セントラル ストアは、Sysvol に作成されるドメイン規模のディレクトリです。
	GPO 数の増加に伴う、追加の記憶域の必要性や、レプリケーション トラフィックの増加が抑えられます。

	ADMX ファイルと ADM ファイルの両方を読み取るグループ ポリシー管理ツール
	グループ ポリシー管理ツールでは、セントラル ストアを作成する前に、ローカル コンピュータからコア オペレーティング システムの ADMX ファイルを使用します。さらに、この管理ツールでは、ローカルまたは GPO に格納されているその他の ADM ファイルを読み取ることもできます。これにより、Windows Vista または Windows Server 2008 と、Windows 2000 または Windows Server 2003 との間でプラットフォーム管理の相互運用が実現します。ADMX ファイルにのみ存在するポリシー設定は、Windows Vista または Windows Server 2008 からしか使用できません。
	グループ ポリシーを管理する際に、以前のプラットフォームとの相互運用性が保証されます。


変更点に対する準備
既存の ADM ファイルは、ADMX Migrator (http://go.microsoft.com/fwlink?LinkID=77409、英語) を使用して ADMX 形式に変換できます。また、このツールを使用して、ADMX ファイルを編集することもできます。
スターター グループ ポリシー オブジェクト
Windows Server 2008 のグループ ポリシーでは、スターター グループ ポリシー オブジェクトを作成できます。スターター GPO を使用すると、管理用テンプレートの一連のポリシー設定を 1 つのオブジェクトに格納し、新しい GPO に組み込むことができます。
スターター GPO が重要な理由
スターター GPO はインポートおよびエクスポートできるため、他の環境に配布できます。スターター GPO から新しい GPO を作成すると、新しい GPO には、スターター GPO で定義されている、管理用テンプレートのすべてのポリシー設定とその値が含まれます。
変更点
新しい GPO ごとに一般的な管理用テンプレートのポリシー設定の構成を再作成するのではなく、GPMC を使用してスターター GPO を作成し、管理用テンプレートのポリシー設定のうち複数の GPO で使用する設定を構成した後、そのスターター GPO から GPO を作成することができます。スターター GPO に含まれているコメントは、そのスターター GPO から作成される GPO に自動的に含められます。
スターター GPO を別の環境で使用するには、その GPO をキャビネット ファイルとして保存することでエクスポートします。他の環境に転送後、キャビネット ファイルを読み込むことでインポートします。
GPO とポリシー設定に関するコメント
Windows Server 2008 のグループ ポリシーには、GPO レベル、および管理用テンプレートのポリシー設定レベルでコメントを追加するオプションが用意されています。
コメントが重要な理由
組織をサポートするために、多数の GPO を作成し、ポリシー設定を複雑に組み合わせて構成する場合があります。コメントを使用すると、GPO の目的や特定のポリシー設定の構成を文書化することができます。
変更点
GPO を編集したり、GPO のプロパティや管理用テンプレート ポリシー設定を表示したりすると、[コメント] タブが表示されます。
Network Location Awareness

Network Location Awareness により、グループ ポリシーは、ネットワークの状態変化により適切に対応できるようになります。Network Location Awareness 機能の 1 つのメリットは、ポリシーの適用時に ICMP プロトコル (PING) に依存しなくなることです。
Network Location Awareness により、クライアント コンピュータは、ネットワークの状態とリソースの可用性の変化の認識や対応が可能です。Network Location Awareness により、休止状態やスタンバイからの回復、VPN セッションの確立、ワイヤレス ネットワーク内外への移動など、オペレーティング システムのリソース検出機能やイベント通知機能に、グループ ポリシーからアクセスできます。
Network Location Awareness が重要な理由
Network Location Awareness には、次のようなメリットがあります。
· ワークステーションまたはサーバーの起動時間が短縮されます。Network Location Awareness は、ネットワークの準備が整った時点で、グループ ポリシーに正確なインジケータを提供します。グループ ポリシーでは、アダプタが無効かどうかや接続されているかどうかを確認することができるため、ネットワークが使用できないこうしたシナリオでの待機時間を短縮することもできます。
· グループ ポリシー クライアントには、ドメイン コントローラが復旧するたびに必ずポリシー設定が適用されます。グループ ポリシーの処理が開始されるきっかけとなる接続イベントの例には、VPN セッションの確立、休止状態やスタンバイからの回復、ラップトップのドッキングなどがあります。これにより、グループ ポリシーの変更がより迅速に適用され、ワークステーションのセキュリティ レベルが高まります。
· グループ ポリシー クライアントでは、帯域幅の決定と ICMP プロトコル (PING) への依存の排除に Network Location Awareness を使用します。これにより、組織は、ファイアウォールを備えたネットワークのセキュリティ保護、ICMP プロトコルのフィルタ選択、およびグループ ポリシーの適用を行うことができます。
· 新しいグループ ポリシー設定により、管理者は、コンピュータの起動処理のシナリオをより細かく制御できます。
変更点
次のシナリオでは、Network Location Awareness でポリシーの適用や処理を向上する方法を示します。
仮想プライベート ネットワーク (VPN) 経由の接続
Network Location Awareness により、ポリシー設定を変更して、そのポリシー設定がモバイル ユーザーに効果的に適用されるようにすることができます。
モバイル ユーザーが社内ネットワークに接続すると、グループ ポリシー クライアントはドメイン コントローラの使用可否を検出します。グループ ポリシーの更新サイクルが経過したり、以前のポリシーの適用が失敗したりする場合、グループ ポリシーは、VPN 接続経由でバックグラウンドでの更新を開始し、コンピュータとユーザー両方のポリシーを更新します。VPN 経由で社内ネットワークに接続する前に、再起動やログオフを行う必要はありません。
ICMP をフィルタ選択してファイアウォール経由でグループ ポリシーを処理する機能
コンピュータで ICMP プロトコル (PING) に対応できなくなった場合でも、グループ ポリシーは処理を行います。以前は、グループ ポリシーの設定がこのような場合に失敗しました。これは、低速リンクの検出が ICMP に依存していたためです。Windows Server 2008 のグループ ポリシー クライアントでは、Network Location Awareness を利用して、ネットワーク帯域幅を判断し、グループ ポリシーの処理を正しく継続できるようになりました。
既存機能の変更点
Windows Server 2008 では、GPMC、グループ ポリシー サービス、イベントとログ、複数のローカル グループ ポリシー オブジェクト、管理用テンプレート ポリシー設定を探すためのオプションが強化されています。
グループ ポリシー サービス
グループ ポリシー インフラストラクチャは、Winlogon から完全に分離することで強化され、グループ ポリシーによる通知や処理のしくみに新しいアーキテクチャを提供します。
変更が重要な理由
新しいグループ ポリシー サービスにより、Windows とグループ ポリシーの信頼性が向上し、次のようなメリットが加わります。
· マイクロソフトは、オペレーティング システムを再起動する必要なく更新できる、新しいグループ ポリシー ファイルを提供できます。
· バックグラウンド処理で使用されるリソースの減少により、ポリシーの適用効率が向上します。
· 新しいデザインにより、パフォーマンスが向上し、メモリ使用量が減少します。このため、複数のサービスでグループ ポリシー機能を読み込む必要がなくなります。
イベントとログ
グループ ポリシー インフラストラクチャは、Windows Server 2008 で大幅に変更されました。グループ ポリシー処理は、Winlogon プロセス内には存在しなくなり、独自のサービスとしてホストされます。また、グループ ポリシー エンジンは、userenv.dll にあるトレース ログに依存しなくなりました。
変更が重要な理由
以前のバージョンの Windows でのグループ ポリシー関連のトラブルシューティングの多くは、コンポーネント userenv.dll 内で有効になるログに依存しており、%WINDIR%\Debug\Usermode フォルダに userenv.log というログ ファイルが作成されました。このログ ファイルには、関数のトレース ステートメントがサポートするデータと共に記録されます。また、プロファイルのロードとアンロードの関数ではこのログ ファイルが共有されるため、場合によっては、ログの診断が難しくなります。このログ ファイルは、RSoP MMC (ポリシーの結果セット Microsoft 管理コンソール) と共に使用され、グループ ポリシーに関する問題を診断および解決する主な方法になっていました。
Windows Server 2008 では、グループ ポリシーは、新しいグループ ポリシー サービスを使用した独自のコンポーネントとして扱われます。このサービスは、グループ ポリシーの読み取りと適用を目的に Svchost プロセスで実行される、スタンドアロン サービスです。新しいサービスには、イベントのレポートに関する変更が含まれています。グループ ポリシーのイベント メッセージは、以前はアプリケーション ログに表示されましたが、現在はシステム ログに表示されます。イベント ビューアでは、イベント ソースが Microsoft-Windows-GroupPolicy の新しいメッセージとして一覧されます。グループ ポリシーの操作ログが以前の userenv ログに置き換わります。操作に関するイベント ログでは、グループ ポリシーの処理固有の改善されたイベント メッセージが提供されます。
複数のローカル グループ ポリシー オブジェクト
Windows Server 2008 では、ローカル グループ ポリシー オブジェクト (LGPO) の管理の柔軟性が向上し、1 台のコンピュータで複数の LGPO を管理できるようになります。柔軟性が向上すると、図書館やコンピュータ ラボなど、1 台のコンピュータでの共有コンピューティングに必要な環境の管理が簡単になります。また、ワークグループでは、各コンピュータが独自のポリシー設定を管理します。ローカル ユーザーまたは組み込みグループに複数の LGPO を割り当てることができます。この機能は、ドメイン ベースのグループ ポリシーで動作します。また、グループ ポリシーの設定を使用して無効にすることもできます。
変更が重要な理由
複数のローカル グループ ポリシーにより、組み込みグループに基づくグループ ポリシーの管理の柔軟性が向上します。たとえば、図書館でキオスク コンピュータをセットアップする必要がある場合、組み込みのユーザー グループには厳密に管理されるポリシー設定を作成し、組み込みの管理者アカウントには比較的緩やかに管理されるポリシー設定を作成することができます。その結果、利用者は、セキュリティが確保された環境でインターネット キオスクを使用できます。ローカル管理者は管理作業を行う前に、ワークステーションの管理機能を妨げるグループ ポリシー設定を明示的に無効にしたり削除したりする必要がなくなります。また、Windows Server 2008 管理者は、ドメイン ベースのグループ ポリシーを明示的に有効にする必要なく、ローカルのグループ ポリシー設定を無効にすることもできます。
特定の管理用テンプレート ポリシー設定の検索
管理用テンプレートは、GPMC で GPO を編集する際に、[コンピュータの構成] ノードと [ユーザーの構成] ノード両方の [管理用テンプレート] ノードに表示される、レジストリ ベースのポリシー設定です。Windows Server 2008 には、管理用テンプレート ポリシー設定の包括的な一覧と、設定の一覧のフィルタや並べ替え用の新しいオプションが用意されています。
変更が重要な理由
Windows Server 2008 には、多くの管理用テンプレート ポリシー設定が用意されています。これらの設定のフィルタ選択や並べ替えを行うと、特定のポリシー設定を簡単に見つけることができます。
変更点
Windows Server 2008 では、[管理用テンプレート] ノードの下に [すべての設定] ノードが表示され、すべての管理用テンプレート ポリシー設定の包括的な一覧が示されます。ここには、ADMX 形式と ADM 形式両方のポリシー設定が含まれます。この一覧は、設定名、状態、コメント、またはパスをアルファベット順に並べ替えることができます。
また、[すべての設定] ノードを右クリックしたときに表示されるオプションを使用して、管理用テンプレートの設定の一覧をフィルタ処理することもできます。フィルタ処理すると、一覧には、ADMX 形式のポリシー設定のみが含まれます。また、次のようなポリシー設定のみが含まれるようにさらに絞り込むこともできます。
· 構成済み (または未構成) のポリシー設定。
· コメント追加済み (またはコメント未追加) のポリシー設定。
· 指定キーワードを設定タイトル、説明テキスト、またはコメントに含むポリシー設定。
· 管理されている (または管理されていない) ポリシー設定。
追加または変更されたポリシー設定
Windows Server 2008 では、グループ ポリシーを使用して、多数の機能やコンポーネントの動作を一元管理できます。Windows Server 2008 では、グループ ポリシー設定の数が、Windows Server 2003 SP1 (Service Pack 1) の約 1,700 個から約 2,400 個に増加しました。
次の表に、グループ ポリシー設定の新しいカテゴリまたは拡張カテゴリをまとめました。
	グループ ポリシーのカテゴリ
	説明
	グループ ポリシー設定の場所

	ウイルス対策
	危険度の高い添付ファイルを評価する動作を管理します。
	ユーザーの構成
   └ 管理用テンプレート
      └ Windows コンポーネント
         └ 添付ファイル マネージャ

	バックグラウンド インテリジェント転送サービス (BITS)
	BITS 近隣キャスティング機能 (Windows Vista と Windows Server 2008 の新機能) を、ドメイン内のピア ツー ピア ファイル転送が容易になるよう構成します。
	コンピュータの構成
   └ 管理用テンプレート
      └ ネットワーク
         └ バックグラウンド インテリジェント転送サービス (BITS)

	クライアント ヘルプ
	信頼されていないコンテンツを含む可能性のあるヘルプ システムにユーザーがアクセスする場所を特定します。ユーザーをヘルプまたはローカルのオフライン ヘルプに誘導できます。
	コンピュータの構成
   └ 管理用テンプレート
      └ Windows コンポーネント
        └ オンライン ヘルプ
ユーザーの構成
   └ 管理用テンプレート
      └ Windows コンポーネント
        └ オンライン ヘルプ

	展開済みプリンタの接続
	プリンタ接続をコンピュータに展開します。学校など、ロックダウンされた環境でコンピュータが共有される場合に、ユーザーが別の場所に移動したときにプリンタを自動的に接続する必要がある場合に役立ちます。
	コンピュータの構成
   └ Windows の設定
      └ 展開されたプリンタ
ユーザーの構成
   └ Windows の設定
      └ 展開されたプリンタ

	デバイスのインストール
	デバイスのクラスまたは ID を基に、デバイスのインストールを許可または拒否します。
	コンピュータの構成
   └ 管理用テンプレート
      └ システム
         └ デバイスのインストール

	ディスク エラー診断
	ディスク エラー診断によって表示される情報のレベルを制御します。
	コンピュータの構成
   └ 管理用テンプレート
      └ システム
         └ トラブルシューティングと診断
            └ ディスク診断

	DVD ビデオの書き込み
	ビデオ ディスク作成操作をカスタマイズします。
	コンピュータの構成
   └ 管理用テンプレート
      └ Windows コンポーネント
         └ ビデオの読み込み
ユーザーの構成
   └ 管理用テンプレート
      └ Windows コンポーネント
         └ ビデオの読み込み

	企業のサービスの品質 (QoS)
	Windows Server 2008 ネットワーク トラフィックの集中管理を有効にしてネットワークの混雑に関する問題を緩和します。アプリケーションを変更する必要なく、DSCP (Differentiated Services Code Point) マーキングとスロットル率に優先順位を付けるように柔軟性のあるポリシーを定義できます。
	コンピュータの構成
   └ Windows の設定
      └ ポリシー ベース QoS

	ハイブリッド ハード ディスク
	ハイブリッド ハード ディスク (非揮発性キャッシュを含む) のプロパティを構成し、次の管理を可能にします。
· 非揮発性キャッシュの使用。
· 最適化の開始と再開。
· ソリッド ステート モード。
· 最大省電力モード。
	コンピュータの構成
   └ 管理用テンプレート
      └ システム
         └ ディスク NV キャッシュ

	Internet Explorer 7
	Internet Explorer のメンテナンス拡張機能の現在の設定を置換および拡張し、管理者が値を変更することなく現在の設定を読み取ることができるようにします。
	コンピュータの構成
   └ 管理用テンプレート
      └ Windows コンポーネント
         └ Internet Explorer

ユーザーの構成
   └ 管理用テンプレート
      └ Windows コンポーネント
         └ Internet Explorer

	ネットワーク : 検疫
	次の 3 つのコンポーネントを管理します。
· 正常性登録機関 (HRA)
· インターネット認証サービス (IAS)
· ネットワーク アクセス保護 (NAP)
	コンピュータの構成
   └ 管理用テンプレート
      └ Windows コンポーネント
         └ ネットワーク アクセス保護

	ネットワーク : ワイヤードとワイヤレス
	既存および将来のメディアの種類を集中管理するための汎用アーキテクチャを適用します。
	コンピュータの構成
   └ Windows の設定
      └ セキュリティの設定
         └ 有線ネットワーク (IEEE 802.11) ポリシー
コンピュータの構成
   └ Windows の設定
      └ セキュリティの設定
         └ ワイヤレス ネットワーク (IEEE 802.11) ポリシー

	電源の管理
	コントロール パネルで現在の電源管理オプションを構成します。
	コンピュータの構成
   └ 管理用テンプレート
      └ システム
         └ 電源の管理


	リムーバブル記憶域
	リムーバブル記憶装置での読み取りおよび書き込み可能なデータを制限することで、管理者が企業データを保護できるようにします。サード パーティの製品を使用したり、バスを無効にしたりすることなく、特定のコンピュータまたはユーザーに制限を適用できます。
	コンピュータの構成
   └ 管理用テンプレート
      └ システム
         └ リムーバブル記憶域へのアクセス
ユーザーの構成
   └ 管理用テンプレート
      └ システム
         └ リムーバブル記憶域へのアクセス

	セキュリティ保護
	Windows ファイアウォール テクノロジと IPsec テクノロジの両方の管理を組み合わせて、競合する規則が作成される可能性を少なくします。管理者は、開くアプリケーションやポートを指定したり、こうしたリソースへの接続のセキュリティを確保すべきかどうかを指定したりできます。
	コンピュータの構成
   └ Windows の設定
      └ セキュリティの設定
         └ セキュリティが強化された Windows ファイアウォール

	Shell アプリケーションの管理
	ツール バー、タスク バー、[スタート] メニュー、アイコンの表示へのアクセスを管理します。
	ユーザーの構成
   └ 管理用テンプレート
      └ タスク バーと [スタート] メニュー

	Shell の最初のエクスペリエンス、ログオン、および特権
	次の拡張グループ ポリシー設定を含むようにログオン エクスペリエンスを構成します。
· 移動ユーザー プロファイル
· リダイレクトされたフォルダ
· ログオン ダイアログ画面
	ユーザーの構成
   └ 管理用テンプレート
      └ Windows コンポーネント

	Shell による共有、同期、および移動
	以下をカスタマイズします。
· さまざまなデバイスやメディアの自動実行
· パートナーシップの作成と削除
· 同期スケジュールと動作
· ワークスペースの作成とアクセス

	ユーザーの構成
   └ 管理用テンプレート
      └ Windows コンポーネント

	Shell の視覚効果
	以下を含むようにデスクトップ表示を構成します。
· AERO Glass ディスプレイ
· 新しいスクリーン セーバーの動作
· 検索と表示
	ユーザーの構成
   └ 管理用テンプレート
      └ Windows コンポーネント

	Tablet PC
	以下を含むように Tablet PC を構成します。
· 手書き認識の個人用設定機能
· Tablet PC デスクトップ機能
· 入力パネル機能
· Tablet PC タッチ入力
	コンピュータの構成
   └ 管理用テンプレート
      └ Windows コンポーネント
         └ Tablet PC

ユーザーの構成
   └ 管理用テンプレート
      └ Windows コンポーネント
         └ Tablet PC

	ターミナル サービス
	ターミナル サービスのリモート接続のセキュリティ、使いやすさ、および管理の容易性を強化するために次の機能を構成します。以下のことを実行できます。
· ターミナル サービス セッションで、追加サポートされるデバイスのリモート コンピュータへのリダイレクトを許可または禁止します。
· トランスポート層セキュリティ (TLS) 1.0 またはネイティブのリモート デスクトップ プロトコル (RDP) 暗号化の使用を要求するか、セキュリティ メソッドをネゴシエートします。
· 特定の暗号化レベル (FIPS 準拠、高、クライアント準拠、低) の使用を要求します。
	コンピュータの構成
   └ 管理用テンプレート
      └ Windows コンポーネント
         └ ターミナル サービス
ユーザーの構成
   └ 管理用テンプレート
      └ Windows コンポーネント
         └ ターミナル サービス

	トラブルシューティングと診断
	問題を自動検出して解決することから、役に立つ解決方法を次の点に使用できることをユーザーに通知することまで、診断レベルを制御します。
· アプリケーションに関する問題
· リークの検出
· リソースの割り当て
	コンピュータの構成
   └ 管理用テンプレート
      └ システム
         └ トラブルシューティングと診断

	ユーザー アカウント保護
	ユーザー アカウントのプロパティを構成して、次の操作を行います。
· 昇格時のプロンプトの動作を決定する。
· アプリケーションのインストール中にユーザー アカウントを昇格させる。
· 最小特権ユーザー アカウントを特定する。
· 各ユーザーの場所へのファイルまたはレジストリの書き込みエラーを仮想化する。
	コンピュータの構成
   └ Windows の設定
      └ セキュリティの設定
         └ ローカル ポリシー
            └ セキュリティ オプション

	Windows エラー報告
	Windows またはすべてのコンポーネントの Windows フィードバックのみを無効にします。既定では、Windows フィードバックは、すべての Windows コンポーネントで有効になっています。
	コンピュータの構成
   └ 管理用テンプレート
      └ Windows コンポーネント
         └ Windows エラー報告
ユーザーの構成
   └ 管理用テンプレート
      └ Windows コンポーネント
         └ Windows エラー報告


ネットワーク負荷分散の強化
Windows Server® 2008 では、ネットワーク負荷分散 (NLB) の機能強化として、インターネット プロトコル バージョン 6 (IPv6) および NDIS (Network Driver Interface Specification) 6.0 のサポート、WMI (Windows Management Instrumentation) の機能強化、および Microsoft Internet Security and Acceleration (ISA) Server の機能強化が行われています。
ネットワーク負荷分散の機能
NLB は、ネットワーク クライアント アプリケーションやネットワーク サーバー アプリケーションの負荷を、複数のクラスタ サーバーに分散する機能です。NLB は Windows のスケール アウト機能の一部で、3 つの Windows クラスタリング テクノロジのうちの 1 つです。
この機能の対象ユーザー
NLB は、一連のサーバー間にクライアント要求を分散する必要がある IT プロフェッショナルによって使用されます。NLB は、負荷の増加に応じて新たなサーバーを追加することにより、インターネット インフォメーション サービス (IIS) を実行している Web サーバーなどのステートレスなアプリケーションをスケール アウトできるようにする場合に特に有効です。NLB では、機能しないサーバーの置き換えや、新しいサーバーの追加を容易にすることで、拡張性がもたらされます。
特別な考慮事項
NLB を使用して構成しているホストの Administrators グループに所属するか、適切な権限を委任されている必要があります。
この機能が提供する新機能
NLB では、次の機能強化が行われています。
· IPv6 のサポート : NLB では、すべての通信に IPv6 が完全にサポートされます。
· NDIS 6.0 のサポート : NLB ドライバは、新しい NDIS 6.0 ライトウェイト フィルタ モデルを使用するように、完全に書き直されました。NDIS 6.0 では、NDIS の以前のバージョンとの互換性が確保されています。NDIS 6.0 のデザインの強化では、ドライバのパフォーマンスや拡張性の向上や、NDIS ドライバ モデルの簡略化が行われています。
· WMI の強化 : MicrosoftNLB 名前空間への WMI の強化は、IPv6 および複数の専用 IP アドレスをサポートするために行われています。
· MicrosoftNLB 名前空間のクラスでは、(IPv4 アドレスに加えて) IPv6 アドレスがサポートされます。
· MicrosoftNLB_NodeSetting クラスでは、DedicatedIPAddresses および DedicatedNetMasks で指定することにより、複数の専用 IP アドレスがサポートされます。
· ISA Server の機能強化 : ISA Server では、クライアントが IPv4 トラフィックと IPv6 トラフィックの両方で構成されているシナリオで、各 NLB ノードに複数の専用 IP アドレスを構成できます。トラフィックを管理するには、IPv4 クライアントと IPv6 クライアントの両方で特定の ISA Server にアクセスする必要があります。ISA では、SYN アタックの通知およびタイマが切れたことを示す通知によって NLB を提供することもできます (このようなシナリオは、通常コンピュータに大きな負荷がかかっている場合やインターネット ウイルスに感染している場合に当てはまります)。
· ノードごとの複数の専用 IP アドレスのサポート : NLB では、ノードあたり複数の専用 IP アドレスを定義することが完全にサポートされます (以前は、各ノードに 1 つの専用 IP アドレスしかサポートされていませんでした)。
次世代の TCP/IP プロトコルおよびネットワーク コンポーネント
組織が世界市場での競争という困難に立ち向かうためにはネットワークと通信が不可欠です。従業員は、どこからでも、どのデバイスを使用していても、ネットワークに接続できる必要があります。パートナーやベンダなど、ネットワーク外にいるユーザーが、主要リソースに効率的にアクセスできる必要があるため、セキュリティの重要性がますます高まっています。
ここでは、Windows Server® 2008 および Windows Vista® で、接続性、使いやすさ、管理、信頼性、およびセキュリティに対応するために強化された TCP/IP ネットワークと通信の概要について説明します。Windows Server 2008 および Windows Vista を使用すると、IT 管理者は、ネットワーク インフラストラクチャを管理したり、効率的かつ効果的にネットワーク トラフィックをルーティングしたり、保護されたトラフィックのシナリオを展開するときに、さらに優れた柔軟性のあるオプションを利用できます。
次世代の TCP/IP プロトコルおよびネットワーク コンポーネントの新機能
Windows Server 2008 と Windows Vista では、次のプロトコルとコア ネットワーク コンポーネントに多くの変更や機能強化が行われました。
· 次世代の TCP/IP スタック
· IPv6 の機能強化
· エンタープライズ ネットワーク向けのポリシー ベースのサービスの品質 (QoS)

次世代の TCP/IP スタック
Windows Server 2008 と Windows Vista には、次世代の TCP/IP スタックとして知られる TCP/IP プロトコル スタックの新しい実装が含まれます。次世代の TCP/IP スタックでは、現在のさまざまなネットワーク環境やテクノロジの接続性とパフォーマンスに関するニーズを満たすように、インターネット プロトコル バージョン 4 (IPv4) とインターネット プロトコル バージョン 6 (IPv6) の両方について TCP/IP の機能のデザインが完全に見直されました。
新機能と強化機能は次のとおりです。
· ウィンドウ自動チューニング レベルの受信
· 複合 TCP

· 損失の多い環境のための機能強化
· IPv4 の近隣の到達不可能性の検出
· 停止しているゲートウェイの検出機能の変更
· PMTU ブラック ホール ルーター検出機能の変更
· ルーティング コンパートメント
· ネットワーク診断フレームワークのサポート
· Windows フィルタリング プラットフォーム
· Explicit Congestion Notification

ウィンドウ自動チューニング レベルの受信
TCP の "受信ウィンドウ サイズ" は、TCP 接続の受信データを保存するために使用されている受信ホストのメモリ バッファのバイト数です。次世代の TCP/IP スタックでは、現在のネットワーク状態に応じて、接続で許容できる受信ウィンドウ サイズの最大値を適切に判断するため、ウィンドウ自動チューニング レベルの受信がサポートされています。ウィンドウ自動チューニング レベルの受信では、遅延帯域幅積 (接続の帯域幅に遅延時間を乗じた値) とアプリケーションの取得率を測定することで、各接続に最適な受信ウィンドウ サイズを判断します。このサイズに応じて、受信ウィンドウ サイズの最大値を定期的に自動で調整します。
TCP の各ピア間のスループットの向上により、データ転送中に使用しているネットワーク帯域幅が増加します。すべてのアプリケーションが、TCP データを受信するように最適化されると、ネットワーク全体の使用率が大幅に増加します。
複合 TCP

ウィンドウ自動チューニング レベルの受信では受信側のスループットを最適化し、次世代の TCP/IP スタックの複合 TCP (CTCP) では送信側のスループットを最適化します。これらの機能は連携して、リンクの使用率を増加し、遅延帯域幅積の大きい接続で大幅なパフォーマンスの向上を実現します。
CTCP は、受信ウィンドウ サイズが大きく、遅延帯域幅積 (接続の帯域幅に遅延時間を乗じた値) が大きい TCP 接続に使用されます。これにより、同時に送信されるデータ量が積極的に増加されますが、その動作が他の TCP 接続に負の影響を与えないことが保証されます。 

たとえば、マイクロソフト社内で行ったテストでは、大きなファイルのバックアップにかかる時間が、ラウンド トリップ時間 (RTT) が 50 ミリ秒の 1 ギガビット/秒の接続で約半分に短縮されました。遅延帯域幅積の大きい接続では、これよりも大きなパフォーマンスの向上が期待できます。
損失の多い環境のための機能強化
次世代の TCP/IP スタックでは、損失の多い環境のスループットを最適化するために、次の RFC (Request for Comments) がサポートされます。
· RFC 2582: The NewReno Modification to TCP's Fast Recovery Algorithm 
(TCP の高速リカバリ アルゴリズムに対する NewReno の変更)
データのウィンドウ内で複数のセグメントが失われ、データが受信されたことを示す部分的な受信確認を送信者が受信すると、NewReno アルゴリズムでは、送信者が送信速度を上げることができる、より高速なスループットが実現されます。
· RFC 2883: An Extension to the Selective Acknowledgement (SACK) Option for TCP (TCP の Selective Acknowledgement (SACK) オプションへの拡張)
RFC 2018 で定義されている SACK により、受信者は、受信したデータの非連続のブロックを 4 つまで示すことができます。RFC 2883 では、重複するパケットを通知するための SACK TCP オプションの追加の使用が定義されています。これにより、SACK オプションを含む TCP セグメントの受信者は、不必要にセグメントを再送信したときを特定し、その後の再送信を防ぐために動作を調整できます。再送信の数を削減することで、全体のスループットが向上します。
· RFC 3517: A Conservative Selective Acknowledgment (SACK)-based Loss Recovery Algorithm for TCP 
(TCP の Conservative Selective Acknowledgment (SACK) ベースの損失回復アルゴリズム)
Windows Server® 2003 と Windows® XP では、どの TCP セグメントが宛先に到着していないかを確認するためだけに SACK 情報が使用されます。RFC 3517 では、重複する受信確認を受信したときに、損失回復を実行するために SACK 情報を使用する方法が定義され、接続で SACK が有効になっている場合には高速リカバリ アルゴリズムを置き換えます。次世代の TCP/IP スタックでは、接続ごとに SACK 情報を追跡し、セグメントが宛先で受信されない場合に、その状態から迅速に回復できるように、受信した受信確認と重複する受信確認を監視します。
· RFC 4138: Forward RTO-Recovery (F-RTO): An Algorithm for Detecting Spurious Retransmission Timeouts with TCP and the Stream Control Transmission Protocol (SCTP) 
(TCP および Stream Control Transmission Protocol (SCTP) で誤った再送信タイムアウトを検出するためのアルゴリズム)
F-RTO (Forward-Retransmission Timeout) アルゴリズムは、TCP セグメントの不必要な再送信を防ぎます。TCP セグメントの不必要な再送信は、ラウンド トリップ時間 (RTT) が突然または一時的に増加したときに発生する場合があります。ワイヤレス クライアントがあるワイヤレス アクセス ポイント (AP) から別の AP に移動する場合など、RTT が突然または一時的に増加する環境で、F-RTO はセグメントの不必要な再送信を防ぎ、送信速度を迅速に通常の速度に戻します。
IPv4 の近隣の到達不可能性の検出
"近隣の到達不可能性の検出" は IPv6 の機能で、ノードが近隣ノードに到達できるかどうかについての状態を追跡し、ノードが突然使用できなくなったときに適切なエラー検出と復旧の機能を提供します。次世代の TCP/IP スタックでは、IPv4 ルート キャッシュの IPv4 ノードの到達可能性の状態を追跡することで、IPv4 トラフィックの近隣の到達不可能性の検出がサポートされます。IPv4 の近隣の到達不可能性の検出では、ユニキャストのアドレス解決プロトコル (ARP) 要求メッセージと ARP 応答メッセージの交換、または TCP などの上位層のプロトコルに基づいて、到達可能性が判断されます。
停止しているゲートウェイの検出機能の変更
Windows Server 2003 と Windows XP の TCP/IP の停止しているゲートウェイの検出機能では、フェールオーバー機能は提供されますが、停止しているゲートウェイが利用可能になったかどうかの判断を再試行するフェールバック機能は提供されません。次世代の TCP/IP スタックでは、以前に停止しているゲートウェイとして検出されたゲートウェイを使用して TCP トラフィックの送信を定期的に試行することで、停止しているゲートウェイのフェールバック機能を提供します。停止しているゲートウェイ経由で TCP トラフィックが正常に送信された場合、次世代の TCP/IP スタックでは、以前に停止しているゲートウェイとして検出されたものがデフォルト ゲートウェイになります。プライマリ デフォルト ゲートウェイへのフェールバックのサポートにより、サブネット上のプライマリ デフォルト ゲートウェイ経由でトラフィックを送信して、高速なスループットを実現できます。
PMTU ブラック ホール ルーター検出機能の変更
RFC 1191 で定義されているパスの最大転送単位 (PMTU) は、ルーターから送信され、次のリンクの MTU を含むインターネット制御メッセージプロトコル (ICMP) の断片化が必要であるのに Don't Fragment (DF) が設定されているために転送できないことを示す "到達不可能な宛先 - 断片化が必要 " メッセージの受信に依存しています。ただし、断片化できないパケットが中間ルーターで自動的に破棄されることがあります。このようなルーターは、"PMTU ブラック ホール ルーター" と呼ばれます。また、中間ルーターでは、ファイアウォールの規則によって ICMP メッセージが削除されることがあります。PMTU ブラック ホール ルーターにより、TCP 接続がタイムアウトして切断されることがあります。
PMTU ブラック ホール ルーター検出機能では、ICMP エラー メッセージの受信に依存せず、大きな TCP セグメントが再送信されていることを検出し、接続の PMTU を自動的に調整します。PMTU ブラック ホール ルーター検出機能を有効にすると、特定のネットワーク セグメントで実行される再送信の最大数が増加するため、Windows Server 2003 と Windows XP では、この機能は既定で無効になっています。
次世代の TCP/IP スタックでは、TCP 接続が切断されないように、PMTU ブラック ホール ルーター検出機能が既定で有効になっています。
ルーティング コンパートメント
仮想プライベート ネットワーク (VPN) 構成のインターフェイス間でトラフィックの不必要な転送を防ぐため、次世代の TCP/IP スタックではルーティング コンパートメントがサポートされます。ルーティング コンパートメントとは、独自の IP ルーティング テーブルを持つログイン セッションとインターフェイスのセットの組み合わせです。コンピュータには、相互に独立した複数のルーティング コンパートメントを設定できます。各インターフェイスは、1 つのコンパートメントのみに属することができます。
たとえば、ユーザーが、Windows XP に実装されている TCP/IP を使用して、インターネット経由で VPN 接続を開始するとき、ユーザーのコンピュータでは、IPv4 ルーティング テーブル内のエントリを操作することにより、インターネットとプライベート イントラネットの両方への部分的な接続が確立されます。ある状況では、インターネットからのトラフィックを VPN 接続でプライベート イントラネットに転送できます。ルーティング コンパートメントがサポートされる VPN クライアントでは、次世代の TCP/IP スタックにより、別々の IP ルーティング テーブルを使用して、プライベート イントラネット接続とインターネット接続が分離されます。
ネットワーク診断フレームワークのサポート
ネットワーク診断フレームワークは、ユーザーが、ネットワーク接続の問題から回復したりトラブルシューティングを行ったりするのに役立つ拡張可能なアーキテクチャです。TCP/IP ベースの通信では、ネットワーク診断フレームワークにより、問題の原因が特定されるかすべての可能性がなくなるまで、考えられる原因を排除するための一連のオプションが提供されます。ネットワーク診断フレームワークで診断できる TCP/IP 関連の具体的な問題は次のとおりです。
· 正しくない IP アドレス
· デフォルト ゲートウェイ (ルーター) を利用できない
· 正しくないデフォルト ゲートウェイ
· NetBIOS over TCP/IP (NetBT) 名前解決エラー
· 正しくない DNS 設定
· ローカル ポートが既に使用されている
· DHCP クライアント サービスが実行されていない
· リモート リスナがない
· メディアが切断されている
· ローカル ポートがブロックされている
· メモリが不足している
· TCP Extended Statistics (ESTATS) のサポート
次世代の TCP/IP スタックでは、TCP の拡張パフォーマンス統計を定義する IETF (インターネット技術標準化委員会) のドラフト「TCP Extended Statistics MIB」がサポートされます。接続の ESTATS を分析することで、送信側アプリケーション、受信側アプリケーション、ネットワークのいずれに接続のパフォーマンス ボトルネックがあるかを特定できます。ESTATS は既定では無効で、接続ごとに有効にできます。ESTATS を使用すると、サードパーティの独立系ソフトウェア ベンダ (ISV) では、強力な診断アプリケーションやネットワーク スループット分析アプリケーションを作成できます。
Windows フィルタリング プラットフォーム
Windows フィルタリング プラットフォーム (WFP) は、次世代の TCP/IP スタックで導入された新しいアーキテクチャです。これにより、サードパーティの ISV が TCP/IP プロトコル スタックの複数のレイヤとオペレーティング システム全体で行うフィルタリングの決定に参加できる API が提供されます。
WFP では、アプリケーションで使用されている Windows ソケット API に基づいて、認証された通信や動的なファイアウォールの構成などの次世代のファイアウォール機能を統合し、サポートを提供しています。ISV では、ファイアウォール、ウイルス対策ソフトウェア、診断ソフトウェアなど、さまざまなアプリケーションやサービスを作成できます。Windows Server 2008 および Windows Vista の Windows ファイアウォールおよび IPsecでは、WFP API が使用されます。
Explicit Congestion Notification

TCP セグメントが失われると、TCP では、ルーターでの輻輳が原因でセグメントが失われたと判断されて輻輳制御が実行されるため、TCP セグメント送信側の転送速度が大幅に低下します。TCP ピアとルーティング インフラストラクチャの両方で ECN (Explicit Congestion Notification) がサポートされることにより、輻輳が発生しているルーターでは、パケットの転送時にパケットにマークが設定されます。マークが設定されたパケットを受信した TCP ピアでは、輻輳状態を改善して、セグメントが失われることを防ぐために、転送速度が下がります。パケットが失われる前に輻輳状態を検出すると、TCP ピア間の全体的なスループットが向上します。ECN は、既定では無効になっています。
IPv6 の機能強化
次世代の TCP/IP スタックでは、次の IPv6 の機能強化をサポートしています。
· 既定で IPv6 が有効
· デュアル IP スタック
· GUI ベースの構成
· Teredo の機能強化
· 統合された IPsec のサポート
· マルチキャスト リスナ探索バージョン 2

· Link-Local Multicast Name Resolution

· IPv6 over PPP

· IPv6 アドレスのランダム インターフェイス ID

· DHCPv6 のサポート
既定で IPv6 が有効
Windows Server 2008 と Windows Vista では、IPv6 が既定でインストールされ、有効になっています。IPv6 の設定は、インターネット プロトコル バージョン 6 (TCP/IPv6) コンポーネントのプロパティまたは Netsh interface IPv6 コンテキストのコマンドを使用して構成できます。
Windows Server 2008 と Windows Vista の IPv6 はアンインストールできませんが、無効にはできます。
デュアル IP スタック
次世代の TCP/IP スタックでは、デュアル IP レイヤ アーキテクチャがサポートされます。このアーキテクチャでは、IPv4 と IPv6 の実装で共通のトランスポート層 (TCP および UDP) とフレーミング レイヤが共有されます。次世代の TCP/IP スタックでは、IPv4 と IPv6 の両方が既定で有効になっています。IPv6 をサポートするために個別コンポーネントをインストールする必要はありません。
GUI ベースの構成
Windows Server 2008 と Windows Vista では、IPv4 の設定を手動で構成する方法と同じように、ネットワーク接続フォルダから一連のダイアログ ボックスを使用して IPv6 の設定を手動で構成できます。
Teredo の機能強化
Teredo により、グローバルな一意 IPv6 アドレスを提供し、IPv6 トラフィックがネットワーク アドレス変換 (NAT) を経由できるようにすることで、IPv6 対応のアプリケーションの接続が強化されます。Teredo を使用すると、ピア ツー ピア アプリケーションなど、要求していない着信トラフィックとグローバル アドレス指定が必要な IPv6 対応のアプリケーションが NAT 経由で機能します。これらの種類のアプリケーションで IPv4 トラフィックが使用されている場合、NAT を手動で構成する必要があるか、ネットワーク アプリケーション プロトコルを変更しないとアプリケーションが機能しません。
Teredo は、1 つ以上の対称型ネットワーク アドレス変換 (NAT) の後方に 1 つの Teredo クライアントが存在していても機能するようになりました。対称型 NAT により、(発信トラフィックの) 宛先外部アドレスに応じて、異なる外部 (パブリック) アドレスとポート番号に、同じ内部 (プライベート) アドレスとポート番号がマップされます。この新しい動作により、Teredo はインターネットに接続している大規模なホスト間でも機能するようになります。
Windows Vista では、Teredo コンポーネントは既定で有効になっていますが、アクティブではありません。アクティブにするには、Teredo を使用する必要があるアプリケーションをインストールするか、ファイアウォールの設定を変更してアプリケーションでの Teredo の使用を許可する必要があります。
統合された IPsec のサポート
Windows Server 2008 と Windows Vista では、IPv6 トラフィックの IPsec サポートは、インターネット キー交換 (IKE) やデータ暗号化のサポートを含めて、IPv4 の場合と同じです。セキュリティが強化された Windows ファイアウォールと IP セキュリティ ポリシー スナップインでは、IPv4 トラフィックと同様に、IPv6 トラフィックの IPsec ポリシーの構成がサポートされます。たとえば、IP セキュリティ ポリシー スナップインの IP フィルタ一覧で 1つの IP フィルタを構成する場合、具体的なソース IP アドレスや宛先 IP アドレスを指定するときに、IP アドレス フィールドまたはサブネット フィールドの IPv6 のアドレスやアドレス プレフィックスを指定できます。
マルチキャスト リスナ探索バージョン 2

RFC 3810 で指定されているマルチキャスト リスナ探索バージョン 2 (MLDv2) では、ソース固有のマルチキャスト トラフィックのサポートが提供されます。MLDv2 は、IPv4 のインターネット グループ管理プロトコル バージョン 3 (IGMPv3) に相当します。
Link-Local Multicast Name Resolution

LLMNR (Link-Local Multicast Name Resolution) では、ドメイン ネーム システム (DNS) サーバーを使用しない 1 つのサブネット上の IPv6 ホストが互いに名前を解決できます。この機能は、単一サブネットのホーム ネットワークやアドホック ワイヤレス ネットワークで役立ちます。
IPv6 over PPP

リモート アクセスでは、RFC 2472 で定義されている IPv6 over PPP (Point-to-Point Protocol) がサポートされます。IPv6 トラフィックは、PPP ベースの接続経由で送信できます。たとえば、IPv6 over PPP のサポートにより、ブロードバンドのインターネット アクセスに使用できるダイヤルアップまたは PPP over Ethernet (PPPoE) ベースの接続を介して IPv6 ベースのインターネット サービス プロバイダ (ISP) と接続できます。
IPv6 アドレスのランダム インターフェイス ID

Windows Server 2008 と Windows Vista では、ネットワーク アダプタ製造元の既知の企業 ID に基づく IPv6 アドレスのアドレス スキャンを防ぐため、パブリック アドレスとリンク ローカル アドレスを含む、自動構成された静的 IPv6 アドレスのランダム インターフェイス ID が既定で生成されます。
DHCPv6 のサポート
Windows Server 2008 と Windows Vista には、DHCPv6 (Dynamic Host Configuration Protocol version 6) 対応の DHCP クライアントが同梱されています。このクライアントは、DHCPv6 サーバーに対してステートフルなアドレスの自動構成を実行します。Windows Server 2008 には、DHCPv6 対応の DHCP サーバー サービスが同梱されています。
サービスの品質
Windows Server 2003 と Windows XP では、Generic QoS (GQoS) API を使用して、サービスの品質 (QoS) 機能をアプリケーションで利用できます。GQoS API を使用するアプリケーションは、優先順位が付けられた配信機能にアクセスできます。Windows Server 2008 と Windows Vista には、会社と自宅の両方のネットワーク トラフィックを管理するための新しい機能があります。
エンタープライズ ネットワーク向けのポリシー ベースの QoS

Windows Server 2008 と Windows Vista の QoS ポリシーを使用すると、IT スタッフは、発信ネットワーク トラフィックの送信速度に優先順位を付けたり、管理したりすることができます。また、特定のアプリケーション名、特定のソース IP アドレスと宛先 IP アドレス、および特定のソース TCP ポートや UDP ポートと宛先 TCP ポートや UDP ポートへの設定を制限できます。
QoS ポリシー設定は、ユーザー構成またはコンピュータ構成のグループ ポリシー設定の一部で、Group Policy Object Editor を使用して構成されます。これらの設定は、グループ ポリシー管理コンソールを使用して、Active Directory® ドメイン サービスのコンテナ (ドメイン、サイト、および組織単位) にリンクされます。
使用する帯域幅を管理するには、発信トラフィックのスロットル率を指定して QoS ポリシーを構成できます。スロットル率を使用することで、QoS ポリシーで集約発信ネットワーク トラフィックを、指定した比率に制限できます。優先順位が付けられた配信を指定するには、トラフィックを DSCP (Differentiated Services Code Point) 値でマークします。ネットワーク インフラストラクチャのルーターまたはワイヤレス アクセス ポイントは、配信を区別するため、DSCP 値でマークされたパケットを異なるキューに配置できます。DSCP のマーキングとスロットルの両方を組み合わせて使用することで、トラフィックを効果的に管理できます。スロットル率の指定や優先順位のマーキングはネットワーク層で行われるため、アプリケーションを変更する必要はありません。
ユーザー アカウント制御
ユーザー アカウント制御 (UAC) は、Windows Server® 2008 オペレーティング システムおよび Windows Vista® オペレーティング システムの新しいセキュリティ コンポーネントです。
ユーザー アカウント制御の機能
UAC により、管理者は、管理者以外のユーザーのセッション中に、資格情報を入力して随時管理タスクを実行できます。その際、ユーザーの切り替え、ログオフ、別のユーザーとして実行するコマンドの使用などは必要ありません。
UAC では、管理者のユーザー セッション中であっても、"システム規模" の変更を行うアプリケーションの実行が許可される前に、そうしたアプリケーションの実行を明確に承認するように、管理者に求めることもできます。
この機能の対象ユーザー
次のグループに属している場合、UAC の操作を理解することが重要です。
· 管理者
· IT セキュリティのプロフェッショナル
· Windows Server 2008 または Windows Vista 向けアプリケーションを作成中の開発者
特別な考慮事項
オペレーティング システムを最初に構成するときには、システム規模の変更を多く行うため、UAC プロンプトが数多く表示される場合があります。ただし、そのような種類の変更は徐々に少なくなります。
UAC は、Windows Server 2008 と Windows Vista の両方で表示されますが、既定の構成は次のように異なります。
· 管理者承認モード (AAM) は、Windows Server 2008 と Windows Vista のどちらでも、ビルトイン Administrator アカウントに対して既定で有効ではありません。
· ビルトイン Administrator アカウントは、Windows Vista では既定で無効です。作成される最初のユーザー アカウントは、ローカル Administrators グループに配置され、AAM はそのアカウントに対して有効になります。
· ビルトイン Administrator アカウントは、Windows Server 2008 では既定で有効です。AAM は、このアカウントに対して無効です。
この機能が提供する新機能
UAC には、新機能とセキュリティの機能強化がいくつかあります。
管理者承認モード
管理者承認モード (AAM) は、ユーザーの分割アクセス トークンが管理者用に作成される UAC 構成です。管理者が Windows Server 2008 ベースのコンピュータにログオンすると、その管理者には 2 つの個別のアクセス トークンが割り当てられます。AAM なしでは、管理者アカウントが受け取るアクセス トークンは 1 つだけです。その場合、管理者アクセスがすべての Windows リソースに許可されます。
この機能が重要な理由
AAM は、管理者が気付かないうちに悪意のあるプログラムがインストールされるのを防ぎます。また、誤操作によるシステム規模の変更から保護されます。最後に、管理者が管理プロセスごとに積極的に同意するか、資格情報を提供しなければならないという、より高いレベルのコンプライアンスの強制に使用できます。
変更点
Windows Server 2008 での標準ユーザー (管理者以外) と管理者の主な違いは、コンピュータの中核となる保護された領域にユーザーがアクセスできるレベルです。管理者は、システム状態の変更、ファイアウォールの無効化、セキュリティ ポリシーの構成、コンピュータのすべてのユーザーに影響するサービスやドライバのインストール、およびコンピュータ全体へのソフトウェア プログラムのインストールを実行できます。標準ユーザーは、このようなタスクを実行できません。
AAM が有効になっていると、管理者は、フル アクセス トークンと 2 つ目のアクセス トークン (フィルタされたアクセス トークン) の両方を受け取ります。ログオン プロセス中に、フィルタされたアクセス トークンを作成するため、管理者を識別する承認やアクセス制御のコンポーネントが削除または無効化されます。続いて、フィルタされたアクセス トークンが Explorer.exe の起動 (ユーザーのデスクトップの作成と所有) に使用されます。アプリケーションは、通常、起動元のプロセスからアクセス トークンを継承するため (この場合には Explorer.exe)、アプリケーションもすべてフィルタされたアクセス トークンで実行されます。
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注意
標準ユーザーのログオン時には、ユーザーのアクセス トークンが 1 つだけ作成されます。標準ユーザーのフル アクセス トークンには、管理者のフィルタされたアクセス トークンと同等のアクセス特権が許可されます。
管理者がログオンした後、管理者のフル アクセス トークンは、ユーザーが管理タスクの実行を試みるまで使用されません。
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重要
ユーザー エクスペリエンスは、ローカル グループ ポリシー エディタ (secpol.msc) およびグループ ポリシー管理コンソール (GPMC) (gpedit.msc) を使用して構成できます。そのため、UAC のユーザー エクスペリエンスは 1 つではありません。
サーバーの用途の性質上 (ターミナル サーバーを除く)、管理者がサーバーにログオンする頻度は、クライアント ワークステーションへのログオンが必要になる頻度よりも、大幅に高くなります。このため、AAM は、Windows Server 2008 では、ビルトイン Administrator アカウントに対して既定で無効です。ローカル Administrators グループに所属する他のアカウントに対しては既定で有効です。
問題の解決方法
オペレーティング システムが管理アプリケーションを適切に識別できないと、フル アクセス トークンが使用されないため、アプリケーションが正しく実行されないことがあります。
既存のアプリケーションの構成方法に関する詳細については、このトピック後半の「関連リソース」を参照してください。
変更点に対する準備
計画の詳細については、このトピック後半の「この機能の展開準備方法」を参照してください。
標準ユーザーの昇格
標準ユーザーにはない特権が必要なタスクを標準ユーザーが実行しようとすると、昇格時のプロンプトが表示されます。この場合、プロンプトによって管理者資格情報の入力が求められます。
この機能が重要な理由
UAC により、管理者は、標準ユーザーのセッション中に、資格情報を入力して随時管理タスクを実行できます。その際、ユーザーの切り替え、ログオフ、別のユーザーとして実行するコマンドの使用などは必要ありません。
変更点
UAC を使用しない場合、管理者特権が必要な操作をアプリケーションが試行すると、実行を試みますが失敗します。アプリケーションによってはこれを検出しないものもあります。
資格情報を求める昇格時のプロンプトが表示されると、場合によってはユーザーの混乱を招いたり、ヘルプデスクへの問い合わせが生じることがあります。そのため、ユーザーにプロンプトを表示せずに、アプリケーションを単純に起動しない方が適切な場合もあります。
問題の解決方法
標準ユーザーの既定のプロンプト動作は、ローカル グループ ポリシー エディタ (secpol.msc) およびグループ ポリシー管理コンソール (GPMC) (gpedit.msc) を使用して構成できます。
変更点に対する準備
計画の詳細については、このトピック後半の「この機能の展開準備方法」を参照してください。
盾アイコン
管理タスクおよびプログラムは、新しい "盾" アイコンでマークされます。
この機能が重要な理由
盾アイコンは、特定のタスクやプログラムの開始に管理者特権が必要であることを示すため、Windows Server 2008 で一貫して使用されています。これにより、昇格が必要なことが明確になり、ユーザーと管理者にその情報が提供され、ヘルプデスクへの問い合わせが少なくなります。
UAC ファイルとレジストリの仮想化
Windows Server 2008 には、UAC に準拠しないアプリケーションと、正常に実行するために管理者のアクセス トークンを必要とするアプリケーションの、ファイルとレジストリの仮想化テクノロジが含まれます。
この機能が重要な理由
UAC の仮想化は、UAC に準拠しないアプリケーションでも、Windows Server 2008 と互換性があることを確認するのに役立ちます。
変更点
UAC に準拠しない管理アプリケーションが、保護されたディレクトリ (Program Files など) への書き込みを試みると、UAC によって、変更対象リソースの仮想化された独自のビューが、書き込み時コピーという方式を使用してアプリケーションに提供されます。仮想化されたコピーは、ユーザーのプロファイルに保持されます。その結果、仮想化されたファイルの個別のコピーが、非準拠のアプリケーションを実行するユーザーごとに作成されます。
仮想化テクノロジは、非準拠のアプリケーションが、メッセージなしで実行を中止したり、整合性がなくトラブルシューティングが困難な方法で失敗することのないようにします。
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注意
仮想化は、フル アクセス トークンが必要なアプリケーションには適用されません。
問題の解決方法
ほとんどのアプリケーション タスクは、仮想化機能を使用して正常に動作します。ただし、UAC の仮想化は、長期的ではなく一時的な解決策です。アプリケーション開発者は、ファイル、フォルダ、およびレジストリの仮想化に依存するのではなく、できるだけ早く UAC に準拠するようにアプリケーションを変更する必要があります。
UAC に準拠するようにアプリケーションをデザインする方法のガイダンスについては、「関連リソース」を参照してください。
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注意
仮想化は、64 ビット ネイティブ Windows アプリケーションではサポートされません。このようなアプリケーションは、UAC に準拠し、データを適切な場所に書き込む必要があります。
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注意
要求実行レベルを指定したアプリケーション マニフェストがプログラムに含まれる場合、アプリケーションの仮想化は無効です。
変更点に対する準備
計画の詳細については、このトピック後半の「この機能の展開準備方法」を参照してください。
追加または変更された設定
次のシステム設定は、Windows Server 2008 の UAC の動作を制御します。これらの設定は、ローカル グループ ポリシー エディタ (secpol.msc) または GPMC (gpedit.msc) を使用して構成できます。
次の設定は、[セキュリティの設定] の [ローカル ポリシー] にある [セキュリティ オプション] ノードで確認できます。
	設定
	説明
	既定値

	ユーザー アカウント制御 : ビルトイン Administrator アカウントのための管理者承認モード
	設定可能な値は次の 2 つです。
· 有効 : ビルトイン Administrator は、管理者承認モードで管理者として実行します。
· 無効 : 管理者は、常にフル アクセス トークンを使用して実行します。
	無効

	ユーザー アカウント制御 : 管理者承認モードでの管理者に対する昇格時のプロンプトの動作
	設定可能な値は次の 3 つです。
· 確認を要求しないで昇格する : 自動的に警告なしで昇格されます。管理者承認モードの管理者は、昇格を必要とする操作を同意や資格情報なしで実行できます。
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注意
このシナリオは、最も制約の高い環境でのみ使用する必要があり、お勧めしません。
· 同意を要求する : フル アクセス トークンを必要とする操作を実行すると、管理者承認モードの管理者に [続行] または [キャンセル] を選択するようプロンプトが表示されます。管理者が [続行] をクリックすると、操作は利用可能な最高の特権で続行されます。
· 資格情報を要求する : フル アクセス トークンを必要とする操作を実行すると、管理者承認モードの管理者にユーザー名とパスワードを入力するようプロンプトが表示されます。ユーザーが有効な資格情報を入力すると、操作は該当する特権で続行されます。
	同意を要求する

	ユーザー アカウント制御 : 標準ユーザーに対する昇格時のプロンプトの動作
	設定可能な値は次の 2 つです。
· 昇格の要求を自動的に拒否する : 昇格時のプロンプトは表示されず、ユーザーは、[管理者として実行] を使用するか、管理者アカウントでログオンしないと、管理タスクを実行できません。標準ユーザーとしてデスクトップを実行する多くの企業では、このポリシーを構成することでヘルプ デスクへの問い合わせを少なくすることができます。
· 資格情報を要求する : フル アクセス トークンを必要とする操作を実行すると、ユーザーに管理ユーザー名とパスワードを入力するようプロンプトが表示されます。ユーザーが有効な資格情報を入力すると、操作は該当する特権で続行されます。
	資格情報を要求する

	ユーザー アカウント制御 : アプリケーションのインストールを検出し、昇格をプロンプトする
	設定可能な値は次の 2 つです。
· 有効 : Windows でインストーラが検出されると、ユーザーは同意または資格情報を要求されます。
· 無効 : アプリケーションのインストールの実行は許可されますが、システム規模のリソースへのアクセスは拒否されます。これにより、トラブルシューティングが困難なエラーが発生する可能性があります。標準ユーザーのデスクトップや System Management Server (SMS) などの管理されたインストール テクノロジを使用する企業環境では、インストーラの検出は不要であり、この設定を無効にできます。
	有効

	ユーザー アカウント制御 : 署名され検証された実行ファイルのみを昇格する
	設定可能な値は次の 2 つです。
· 有効 : 署名済みの実行ファイルのみが実行されます。このポリシーにより、昇格を要求する対話型アプリケーションで、公開キー基盤 (PKI) ベースの署名チェックが強制されます。エンタープライズ管理者は、ローカル コンピュータの信頼された発行元ストアに証明書を追加することによって、管理アプリケーション許可リストを制御できます。
· 無効 : 署名済みと未署名のコードが両方実行されます。
	無効

	ユーザー アカウント制御 : 安全な場所にインストールされている UIAccess アプリケーションの昇格のみ
	設定可能な値は次の 2 つです。
· 有効 : システムは、%ProgramFiles% または %windir% から起動された実行可能ファイルに対して、UIAccess 特権およびユーザー権利のみを与えます。これらのディレクトリのアクセス制御リスト (ACL) によって、ユーザーは実行可能ファイルを変更できなくなります (変更できると、特権の昇格が可能になります)。他の場所から起動された UIAccess 実行可能ファイルは、追加の特権がない状態 (つまり、"asInvoker") で起動します。
· 無効 : 実行場所のチェックを行いません。そのため、すべての UIAccess アプリケーションが、ユーザーの承認を得てフル アクセス トークンで起動されます。


	有効

	ユーザー アカウント制御 : UIAccess アプリケーションで、セキュリティで保護されたデスクトップを使用せずに昇格のプロンプトを表示できるようにする
	設定可能な値は次の 2 つです。
· 有効 : UIAccess プログラム (Windows リモート アシスタンスなど) は、セキュリティで保護されたデスクトップによる昇格時のプロンプトを自動的に無効にできます。これにより、(標準ユーザーにリモート アシスタンスを提供する場合など) 特定の UIAccess シナリオでの機能が強化されます。
· 無効 : セキュリティで保護されたデスクトップは、コンピュータを使用中の管理者によって、またはグループ ポリシーを使用することによってのみ、無効にできます。
	無効

	ユーザー アカウント制御 : 管理者承認モードですべての管理者を実行する
	設定可能な値は次の 2 つです。
· 有効 : 管理操作を実行しようとすると、管理者と標準ユーザーの両方にメッセージが表示されます。プロンプトのスタイルは、ポリシーによって異なります。
· 無効 : UAC は、基本的に "オフ" に設定され、アプリケーション情報サービス (AIS) は自動的に起動された時点から無効になります。Windows セキュリティ センターも、オペレーティング システムの全体的なセキュリティが低下したことをログオン ユーザーに通知し、ユーザーが UAC を自動的に有効にできるようにします。
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注意
この設定を変更すると、システムの再起動が必要です。
	有効

	ユーザー アカウント制御 : 昇格のプロンプト時にセキュリティで保護されたデスクトップに切り替える
	設定可能な値は次の 2 つです。
· 有効 : セキュリティで保護されたデスクトップに UAC 昇格時のプロンプトを表示します。セキュリティで保護されたデスクトップは、Windows プロセスからのメッセージのみを受信でき、悪意のあるソフトウェアから送信されたメッセージは削除します。
· 無効 : 対話型 (ユーザー) デスクトップに UAC 昇格時のプロンプトを表示します。
	有効

	ユーザー アカウント制御 : 各ユーザーの場所へのファイルまたはレジストリの書き込みエラーを仮想化する
	設定可能な値は次の 2 つです。
· 有効 : このポリシーで、Windows Vista 以前のアプリケーションの書き込みエラーを、レジストリとファイル システム両方の定義済みの場所にリダイレクトできます。この機能により、以前は管理者として実行され、実行時にアプリケーション データを %ProgramFiles%、%Windir%、%Windir%\system32、または HKLM\Software に書き込んだアプリケーションが減ります。UAC に準拠しないソフトウェアを使用する環境では、この設定を有効のままにする必要があります。アプリケーション互換性データベース エントリがないか、アプリケーション マニフェストに要求実行レベルが設定されていないアプリケーションは、UAC に準拠していません。
· 無効 : 仮想化は、標準ユーザーとして実行できなかった Windows Vista 以前の (レガシ) アプリケーションの動作を支援します。Windows Vista 準拠アプリケーションのみを実行する管理者は、不要な場合はこの機能を無効に設定できます。この設定を無効にした場合、UAC に準拠しないアプリケーションが %ProgramFiles%、%Windir%、%Windir%\system32、または HKLM\Software に書き込みを実行しようとすると、メッセージなしで実行が中止されます。
	有効


既存のコードの変更の必要性
新しいアプリケーションは、UAC に準拠するように作成する必要があり、埋め込みマニフェストを含める必要があります。
Windows Server 2008 および Windows Vista の新しいプログラム作成の詳細については、「関連リソース」を参照してください。
この機能の展開準備方法
UAC を使用することで、悪意のあるソフトウェアから受けるリスクを大幅に軽減でき、古いアプリケーションを標準ユーザーの資格情報で実行できます。UAC を最大限に活用するには、「関連リソース」の情報を参照してください。
この機能を利用できる Windows Server 2008 のエディション
UAC は、Windows Server 2008 のすべてのエディションで使用できる、オペレーティング システムに不可欠な要素です。UAC は、Windows Vista オペレーティング システムの一部でもあります。
関連リソース
UAC の詳細については、次のドキュメントを参照してください。
· ユーザー アカウント制御 (機能情報ページ) (http://www.microsoft.com/japan/technet/windowsvista/security/uac.mspx)
· ユーザー アカウント制御の概要 (http://www.microsoft.com/japan/technet/windowsvista/security/uacppr.mspx)
新しい Windows Vista オペレーティング システムのユーザー アカウント制御では、既に承認を受けたプロセスに管理者レベルの権限でアクセスするのを制限することで、攻撃を受ける危険性を軽減できます。
· Windows Vista でのユーザー アカウント制御の理解と設定 (http://www.microsoft.com/japan/technet/windowsvista/evaluate/feat/uaprot.mspx)
UAC のしくみ、展開のシナリオ、以前のアプリケーションの互換性の構成などについて説明します。 

· Windows Vista ユーザー アカウント制御のステップ バイ ステップ ガイド (http://www.microsoft.com/japan/technet/windowsvista/library/0d75f774-8514-4c9e-ac08-4c21f5c6c2d9.mspx)
このステップバイステップ ガイドでは、テスト ラボ環境でユーザー アカウント制御 (UAC) を使用するのに必要な指示を提供します。
· Exploring New User Account Control in Windows Vista Virtual Lab (http://go.microsoft.com/fwlink/?LinkId=89653、英語)
各自の PC にインストールする必要なく、Windows Vista ユーザー アカウント制御の実習を行います。
· Windows Vista Application Development Requirements for User Account Control (UAC) (http://go.microsoft.com/fwlink/?LinkId=89654、英語)
UAC 準拠のアプリケーションの開発方法を説明します。
セキュリティが強化された Windows ファイアウォール
Windows Vista® および Windows Server® 2008 から、Windows® ファイアウォールとインターネット プロトコル セキュリティ (IPsec) の両方の構成が、"セキュリティが強化された Windows ファイアウォール" という 1 つの Microsoft 管理コンソール (MMC) スナップインに統合されました。
"セキュリティが強化された Windows ファイアウォール" MMC スナップインは、Windows Vista および Windows Server 2008 を実行するコンピュータを構成するためのスナップインで、以前の "IP セキュリティ ポリシー" と "IP セキュリティ モニタ" という 2 つの IPsec スナップインに代わるものです。これらの IPsec スナップインも、Windows Server® 2003、Windows XP、または Windows 2000 を実行するクライアント コンピュータを管理するために、依然として Windows に同梱されています。従来の IPsec スナップインを使用して Windows Vista や Windows Server 2008 を実行するコンピュータを構成および監視することもできますが、Windows Vista と Windows Server 2008 から導入された新機能やセキュリティ オプションを構成することはできません。こうした新機能を利用するには、"セキュリティが強化された Windows ファイアウォール" スナップインを使用するか、Netsh ツールの advfirewall コンテキスト内のコマンドを使用して、該当する設定を構成する必要があります。
セキュリティが強化された Windows ファイアウォールの機能
セキュリティが強化された Windows ファイアウォールは、Windows Vista または Windows Server 2008 を実行するコンピュータに機能をいくつか提供します。
· コンピュータから送受信されるすべての IP バージョン 4 (IPv4) トラフィックと IP バージョン 6 (IPv6) トラフィックのフィルタリング。既定では、すべての着信トラフィックがブロックされます。ただし、着信トラフィックがコンピュータから以前に送信した要求 (要求トラフィック) に対する応答である場合、およびそのトラフィックを許可するために作成された規則で明確に許可されている場合は除きます。すべての送信トラフィックは既定で許可されます。ただし、標準サービスが予期しない方法で通信するのを防ぐ、サービスのセキュリティ強化機能の規則が設定されている場合は除きます。ユーザーは、ポート番号、IPv4 アドレスや IPv6 アドレス、コンピュータ上で実行されているアプリケーションやサービスのパスと名前、またはその他の基準を基に、許可するトラフィックを選択できます。
· コンピュータから送受信されるネットワーク トラフィックの IPsec プロトコルを使用した保護。IPsec プロトコルでは、ネットワーク トラフィックの完全性の検証、送受信しているコンピュータやユーザーの ID の認証、または機密性を提供するための必要に応じたトラフィックの暗号化などが行われます。
この機能の対象ユーザー
マイクロソフトのクライアント オペレーティング システムでは、Windows XP Service Pack 2 から、Windows ファイアウォールが既定で有効になります。マイクロソフトのサーバー オペレーティング システムでは、Windows Server 2008 から、Windows ファイアウォールが既定で有効になります。Windows Server 2008 を実行するサーバーでは Windows ファイアウォールが既定で有効になるため、サーバーのすべての管理者は、この機能を認識し、必要なネットワーク トラフィックを許可する方法を理解する必要があります。
セキュリティが強化された Windows ファイアウォールは、"セキュリティが強化された Windows ファイアウォール" MMC スナップインまたは Netsh コマンドライン ツールの advfirewall コンテキストで使用できるコマンドを使って、完全に構成できます。このグラフィック ツールとコマンド ライン ツールはどちらも、Windows Server 2008 またはネットワーク上で Windows Vista を実行するローカル コンピュータやリモート コンピュータ上のセキュリティが強化された Windows ファイアウォールの管理をサポートします。これらのツールのいずれかを使用して作成した設定は、グループ ポリシーを使用して、ネットワークに接続するコンピュータに展開できます。
以下のいずれかのグループに当てはまる場合は、「セキュリティが強化された Windows ファイアウォール」をお読みください。
· 製品の技術面を評価する IT プランナーと IT アナリスト
· エンタープライズ IT プランナーおよびエンタープライズ IT デザイナ
· ネットワーク セキュリティ ソリューションの展開や管理を担当する IT プロフェッショナル
この機能が提供する新機能
セキュリティが強化された Windows ファイアウォールでは、以前のバージョンの Windows で個別に管理されていた 2 つの機能が統合されました。また、Windows Vista および Windows Server 2008 では、セキュリティが強化された Windows ファイアウォールのファイアウォール コンポーネントと IPsec コンポーネントそれぞれのコア機能が大幅に強化されました。
Windows ファイアウォールが既定で有効になる
Windows クライアント オペレーティング システムでは、Windows XP Service Pack 2 から Windows ファイアウォールが既定で有効になりますが、サーバー オペレーティング システムでは、Windows Server 2008 から Windows ファイアウォールが既定で有効になります。インストールされているアプリケーションやサービスが、ネットワーク経由で着信する未承諾トラフィックの受信を許可している場合は、必ずこの設定が影響します。古いアプリケーションの多くは、ホストベースのファイアウォールで機能するようにはデザインされていないため、アプリケーションが未承諾の着信ネットワーク トラフィックの受信を許可する規則を定義している場合を除いて、正しく動作しません。Windows Server 2008 に付属するサーバーの役割や機能をインストールするときは、そのサーバーの役割や機能が確実に正しく動作するようなファイアウォールの規則が、インストーラによって自動的に作成され、有効になります。アプリケーション向けにどのようなファイアウォール設定を構成する必要があるかを判断する場合は、アプリケーションの製造元に問い合わせてください。多くの場合、ファイアウォールの設定は、製造元のサポート Web サイトに記載されています。
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注意
以前 Windows Server 2003 を実行していて Windows Server 2008 にアップグレードされたコンピュータでは、ファイアウォールの運用状態がアップグレード前と同じ状態に保持されます。アップグレード前にファイアウォールが無効になっていた場合は、アップグレード後も無効のままです。サーバー上のアプリケーションが構成に従ってファイアウォールと連携できることが確認できたら、またはコンピュータ上で実行されているアプリケーションにとって適切なファイアウォールの規則が構成されたら、すぐにファイアウォールを有効にすることを強くお勧めします。
IPsec ポリシーの管理が容易になる
以前のバージョンの Windows では、サーバーやドメインの分離の実装により、必要なネットワーク トラフィックで IPsec によるセキュリティ保護が行われていないトラフィックを許可しながら、必要なトラフィックを適切に保護するために、大量の IPsec 規則の作成が必要になることがありました。
IPsec ネゴシエーションの新たな既定の動作により、大規模で複雑な IPsec 規則のセットの必要性が削減されます。IPsec ネゴシエーションでは IPsec 保護が要請されますが、必須ではありません。この設定を使用すると、IPsec は宛先のコンピュータに、IPsec ネゴシエーション試行とプレーンテキスト パケットを同時に送信します。宛先のコンピュータが応答し、ネゴシエーションが正常に完了すると、プレーンテキストでの通信は停止され、その後の通信は IPsec で保護されます。ただし、宛先のコンピュータが IPsec ネゴシエーションに応答しない場合は、プレーンテキストでの試行を継続できます。以前のバージョンの Windows では、IPsec ネゴシエーション試行後、プレーンテキストを使用して通信を試みるまで 3 秒間待機していました。そのため、保護されていない、プレーンテキストで再試行する必要のあるトラフィックのパフォーマンスに大きな遅延が生じていました。管理者はこのようなパフォーマンスの遅延を避けるために、各種類のネットワーク トラフィックの異なる要件に対処する複数の IPsec 規則を作成する必要がありました。
新しい動作では、3 秒間遅延の必要がなくなったので、IPsec 保護を要求する (必須ではありません) オプションにより、保護されていないトラフィックをほぼ同時に実行できます。これにより、必要な例外を明示的に許可する多くの規則を作成する必要なしに、必要に応じてトラフィックを保護できます。その結果、セキュリティが強化され、複雑性が少なくなり、環境のトラブルシューティングが容易になります。
認証済み IP (AuthIP) のサポート
以前のバージョンの Windows では、IPsec は IPsec セキュリティ アソシエーション (SA) とのネゴシエーションにインターネット キー交換 (IKE) プロトコルのみをサポートしていました。Windows Vista および Windows Server 2008 では、認証済み IP (AuthIP) という IKE の拡張機能をサポートします。AuthIP では、次のような認証機能が追加で提供されます。
· IKE 単独では利用できなかった新しい種類の資格情報のサポート。これには、ネットワーク アクセス保護 (NAP) 展開の一部である、正常性登録機関サーバーによって提供される正常性証明書、ユーザーベースの証明書、Kerberos ユーザー証明書、NTLM バージョン 2 のユーザーまたはコンピュータ証明書などがあります。これらの種類の資格情報は、IKE がサポートする、コンピュータベースの証明書、コンピュータ アカウントの Kerberos 資格情報、簡易事前共有キーなどに追加されます。
· 複数の資格情報を使用する認証のサポート。たとえば、IPsec を構成して、コンピュータの資格情報とユーザーの資格情報の両方を正しく処理してからトラフィックを許可するように要求することができます。これにより、信頼されていないユーザーによって、信頼済みのコンピュータが使用される機会が少なくなり、ネットワークのセキュリティが向上します。
IPsec を使用してドメイン メンバとドメイン コントローラ間のトラフィックを保護するためのサポート
以前のバージョンの Windows では、IPsec を使用した、ドメイン コントローラとドメイン メンバ コンピュータ間のトラフィックの保護はサポートされませんでした。Windows Vista および Windows Server 2008 では、IPsec を使用してドメイン メンバ コンピュータとドメイン コントローラ間のネットワーク トラフィックの保護をサポートしながら、IPsec で保護されたドメイン コントローラを使用して、ドメイン メンバではないコンピュータをドメインに参加させることもできます。
暗号化サポートの強化
Windows Vista および Windows Server 2008 での IPsec の実装では、SA のメイン モード ネゴシエーションに、以下のアルゴリズムが追加でサポートされます。
· Elliptic Curve Diffie-Hellman P-256 (256 ビットのランダムな曲線グループを使用する楕円曲線アルゴリズム)。
· Elliptic Curve Diffie-Hellman P-384 (384 ビットのランダムな曲線グループを使用する楕円曲線アルゴリズム)。
また、AES (Advanced Encryption Standard) を使用する、以下の暗号化方式もサポートします。
· 暗号ブロック連鎖方式 (CBC) と 128 ビットのキー サイズを使用した AES (AES 128)。
· CBC と 192 ビットのキー サイズを使用した AES (AES 192)。
· CBC と 256 ビットのキー サイズを使用した AES (AES 256)。
ネットワークの場所の種類に基づいて動的に変化する設定
Windows Vista および Windows Server 2008 では、接続されたネットワーク アダプタ、ダイヤルアップ接続、仮想プライベート ネットワーク (VPN) などを経由して使用可能なネットワーク上の場所の種類の変化を、Windows ファイアウォールなどのネットワーク対応のアプリケーションに通知できます。Windows ではネットワークの場所の種類を 3 種類サポートします。プログラムでは、これらの場所の種類に適した設定を構成オプションに自動的に適用できます。アプリケーションでこの機能を使用するには、場所の種類の変化に関する通知を受け取るように記述する必要があります。Windows Vista および Windows Server 2008 のセキュリティが強化された Windows ファイアウォールでは、コンピュータが接続されるネットワークの場所の種類を基に、異なるレベルの保護を提供できます。以下にネットワークの場所の種類を示します。
· ドメイン : コンピュータがドメインのメンバで、ドメインがホストするネットワークに現在接続されていると Windows が判断すると、この種類が選択されます。ネットワーク上のドメイン コントローラでの認証が正常に行われると、この選択が自動的に行われます。
· プライベート : ホーム ネットワークや小規模オフィス ネットワークなど、ユーザーが信頼するネットワークには、この種類が選択されます。ホーム ネットワークはドメイン ネットワークほど積極的に管理することを期待されないため、この場所の種類に割り当てられる設定は、通常、ドメイン ネットワークよりも厳しく制限されます。新しく検出されたネットワークの場所の種類が自動的に "プライベート" に割り当てられることはありません。ネットワークの場所の種類を "プライベート" に割り当てるには、ユーザーが明示的に選択する必要があります。
· パブリック : 新しく検出されたすべてのネットワークには、既定でこの種類が割り当てられます。パブリック ネットワークにはセキュリティのリスクが存在するため、この場所の種類に割り当てられる設定は、通常、最も厳しく制限されます。
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注意
ネットワークの場所の種類を選択する機能は、ネットワーク間を移動する可能性のあるクライアント コンピュータ (特に、ポータブル コンピュータ) で最も役に立ちます。サーバーはこうしたモバイル コンピュータとは異なるため、Windows Server 2008 を実行する一般的なコンピュータでは、3 つのプロファイルをすべて同じに構成することをお勧めします。
Windows ファイアウォールと IPsec の管理を 1 つのユーザー インターフェイスに統合
Windows Vista および Windows Server 2008 では、ファイアウォール コンポーネントと IPsec コンポーネントのユーザー インターフェイスが "セキュリティが強化された Windows ファイアウォール" MMC スナップインと、Netsh コマンド ライン ツールの advfirewall コンテキストでのコマンドに組み合わされました。Windows XP、Windows Server 2003、および Windows 2000 で使用していたツール ("Windows ファイアウォール" 管理テンプレートのグループ ポリシー設定、"IP セキュリティ ポリシー" MMC スナップインと "IP セキュリティ モニタ" MMC スナップイン、Netsh コマンドの ipsec コンテキストと firewall コンテキスト) も依然として使用できますが、Windows Vista および Windows Server 2008 に含まれる新機能はいずれもサポートされません。コントロール パネルにも [Windows ファイアウォール] アイコンが表示され、ファイアウォールの基本機能を管理するためのエンド ユーザー インターフェイスが存在しますが、管理者が必要とする高度なオプションは含まれていません。
以前のバージョンの Windows では管理者がファイアウォールと IPsec の複数のツールを使用して、不注意で矛盾する設定を作成することがありました。たとえば、IPsec の規則では特定の種類のネットワーク パケットを削除し、ファイアウォールの規則には同じ種類のネットワーク パケットが存在するような設定などです。これにより、トラブルシューティングのシナリオが非常に困難になることがありました。2 つの機能を組み合わせることで、矛盾する規則を作成する可能性が減少し、保護を希望するトラフィックが正しく処理されることを保証できます。
IPv4 および IPv6 ネットワーク トラフィックの保護の完全サポート
Windows Vista および Windows Server 2008 で使用できるファイアウォールと IPsec のすべての機能は、IPv4 および IPv6 の両方のネットワーク トラフィックの保護に使用できます。
既存のコードの変更の必要性
Windows Vista または Windows Server 2008 にインストールすることを目的にデザインされるソフトウェアを作成する場合、インストール ツールでファイアウォールを正しく構成し、プログラムのネットワーク トラフィックがファイアウォールを通過できる規則を作成または有効にしていることを確認する必要があります。プログラムでは、Windows が認識する異なる種類のネットワークの場所 ("ドメイン"、"プライベート"、および "パブリック") を認識し、ネットワークの場所の種類の変化に正しく対応する必要があります。ネットワークの場所の種類が変化すると、コンピュータに効果があるファイアウォールの規則が異なる可能性があることに注意してください。たとえば、ドメインやプライベート ネットワークなど、セキュリティが確保された環境のみでアプリケーションを実行することを希望する場合、コンピュータがパブリック ネットワークに接続されているときは、ファイアウォールの規則で、アプリケーションからのネットワーク トラフィックの送信を防ぐ必要があります。アプリケーションの実行中にネットワークの場所の種類が予期せず変化した場合は、その変化に正しく対応する必要があります。
関連情報
セキュリティが強化された Windows ファイアウォールと IPsec の詳細については、以下の資料を参照してください。
· セキュリティが強化された Windows ファイアウォールの詳細については、「Windows Firewall」(http://go.microsoft.com/fwlink/?LinkID=84639、英語) を参照してください。
· IPsec の詳細については、「IPsec」(http://go.microsoft.com/fwlink/?LinkID=84638、英語) を参照してください。
· IPsec のサーバーとドメインの分離のシナリオの詳細については、「Server and Domain Isolation」(http://go.microsoft.com/fwlink/?LinkID=79430、英語) を参照してください。
· ネットワーク アクセス保護の詳細については、「Network Access Protection」(http://go.microsoft.com/fwlink/?LinkID=84637、英語) を参照してください。
· ネットワークの場所の種類を認識するアプリケーションの作成方法の詳細については、「Network Awareness on Windows Vista」(http://go.microsoft.com/fwlink/?LinkId=85491、英語) および「Network Location Awareness Service Provider (NLA)」(http://go.microsoft.com/fwlink/?LinkId=85492、英語) を参照してください。
Windows PowerShell

Windows PowerShell® は、新しいタスク ベースのコマンド ライン シェルとスクリプト言語で、特にシステム管理者向けにデザインされています。Windows PowerShell は、Microsoft .NET Framework に基づいて構築されており、IT プロフェッショナルやパワー ユーザーが、Windows オペレーティング システムと Windows で実行されるアプリケーションの管理を制御および自動化するのに役立ちます。
Windows PowerShell の機能
コマンドレットという組み込みの Windows PowerShell コマンドを使用すると、コマンド ラインから企業内のコンピュータを管理できます。Windows PowerShell プロバイダでは、ファイル システムにアクセスするのと同様に、レジストリや証明書ストアなどのデータ ストアにも簡単にアクセスできます。また、Windows PowerShell には、機能豊富な表記解析機能と開発が完了したスクリプト言語が用意されています。
Windows PowerShell 1.0 には、次の機能があります。
· レジストリ、サービス、プロセス、イベント ログの管理などの一般的なシステム管理タスクを実行し、Windows Management Instrumentation を使用する 129 個の標準コマンドレット。
· タスク ベースのスクリプト言語、および既存のスクリプトとコマンド ライン ツールのサポート。
· 一貫性のあるデザイン。Windows PowerShell のコマンドレットとシステム データ ストアは共通の構文と名前付け規則を使用するため、データを容易に共有し、1 つのコマンドレットからの出力を再構成または操作しなくても別のコマンドレットへの入力として使用できます。
· ユーザーがファイル システムの操作に使用するのと同じ技法でレジストリなどのデータ ストアを操作できるようにする、単純化されたコマンド ベースでのオペレーティング システムの操作。
· 強力なオブジェクト操作機能。オブジェクトを直接操作したり、他のツールやデータベースに送信したりできます。
· 拡張可能なインターフェイス。独立系ソフトウェア ベンダおよび企業の開発者は、独自のツールやユーティリティを構築してソフトウェアを管理できます。
この機能の対象ユーザー
Windows PowerShell は、コマンド ラインから Windows を管理する必要があるすべてのユーザーに役立ちます。特に、自動化されたタスク ソリューションを作成しているシステム管理者や、独自の Windows PowerShell コマンドレット、Windows PowerShell プロバイダ、およびホスト アプリケーションを作成する必要がある開発者に適しています。
特別な考慮事項
Windows PowerShell はオブジェクト ベースの環境なので、ユーザーはオブジェクトのプロパティとメソッドを使用してデータを操作する方法を理解する必要があります。既存のほとんどのシェルはテキスト ベースです。つまり、スクリプトは、テキスト ベースのデータを介して解析を行い、対象のデータを見つける必要があります。それに対して Windows PowerShell のオブジェクト ベースの環境では、スクリプトは適切なオブジェクト プロパティのみにアクセスして、対象のデータを見つけることができます。
この機能が提供する新機能
Windows PowerShell では、テキストだけでなくオブジェクトも操作できます。Windows PowerShell は、.NET Framework に基づく強力なスクリプト言語を提供します。また、プロバイダという概念を用いて、レジストリなどのデータ ストアを処理する一貫した方法も提供します。
関連情報
コマンド ラインでヘルプを参照できます。その他の詳細については、次のリソースを参照してください。
· Windows PowerShell チームのブログ (http://go.microsoft.com/fwlink/?LinkID=83147、英語): 他の Windows PowerShell ユーザーから情報を得たり、他のユーザーと共同作業を行ったりする場合は、このリソースが最適です。Windows PowerShell チームのブログを参照し、Windows PowerShell ユーザー フォーラム (microsoft.public.windows.powershell、英語) に参加してください。専門知識が増えたら、お気軽にご意見をお寄せください。
· Windows PowerShell SDK (http://go.microsoft.com/fwlink/?LinkID=89595、英語) :  コマンドレット、プロバイダ、およびホスト アプリケーションの開発に使用する参照コンテンツを提供します。
· Windows PowerShell Programmer's Guide (http://go.microsoft.com/fwlink/?LinkID=89596、英語) : コマンドレット、プロバイダ、およびホスト アプリケーションを作成するためのチュートリアルを提供します。また、Windows PowerShell の基本的な概念に関する情報も含まれています。
Windows 信頼性とパフォーマンス モニタ
Windows Server® 2008 には、Windows 信頼性とパフォーマンス モニタが同梱されており、システムのパフォーマンスと信頼性を監視および評価するツールが IT プロフェッショナルに提供されます。
[image: image98.png]


注意
リリース前のバージョンの Windows の中には、この機能が Windows パフォーマンス診断コンソールと呼ばれていたものもあります。
Windows 信頼性とパフォーマンス モニタの機能
Windows 信頼性とパフォーマンス モニタは、パフォーマンス ログと警告、サーバー パフォーマンス アドバイザ (Server Performance Advisor)、システム モニタなど、以前のスタンドアロン ツールの機能を組み合わせた Microsoft 管理コンソール (MMC) スナップインです。このスナップインには、パフォーマンス データの収集とイベント トレース セッションをカスタマイズするためのグラフィカル インターフェイスが用意されています。
また、システムへの変更点を追跡し、システムが安定稼動している場合の変更点と比較して、それらの関係をグラフィカルに表示する信頼性モニタ MMC スナップインもあります。
この機能の対象ユーザー
· ネットワーク上の個々のシステムのパフォーマンスと信頼性を調査する必要がある IT プロフェッショナル
· アプリケーションやメンテナンスによるシステムのパフォーマンスと信頼性への影響を検討しているエンド ユーザー
特別な考慮事項
Windows 信頼性とパフォーマンス モニタは、IT プロフェッショナルやコンピュータ管理者が使用することを目的としたツールです。リソース ビューにリアルタイムの状態を表示するには、Administrators グループのメンバとしてコンソールを実行する必要があります。データ コレクタ セットの作成、ログの構成、レポートの表示などを実行するには、Administrators グループのメンバまたは Performance Log Users グループのメンバとしてコンソールを実行する必要があります。
この機能が提供する新機能
Windows Server 2008 では、Windows 信頼性とパフォーマンス モニタに次の機能が新しく導入されました。
データ コレクタ セット
Windows 信頼性とパフォーマンス モニタの重要な新機能はデータ コレクタ セットです。この機能はさまざまなパフォーマンス監視のシナリオで使用するために、データ コレクタを再利用可能な要素にグループ化します。データ コレクタのグループをデータ コレクタ セットとして保存すると、スケジュール設定などの操作を、1 つのプロパティを変更するだけでセット全体に適用することができます。
Windows 信頼性とパフォーマンス モニタには、既定のデータ コレクタ セットのテンプレートも含まれており、システム管理者がサーバーの役割固有のパフォーマンス データの収集やシナリオの監視にすぐに着手できるようになります。
ログ作成用のウィザードとテンプレート
ログ ファイルへのカウンタの追加や、カウンタの開始、停止、期間などのスケジュール設定をウィザード インターフェイスから実行することができるようになりました。また、この構成をテンプレートとして保存することで、システム管理者は、データ コレクタの選択やスケジュール設定のプロセスを繰り返さなくても、別のコンピュータでも同じログを収集できるようになります。任意のデータ コレクタ セットと併用するために、パフォーマンス ログと警告機能が Windows 信頼性とパフォーマンス モニタに組み込まれています。
リソース ビュー
Windows 信頼性とパフォーマンス モニタのホーム ページは、新しいリソース ビュー画面になり、この画面では CPU、ディスク、ネットワーク、メモリの使用量などの概要が、グラフィカルにリアルタイム表示されます。システム管理者は、監視しているこれらの各要素を展開することで、どのプロセスがどのリソースを使用しているかを識別することができます。以前のバージョンの Windows では、こうしたプロセス固有のリアルタイム データはタスク マネージャの限られた形式でのみ使用できました。
信頼性モニタ
信頼性モニタは、予期しない問題がシステムの信頼性を低下しているかどうかを示すシステム安定性インデックスを計算します。長い期間をかけて安定性インデックスのグラフを表示すれば、問題が発生し始めた日付がすぐに特定されます。付属のシステム安定性レポートでは、信頼性を低下させた根本的原因のトラブルシューティングを行うための詳細情報が提供されます。システムへの変更点 (アプリケーションのインストールや削除、オペレーティング システムの更新、ドライバの追加や変更) をエラー (アプリケーション エラー、オペレーティング システムのクラッシュ、ハードウェア エラー) と並べて表示することで、問題を解決するための方法をすばやく考案することができます。
スケジュール設定など、すべてのデータ収集のプロパティ構成の統一
1 回使用するためにデータ コレクタ セットを作成する場合でも、継続的に使用状況をログに記録する場合でも、作成、スケジュール設定、および変更を行うためのインターフェイスは同じです。データ コレクタ セットが将来のパフォーマンス監視に有効であると実証されれば、作り直す必要はありません。このようなデータ コレクタ セットは、テンプレートとして再構成したり、コピーしたりできます。
ユーザー フレンドリな診断レポート
Windows Server 2003 のサーバー パフォーマンス アドバイザ (Server Performance Advisor) のユーザーは、Windows Server 2008 の Windows 信頼性とパフォーマンス モニタでも同様の診断レポートを見つけることができます。レポート生成時間が短縮され、任意のデータ コレクタ セットを使用して収集したデータからレポートを作成することができます。これにより、システム管理者はレポートを繰り返し、変更点がパフォーマンスやレポートの推奨事項にどう影響するかを評価することができます。
既存のコードの変更の必要性
新しい Windows 信頼性とパフォーマンス モニタやその機能を使って動作させるために、以前のパフォーマンス カウンタ、イベント トレース プロバイダなどのパフォーマンス関連のコード要素を変更する必要はありません。
Windows Server トラブルシューティング ドキュメント
Windows Server® 2008 で使用できるトラブルシューティングのコンテンツは、新しい種類のオンライン ドキュメントです。Windows Server 2008 のサーバーの役割の正常性をモデル化した際に得られた知識に基づくこのドキュメントでは、イベントで報告されるエラー状態から回復するために実行できる規範的な手順が紹介されます。このドキュメントにはイベント ビューアからアクセスできるため、イベントの意味、イベントで報告されるエラー状態を修正する方法、および問題が解決されていることを確認する方法を 1 か所で調べることができます。
トラブルシューティング ドキュメントの機能
このドキュメントでは、次の作業を行うための規範的なガイダンスが提供されます。
· 特定のイベントで報告されたエラー状態を解決する。
· イベントで報告されたエラー状態が引き続き発生しないかどうか判断する。
· エラー状態のソースが不明確な場合に、イベントの根本原因を診断する。
このようなトラブルシューティング作業に関するドキュメントは、コンピュータのログに記録された Windows Server イベントから得られる情報を補完します。
また、このドキュメントを使用すると、Windows Server 2008 のサーバーの役割を管理の観点から見ることもできます。
この機能の対象ユーザー
· Windows Server 2008 を実行しているコンピュータのエラー状態のトラブルシューティングを行う IT プロフェッショナル
· Windows Server 2008 のサーバーの役割を管理の観点から理解することを希望している IT プロフェッショナル
この機能が提供する新機能
イベント ビューアの [イベント ログのヘルプ] リンク
Windows Server 2008 のイベント ビューアには、[イベント ログのヘルプ] リンクがあり、これをクリックするとトラブルシューティング ドキュメントが表示されます。
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コンピュータがインターネットに接続されていると、選択したイベントに該当するトラブルシューティング情報が記載されたページが Web ブラウザで開きます。
サーバーの役割に関するトラブルシューティングの知識のオンラインでの閲覧
トラブルシューティング ドキュメントは、Windows Server 2008 のオンライン ドキュメントの一部です。このドキュメントを閲覧するには、http://go.microsoft.com/fwlink/?LinkId=76538 (英語) を参照してください。
情報は、サーバーの役割ごとにまとめられ、管理者やオペレータがサーバーの役割の監視やトラブルシューティングを行う際に関心のある領域が論理的に分けられています。管理の各論理領域内に、サーバーの役割の一部であるサービスやアプリケーションによってログに記録された各イベントに関連する参照情報やトラブルシューティング情報があります。
特別な考慮事項
イベント ビューアの [イベント ログのヘルプ] リンクのクリック時に、イベントに関するオンラインのトラブルシューティング ドキュメントに直接接続するには、Windows Server 2008 を実行しているコンピュータがインターネットに接続されている必要があります。
トラブルシューティングを行っているコンピュータがインターネットに接続されていない場合は、Windows Server 2008 または Windows Vista® を実行していてインターネットに接続されているコンピュータから、ドキュメントにアクセスできます。次のどちらかの方法を使用することができます。
· 確認中のイベント ログをエクスポートし、他のコンピュータでそれを開きます。
· 他のコンピュータのイベント ビューアを使用して、トラブルシューティングを行っているコンピュータに接続します。イベント ビューア スナップインの [別のコンピュータへ接続] を使用することにより、これを行うことができます。
トラブルシューティング ドキュメントと Dynamic Systems Initiative
知識主導の管理は、Microsoft Dynamic Systems Initiative (DSI) の主要な構成要素です。知識主導の管理を可能にするには、システムの望ましい正常性状態および構成状態をモデルに取り込む必要があります。このようなモデルを作成すると、トラブルシューティングの知識も得られます。Windows Server 2008 で使用できるトラブルシューティング ドキュメントは、知識主導の管理や真に動的なシステムへの第一歩となるものの 1 つです。
詳細については、「Dynamic Systems Initiative」(http://www.microsoft.com/japan/business/dsi/default.mspx) を参照してください。
802.1X 認証のワイヤードおよびワイヤレス アクセス
Windows Server® 2008 には、Windows Vista® や Windows Server 2008 を実行しているクライアントに対して 802.1X 認証のワイヤード 802.3 イーサネット接続および 802.11 ワイヤレス接続をサポートするための、興味深い新機能が用意されています。この機能により、グループ ポリシーを使用して、Windows Vista や Windows Server 2008 を実行している複数のドメイン メンバ クライアントの設定を構成し、これらのクライアントが 802.1X イーサネット ネットワークに接続できるようにすることができます。802.1X ワイヤードおよびワイヤレス ネットワーク アクセス用の、グループ ポリシー ベースのクライアント構成に代わる方法として、ワイヤード Netsh (Netsh lan) コマンドとワイヤレス Netsh (Netsh wlan) コマンドをログオン スクリプトから使用できるようになりました。また、Windows Server 2008 では、より多くの構成オプションが用意されています。管理者は、共通のサービス セット識別子を使用し、一意のセキュリティ プロパティを各プロファイルで指定して、1 つのワイヤレス ネットワークに接続するためのプロファイルを複数構成できるようになりました。
802.1X ワイヤードおよびワイヤレス アクセスの機能
IEEE (Institute of Electrical and Electronics Engineers) 802.1X 標準である RFC 3580 (http://go.microsoft.com/fwlink/?LinkId=93318、英語) では、ワイヤード イーサネット (IEEE 802.3) 接続およびワイヤレス (IEEE 802.11) 接続のための認証アクセスが定義されています。この 802.1X 認証のアクセスでは、未認証かつ未承認のユーザーやコンピュータがネットワーク リソースにアクセスしたり、ネットワークにパケットを送信したりするのを防ぐために、802.1X 互換のイーサネット スイッチおよびワイヤレス アクセス ポイント (AP) を使用して、ポート ベースのネットワーク アクセス制御が提供されます。
Windows Server 2008 の機能を 802.1X 互換のスイッチと併用すると、Windows Vista や Windows Server 2008 を実行しているコンピュータに対して、802.1X 認証のワイヤード イーサネット アクセスの提供と管理を行うことができます。また、Windows Server 2008 の機能を 802.1X 互換のワイヤレス AP と併用すると、Windows® XP、Windows Server 2003、Windows Vista、および Windows Server 2008 を実行しているコンピュータに対して、802.1X 認証の IEEE 802.11 ワイヤレス アクセスの提供と管理を行うことができます。
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注意
このトピックで、802.1X、802.3 ワイヤード イーサネット、および 802.11 ワイヤレスに言及している箇所はすべて、ハードウェア、ハードウェア ドライバ、およびソフトウェアが、IEEE で規定されているテクノロジ標準に従っていることを前提としています。
802.3 ワイヤード イーサネット接続および 802.11 ワイヤレス接続のための 802.1X 認証では、未認証かつ未承認のユーザーやコンピュータはネットワークに接続できません。Windows Server 2008 には、802.1X 互換のイーサネット スイッチやワイヤレス AP と連携して 802.1X 認証のネットワーク インフラストラクチャの展開と管理を完全にサポートする機能が用意されています。
このバージョンおよび以前のバージョンの Windows Server では、ほとんどの機能は自己完結型で、個別の項目としてインストールされます。インストールされた自己完結型の機能は、管理ツール内の 1 か所から管理します。管理ツールには、Windows Server 2008 の [スタート] メニューからアクセスします。自己完結型の機能の例を以下に示します。
· Active Directory 証明書サービス (AD CS)
· アプリケーション サーバー
· 動的ホスト構成プロトコル (DHCP)
· FAX と電子メール サービス
· ネットワーク ファイルと印刷サービス
· Windows インターネット ネーム サービス (WINS)
自己完結型の機能とは異なり、802.1X 認証のワイヤード イーサネットおよびワイヤレスは、個別にインストール可能な機能ではありません。Windows Server ベースの 802.1X ワイヤードおよびワイヤレスの展開では、Windows Server 2008 に組み込まれている複数の機能の中の特定のコンポーネントを利用して 802.1X 互換のワイヤレス アクセス ポイントやイーサネット スイッチと連携し、802.1X 認証のネットワーク アクセスが提供されます。
これらのテクノロジの対象ユーザー
· ワイヤード イーサネット クライアントや 802.11 ワイヤレス クライアント向けに、802.1X 認証アクセスを評価または計画するシステム エンジニアとシステム アーキテクト
· 802.1X ネットワーク認証を使用してネットワークへのアクセスを制御する IT プロフェッショナル
· 802.1X 互換のイーサネット スイッチまたは 802.1X 互換のワイヤレス AP を展開している IT プロフェッショナル
· Active Directory証明書サービス (AD CS)、拡張認証プロトコル (EAP) を使用したリモート認証ダイヤルイン ユーザー サービス (RADIUS) 認証、ユーザー アカウント データベース、クライアント コンピュータの TCP/IP アドレス指定、Windows ベースのクライアント コンピュータの 802.1X 設定を構成するためのグループ ポリシーまたはスクリプトなど、802.1X インフラストラクチャ機能を提供するために、Windows Server 2008 の使用を検討しているか、既に使用している IT プロフェッショナル
802.1X 認証のワイヤード イーサネットおよびワイヤレス アクセスをサポートする新機能
Windows Server 2003 と同様、Windows Server 2008 でも、複数の機能の中の特定のコンポーネントを組み合わせることによって、802.1X 認証のワイヤード イーサネットおよび 802.11 ワイヤレスの展開がサポートされます。次の表は、802.1X の展開関連の機能で、Windows Server 2003 と Windows Server 2008 とで名前が異なるものを紹介しています。この表は、Windows Server 2003 の機能に精通している方向けに Windows Server 2008 の新機能や変更された機能を紹介することを目的としています。いくつかの例では、関連性をよりわかりやすく示すために、特定のサービス内の主要なコントロールを記載しています。
新機能と変更された機能の概要
	Windows Server 2003
	Windows Server 2008

	Active Directory
	Active Directory ドメイン サービス

	Active Directory、コンピュータとユーザー アカウントのダイヤルイン プロパティ
· リモート アクセス ポリシーによるアクセスの制御
	Active Directory ドメイン サービス、コンピュータとユーザー アカウントのダイヤルイン プロパティ
· NPS ネットワーク ポリシーによるアクセスの制御

	証明書サービス
	Active Directory 証明書サービス

	インターネット認証サービス (IAS)
· リモート アクセス ポリシー
	ネットワーク ポリシー サーバー (NPS)
· ネットワーク ポリシー

	グループ ポリシー (接続ポリシー)
· ワイヤレス ネットワーク (IEEE 802.11) ポリシー
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注意
Windows Server 2003 では、Windows Vista を実行しているクライアントに対して Windows Vista ワイヤード (有線) ネットワーク (IEEE 802.3) ポリシーのグループ ポリシーおよびクライアント側拡張機能を使用できるのは、Windows Server 2003 ドメイン コントローラが最初に「Active Directory Schema Extensions for Windows Vista Wireless and Wired Group Policy Enhancements」(http://go.microsoft.com/fwlink/?LinkId=70195、英語) で説明されているように構成されている場合のみです。
	グループ ポリシー (接続ポリシー)
· XP ワイヤレス ネットワーク (IEEE 802.11) ポリシー
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注意
Windows Server 2008 での XP ワイヤレス ネットワーク ポリシーのグループ ポリシーとクライアント側拡張機能は、Windows Server 2003 の既定のワイヤレス ポリシーに相当します。
· Vista ワイヤレス ネットワーク (IEEE 802.11) ポリシー
· ワイヤード (有線) ネットワーク (IEEE 802.3) ポリシー

	グループ ポリシー (アダプタ構成サービス)
· システム サービス
(コンピュータの構成/Windows の設定/セキュリティの設定/システム サービス)
· Wireless Zero-Config

(WZCSVC)
	グループ ポリシー (アダプタ構成サービス)
· システム サービス
(コンピュータの構成/Windows の設定/セキュリティの設定/システム サービス)
· WLAN 自動構成
(wlansvc)

· ワイヤード (有線) 自動構成
(dot3svc)

	該当なし
	以下の用途の Netsh コマンド
· ワイヤード ローカル エリア ネットワーク用 (Netsh lan)
· ワイヤレス ローカル エリア ネットワーク用 (Netsh  wlan)


この後、Windows Server 2008 の新機能のうち、802.1X 認証のワイヤード イーサネット アクセスおよび 802.1X 認証のワイヤレス アクセスを Windows Vista や Windows Server 2008 を実行しているコンピュータ向けにサポートすることを特に目的とした機能に関する情報を示します。
· Vista ワイヤレス ネットワーク (IEEE 802.11) ポリシーのグループ ポリシーとクライアント側拡張機能
· ワイヤード (有線) ネットワーク (IEEE 802.3) ポリシーのグループ ポリシーとびクライアント側拡張機能
· システム サービス グループ ポリシーの WLAN 自動構成 (WLANSVC)
· システム サービス グループ ポリシーのワイヤード自動構成 (dot3svc)
· ワイヤレス ローカル エリア ネットワーク用の Netsh コマンド (Netsh wlan)
· ワイヤード ローカル エリア ネットワーク用の Netsh コマンド (Netsh lan)
Vista ワイヤレス ネットワーク (IEEE 802.11) ポリシーのグループ ポリシーとクライアント側拡張機能
Windows Server 2008 では、ワイヤレス ネットワーク (IEEE 802.11) ポリシーのグループ ポリシーとクライアント側拡張機能は、Windows Server 2003 で提供されるものといくつかの点では似ています。ただし、Windows Server 2008 では、Windows XP や Windows Server 2003 を実行しているコンピュータ用のポリシー、および Windows Vista や Windows Server 2008 を実行しているコンピュータ用のポリシーという、2 つの異なるワイヤレス ネットワーク (IEEE) ポリシーを構成することができます。
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注意
これ以降、"ワイヤレス ネットワーク (IEEE 802.11) ポリシーのグループ ポリシーとクライアント側拡張機能" を表す場合、"ワイヤレス ネットワーク (IEEE 802.11) ポリシー" と略記します。
Windows Vista ワイヤレス ネットワーク (IEEE 802.11) ポリシーでは、Windows Vista や Windows Server 2008 を実行しているワイヤレス コンピュータでのみ使用できる、強化されたワイヤレス ネットワーク構成、セキュリティ、および管理設定を指定することができます。Windows Vista ワイヤレス ネットワーク (IEEE 802.11) ポリシーにより、構成の柔軟性が大幅に高まります。強化されたワイヤレス設定には、より多くの構成オプションが用意されており、セキュリティや接続の設定に対する制御を強化できるためです。Windows Vista ワイヤレス ネットワーク (IEEE 802.11) ポリシーを使用して、Windows XP や Windows Server 2003 を実行しているコンピュータを構成することはできません。
この機能が重要な理由
Windows Vista や Windows Server 2008 を実行しているワイヤレス クライアントでは、Windows Vista ワイヤレス ネットワーク (IEEE 802.11) ポリシーに含まれる機能強化がサポートされます。これらの機能強化により、管理者は以下の作業を実現できます。
· システム正常性要件を満たしていないワイヤレス クライアントによるプライベート ネットワークへの無制限アクセスを制限するネットワーク アクセス保護 (NAP) との統合。
· 802.1X ワイヤード イーサネットとワイヤレスのサービス管理の分離。
· ワイヤレス ネットワーク (IEEE 802.11) ポリシーでの、Windows XP を実行しているクライアントと Windows Vista を実行しているクライアントに対する個別設定の構成。
· Wi-Fi Protected Access 2 (WPA2) 認証オプションを使用した、Windows Vista や Windows Server 2008 への強力なセキュリティの提供。
· Windows Vista や Windows Server 2008 を実行しているワイヤレス クライアントの、優先ワイヤレス ネットワークへの自動接続または手動接続用の構成。
· ワイヤレス ネットワーク クライアントが、ネットワーク管理者に管理されていない他のワイヤレス ネットワークの表示や、こうしたネットワークへの接続試行が可能かどうかを指定する許可リストと拒否リストの構成。
· 同じサービス セット識別子 (SSID) を指定しながら、異なるネットワーク セキュリティと認証方法を指定する、複数プロファイルの構成。
· 非ブロードキャスト ネットワークへの接続の許可または拒否。
· Windows Vista や Windows Server 2008 を実行しているワイヤレス クライアント コンピュータを構成するための、独立系ハードウェア ベンダ (IHV) の接続プロファイルのインポートとエクスポート。
変更点
Active Directory に既に存在する、アカウント名とパスワードに基づく認証インフラストラクチャを利用するために、Windows Vista と Windows Server 2008 では、802.1X 認証のワイヤレス接続の既定の認証方法である拡張認証プロトコル (EAP) で、PEAP (Protected Extensible Authentication Protocol) と Microsoft チャレンジ ハンドシェイク認証プロトコル バージョン 2 (MS-CHAP v2) が併用されるようになりました (つまり、PEAP-MS-CHAP v2 が使用されるようになりました)。
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注意
既定では、Windows Server 2008 でサポートされる EAP メソッドは、PEAP-MS-CHAP v2、EAP と Transport Layer Security (TLS) の併用 (つまり EAP-TLS)、および PEAP-TLS です。既定の 3 つの方法以外の EAP メソッドを管理する必要がある場合は、まず、その EAP メソッドをサーバーにインストールする必要があります。
ワイヤード (有線) ネットワーク (IEEE 802.3) ポリシーのグループ ポリシーとクライアント側拡張機能
ワイヤード (有線) ネットワーク (IEEE 802.3) ポリシーのグループ ポリシーとクライアント側拡張機能は、Windows Server 2008 の新機能です。ワイヤード (有線) ネットワーク (IEEE 802.3) ポリシーのグループ ポリシーとクライアント側拡張機能を使用すると、Windows Vista や Windows Server 2008 を実行しており 802.1X 互換のスイッチ経由でイーサネット ネットワークに接続する、Active Directory 環境内のコンピュータのネットワーク設定を指定することができます。
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注意
これ以降、"ワイヤード (有線) ネットワーク (IEEE 802.3) ポリシーのグループ ポリシーとクライアント側拡張機能" を表す場合、"ワイヤード (有線) ネットワーク (IEEE 802.3) ポリシー" と略記します。
ワイヤード (有線) ネットワーク (IEEE 802.3) ポリシーを使用して、Windows XP や Windows Server 2003 を実行しているコンピュータを構成することはできません。
この機能が重要な理由
Windows Server 2008 のワイヤード (有線) ネットワーク (IEEE 802.3) ポリシーの新機能を使用すると、管理者は、Windows Vista や Windows Server 2008 を実行しているドメイン メンバ コンピュータの、802.1X ベースの接続やセキュリティの設定をプログラムから構成できます。
また、ワイヤード (有線) ネットワーク (IEEE 802.3) ポリシーを使用すると、クライアントのワイヤード イーサネット接続やセキュリティの設定をネットワーク アクセス保護 (NAP) と統合して、システム正常性要件を満たしていないクライアントからのネットワーク アクセスを制限することもできます。
グループ ポリシーの WLAN 自動構成 (WLANSVC) の設定
WLAN 自動構成 (WLANSVC) サービスでは、ワイヤレス アダプタの列挙と、ワイヤレス接続およびワイヤレス プロファイルの両方の管理が行われます。ワイヤレス プロファイルには、ワイヤレス クライアントからワイヤレス ネットワークに接続するように構成する際に必要な設定が含まれています。システム サービス グループ ポリシーの WLAN 自動構成の設定により、管理者は、Windows Vista や Windows Server 2008 を実行しており、ワイヤレス ネットワーク アダプタが搭載され、関連する Windows Vista アダプタ ドライバがインストールされているドメイン メンバ コンピュータの、WLAN 自動構成サービスのスタートアップの種類を指定できます。
システム サービス グループ ポリシーの WLAN 自動構成の設定は、グループ ポリシー管理コンソールの以下の場所にあります。
ドメイン ポリシー/コンピュータの構成/Windows の設定/セキュリティの設定/システム サービス
この機能が重要な理由
グループ ポリシーの WLAN 自動構成の設定により、管理者は、ドメイン メンバ ユーザーが WLAN 自動構成サービスのスタートアップ モードを変更するのを防ぐことできます。
グループ ポリシーのワイヤード自動構成 (dot3svc) の設定
ワイヤード自動構成 (dot3svc) サービスでは、イーサネット ネットワーク アダプタの列挙と、802.1X 互換のスイッチ経由でのイーサネット ネットワークへの接続とワイヤード プロファイルの両方の管理が行われます。ワイヤード プロファイルには、ネットワーク クライアントを 802.1X 認証のネットワーク アクセス用に構成する際に必要な設定が含まれています。グループ ポリシーの、ワイヤード自動構成の設定により、管理者は、Windows Vista や Windows Server 2008 を実行しており、イーサネット ネットワーク アダプタが搭載され、関連する Windows Vista ネットワーク アダプタ ドライバがインストールされているドメイン メンバ コンピュータの、ワイヤード自動構成サービスのスタートアップの種類を指定できます。
この機能が重要な理由
グループ ポリシーのワイヤード自動構成の設定により、管理者は、ドメイン メンバ ユーザーがワイヤード自動構成サービスのスタートアップ モードを変更するのを防ぐことできます。
グループ ポリシーのワイヤード自動構成の設定は、グループ ポリシー管理コンソールの以下の場所にあります。
ドメイン ポリシー/コンピュータの構成/Windows の設定/セキュリティの設定/システム サービス
ワイヤレス ローカル エリア ネットワーク用の Netsh コマンド (Netsh wlan)
ワイヤレス ローカル エリア ネットワーク (WLAN) 用の Netsh コマンドは、接続やセキュリティの設定を構成する方法を提供します。Netsh wlan コマンドを使用して、ローカル コンピュータの構成や、ログオン スクリプトを使用した複数のコンピュータの構成が可能です。また、Netsh wlan コマンドを使用して、適用されているワイヤレス グループ ポリシー設定を表示することもできます。
ワイヤレス Netsh インターフェイスには、次のメリットがあります。
· ワイヤレスの容易な展開 : ワイヤレス接続やセキュリティ設定を構成する方法として、グループ ポリシーの使用に代わる手軽な方法を提供します。
· 混在モードのサポート : 管理者は複数のセキュリティ オプションをサポートするようにクライアントを構成できます。たとえば、Wi-Fi Protected Access 2 (WPA2) と Wi-Fi Protected Access (WPA) の両方の認証標準をサポートするようにクライアントを構成できます。これにより、クライアントは WPA2 を使用して WPA2 をサポートするネットワークに、WPA を使用して WPA のみをサポートするネットワークに接続できます。
· 望ましくないネットワークのブロック : 管理者は、拒否するネットワークの一覧に特定のネットワークまたはネットワークの種類を追加することによって、社内以外のワイヤレス ネットワークへのアクセスをブロックし非表示にすることができます。同様に、管理者は社内のワイヤレス ネットワークへのアクセスを許可できます。
· ワイヤレス接続のトラブルシューティング : Netsh wlan コマンドを使用して、ワイヤレス ネットワーク アダプタの機能と設定、およびワイヤレス プロファイルの構成設定に関する詳細情報を収集することができます。
この機能が重要な理由
Netsh wlan コマンドはスクリプトとして実行できるため、複数のコンピュータを構成する方法として、Windows Vista ワイヤレス ネットワーク (IEEE 802.11) ポリシーの使用に代わる手軽な方法が提供されます。
ワイヤード ローカル エリア ネットワーク用の Netsh コマンド (Netsh lan)
ワイヤード ローカル エリア ネットワーク (LAN) 用の Windows Vista Netsh コマンドは、接続やセキュリティの設定を構成する方法を提供します。Netsh lan コマンドを使用して、ローカル コンピュータの構成や、ログオン スクリプトを使用した複数のコンピュータの構成が可能です。また、Netsh lan コマンドを使用して、ワイヤード (有線) ネットワーク (IEEE 802.3) ポリシーの設定の表示や、ユーザーのワイヤード 802.1X の設定の管理もできます。
この機能が重要な理由
ワイヤード Netsh コマンドは、ワイヤード接続やセキュリティの設定を構成する方法として、Windows Server 2008 グループ ポリシーでの Windows Vista ワイヤード (有線) ネットワーク (IEEE 802.3) ポリシーの使用に代わる方法を提供し、セキュリティが確保された 802.1X ワイヤード イーサネットを展開するのに役立ちます。
Windows Server 2008 で追加または変更された設定
ここでは、新しいグループ ポリシー設定、および Windows Server 2003 とは大幅に異なるグループ ポリシー設定を紹介する、一連の表を示します。これらの表は、以下の構成設定に重点を置いています。
· Vista ワイヤレス ネットワーク (IEEE 802.11) ポリシーの設定
· ワイヤード (有線) ネットワーク (IEEE 802.3) ポリシーの設定
Vista ワイヤレス ネットワーク (IEEE 802.11) ポリシー
ワイヤレス ネットワーク (IEEE 802.11) ポリシーは、グループ ポリシー管理コンソールの以下の場所にあります。
ドメイン ポリシー/コンピュータの構成/Windows の設定/セキュリティの設定/ワイヤレス ネットワーク (IEEE 802.11) ポリシー
ここでは、Windows Vista ワイヤレス ネットワーク (IEEE 802.11) ポリシーの以下のタブの設定について説明します。
· [全般] タブ
· [接続] タブ
· [セキュリティの詳細設定] タブ
· [ネットワークのアクセス許可] タブ
· [新しいアクセス許可エントリ] タブ
[全般] タブ
[全般] タブを使用して、ワイヤレス ネットワーク プロファイルの作成と管理、およびドメイン メンバ クライアントが接続を試みる順序に優先順位を付ける、優先ワイヤレス ネットワーク一覧の定義が可能です。また、ワイヤレス ネットワークへの接続用の 802.11 ワイヤレス アダプタの構成に WLAN 自動構成サービスを使用するかどうかも指定できます。
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	クライアントの Windows WLAN 自動構成サービスを使用する
	有効
	Windows Vista を実行しているクライアントを構成し、ワイヤレス ネットワークへの接続に WLAN 自動構成サービスを使用することを指定します。

	以下のプロファイルの順序で利用できるネットワークに接続します
	項目なし
	目的のプロファイルをクリックし、[上へ移動] と [下へ移動] を使って、クライアントが接続を試みる順序の優先順位を指定します。
[image: image106.png]


注意
アドホック ネットワークのプロファイルの優先順位を、インフラストラクチャのプロファイルよりも高くすることはできません。
[image: image107.png]


注意
既定では、[プロファイル名] にネットワーク プロファイルは表示されません。このタブの [編集] または [削除] を使用するには、[追加] を使用して 1 つ以上のネットワーク プロファイルを構成するか、[インポート] を使用してプロファイルをインポートする必要があります。


ワイヤレス ネットワーク プロファイルのインポートとエクスポート
プロファイルのインポートとエクスポートは、ここで紹介する 2 つのインターフェイスを使用して管理されます。[プロファイルをインポートする] を使用すると、利用できるワイヤレス ネットワークの一覧に指定した場所から、ワイヤレス ネットワーク プロファイルを追加することができます。[エクスポートされたプロファイルを保存] を使用すると、[全般] タブの [以下のプロファイルの順序で利用できるネットワークに接続します] の一覧に表示されているプロファイルをエクスポートし、指定した場所に保存することができます。
プロファイルをインポートする (プロファイルのインポート)
	設定名
	説明

	ファイル名
	プロファイルの名前を示す場所を指定します。

	ファイルの種類
	プロファイルの保存に使用する、ファイルの種類を指定します。


エクスポートされたプロファイルに名前を付けて保存 (プロファイルのエクスポート)
	設定名
	説明

	名前
	保存されているプロファイルを一覧します。
エクスポートするプロファイルを選択し、[開く] をクリックします。

	ファイル名
	新しい名前を示す場所を指定するか、既存のプロファイル名を変更します。


[接続] タブ
ワイヤレス ネットワーク (IEEE 802.11) ポリシーの [接続] タブを使用すると、ドメイン メンバのワイヤレス クライアントが接続できる各ワイヤレス ネットワークのワイヤレス ネットワーク接続プロファイルを作成することができます。プロファイルは、ワイヤレス ネットワークの構成設定の集まりで、拡張マークアップ言語 (XML) ファイルとして保存されます。
Windows Server 2003 では、特定のサービス セット識別子 (SSID) に対して保存できるプロファイルは 1 つだけです。Windows Server 2003 のこの設計により、混在モードの展開が制限されます。Windows Server 2008 では、管理者は特定の SSID に対して複数のワイヤレス接続プロファイルを構成することができます。各プロファイルの保存に使用する名前は一意でなければなりませんが、SSID に結び付けられている必要はありません。この設計のメリットは、混在モードの展開がサポートされることです。たとえば、Windows Server 2008 では、同じ SSID を使用する 2 つのワイヤレス接続プロファイルを、1 つのプロファイルでは PEAP-MS-CHAP v2 を使用し、もう 1 つのプロファイルでは EAP-TLS を使用して構成することができます。NPS の管理機能と組み合わせると、同じアクセス ポイントと SSID を使用しているにもかかわらず一部のユーザーはネットワークに無制限にアクセスでき、他のユーザーは特定の時間帯にのみアクセスできるようにするポリシーを設計することができます。
	設定名
	既定値
	説明

	プロファイル名
	新しいプロファイル
	ワイヤレス ネットワーク プロファイルのフレンドリ名を示す場所を指定します。

	ネットワーク名 (SSID)
	新しいプロファイル
	ワイヤレス ネットワークのブロードキャスト名を示す場所を指定します。これは、このネットワークのワイヤレス アクセス ポイントで構成されたサービス セット識別子 (SSID) と一致する必要があります。


[セキュリティの詳細設定] タブ
ワイヤレス ネットワーク (IEEE 802.11) ポリシーの [詳細設定] タブには、802.1X 認証要求に関連する設定が用意されています。Windows Vista ワイヤレス ネットワーク (IEEE 802.11) ポリシーの [セキュリティ] タブで、ネットワーク認証設定として、Wi-Fi Protected Access 2 (WPA2)-Enterprise オプション、WPA-Enterprise オプション、または 802.1X で開くオプションを有効にした場合にのみ、詳細設定が表示されます。
セキュリティの詳細設定は、IEEE 802.1X、シングル サインオン (SSO)、および高速移動という 3 つの構成項目グループに分類されます。
SSO 構成項目
Windows Server 2008 および Windows Vista では、シングル サインオン (SSO) により、ユーザー ログオン プロセス中にネットワーク セキュリティ構成に基づいて 802.1X 認証が実行されます。この機能により、ユーザー ログオンの前にネットワーク接続が必要となるシナリオ (グループ ポリシーの更新、ログオン スクリプトの実行、ワイヤレス クライアントのドメインへの参加など) が実現可能になります。
ワイヤレス ネットワーク (IEEE 802.11) ポリシーを使用して、ワイヤレス クライアント コンピュータの SSO プロファイルを構成することができます。SSO プロファイルを構成すると、コンピュータがドメインにログオンする前に 802.1X 認証が実行されます。ユーザーは、必要な場合にのみ、資格情報の入力を求められます。
	設定名
	既定値
	説明

	シングル サインオン中に追加のダイアログの表示を許可する
	このネットワークに対する SSO を有効にするオプションが有効になっている場合は、有効
	必要に応じてログオン時に SSO 用に別のダイアログ ボックスをユーザーに表示することを指定します。

	このネットワークでは異なる VLAN を使用して、コンピュータおよびユーザーの資格情報での認証を実行します
	無効
	ワイヤレス コンピュータが、スタートアップ時に 1 つの仮想ローカル エリア ネットワーク (VLAN) に配置され、ユーザーがコンピュータにログオンすると (ユーザーのアクセス許可に基づき) 別の VLAN ネットワークに移動されることを指定します。
この設定は、VLAN を使用してトラフィックを分離することが望ましいシナリオで使用されます。たとえば、"VLAN-a" という 1 つの VLAN には、認証済みのコンピュータのみがアクセスでき、また通常は限られた資産にのみアクセスできます。そして、"VLAN-b" という 2 つ目の VLAN では、認証および承認済みユーザーは、より幅広い資産 (電子メール、ビルド サーバー、イントラネットなど) にアクセスすることができます。


[ネットワークのアクセス許可] タブ
[ネットワークのアクセス許可] タブを使用して、[全般] タブの優先リスト [以下のプロファイルの順序で利用できるネットワークに接続します] で定義されていないワイヤレス ネットワークのリストアップや構成ができます。このタブにある設定を使用すると、追加のワイヤレス ネットワークを定義し、ドメイン メンバのワイヤレス クライアントからの接続を許可するか拒否するかを指定することができます。または、追加のワイヤレス ネットワークがドメイン メンバのワイヤレス クライアントに表示されないようにすることもできます。こうした設定は、[ネットワークのアクセス許可] タブの [ネットワーク名 (SSID)] の一覧に表示されているワイヤレス ネットワーク固有のものです。
[ネットワークのアクセス許可] タブの [ネットワーク名 (SSID)] の一覧に表示されているワイヤレス ネットワークへの接続は、アクセス許可が [許可] に設定されている場合にのみ可能となります。アクセス許可が [許可] に設定されている場合、ドメイン メンバのワイヤレス クライアントは、非優先ネットワークへの接続を試みる前にまず優先ネットワークへの接続を試みます。ただし、ドメイン メンバは、一覧に表示されておりアクセス許可が [許可] に設定されているネットワークへの接続を試みることができます。
	設定名
	既定値
	説明

	ネットワーク名 (SSID)
	項目なし
	アクセス許可を許可または拒否に設定したいが [全般] タブの [以下のプロファイルの順序で利用できるネットワークに接続します] で定義されていないワイヤレス ネットワークをリストアップします。

	アドホック ネットワークに接続しない
	無効
	ドメイン メンバのワイヤレス クライアントが新しいアドホック ネットワークを作成したり、アクセス許可一覧内のアドホック ネットワークに接続したりできないことを指定します。


	インフラストラクチャ ネットワークに接続しない
	無効
	ドメイン メンバのワイヤレス クライアントがアクセス許可一覧内のインフラストラクチャ ネットワークに接続できないことを指定します。

	拒否されたネットワークを表示できるようにする
	有効
	ドメイン メンバのワイヤレス クライアントが、アクセス許可一覧内の、アクセス許可が [拒否] に設定されているワイヤレス ネットワークを表示できるかどうかを指定します。

	許可されたネットワークにのみグループ ポリシー プロファイルを使用する
	 
	ドメイン メンバ クライアントが、Windows Vista ワイヤレス ネットワーク (IEEE 802.11) ポリシーで指定されたワイヤレス ネットワーク プロファイルを使用して、許可されたネットワークにのみ接続できることを指定します。


[新しいアクセス許可エントリ] タブ
ワイヤレス ネットワーク (IEEE 802.11) ポリシーの [新しいアクセス許可エントリ] タブを使用して、[ネットワークのアクセス許可] タブのアクセス許可一覧に新しいワイヤレス ネットワークを追加することができます。また、ワイヤレス ドメイン メンバによる接続を許可するワイヤレス ネットワークおよび拒否するワイヤレス ネットワークをサービス セット識別子 (SSID) で指定することができます。
	設定名
	既定値
	説明

	ネットワーク名 (SSID)
	NEWSSID
	アクセス許可を設定するワイヤレス ネットワークの名前を示す場所を指定します。

	ネットワークの種類
	インフラストラクチャ
	ネットワークがインフラストラクチャ (ワイヤレス アクセス ポイントを使用する) であるかアドホック (コンピュータ相互) であるかを指定します。

	アクセス許可
	拒否
	選択されたネットワークへの接続を許可するか拒否するかを指定します。


ワイヤード (有線) ネットワーク (IEEE 802.3) ポリシー
ワイヤード (有線) ネットワーク (IEEE 802.3) ポリシーは、グループ ポリシー管理コンソールの以下の場所にあります。
ドメイン ポリシー/コンピュータの構成/Windows の設定/セキュリティの設定/ワイヤード (有線) ネットワーク (IEEE 802.3) ポリシー
ここでは、Windows Vista ワイヤード (有線) ネットワーク (IEEE 802.3) ポリシーの以下のタブの設定について説明します。
· [全般] タブ
· [詳細] タブ
[全般] タブ
ワイヤード (有線) ネットワーク (IEEE 802.3) ポリシーの [全般] タブを使用して、ワイヤード ネットワークへの接続用のローカル エリア ネットワーク (LAN) アダプタの構成にワイヤード自動構成サービスを使用するかどうかを指定することができます。また、ポリシー名と説明も指定することができます。
	設定名
	既定値
	説明

	ポリシー名
	新しい Vista ワイヤード (有線) ネットワーク ポリシー
	Windows Vista や Windows Server 2008 を実行しているワイヤード クライアントに適用されるワイヤード ネットワーク ポリシーの名前を示す場所を指定します。

	クライアントで Windows ワイヤード (有線) 自動構成サービスを使用する
	有効
	Windows Vista を実行しているクライアントを構成して 802.3 ワイヤード イーサネット ネットワークに接続するために、ワイヤード (有線) 自動構成サービスを使用することを指定します。


[詳細] タブ
Windows Server 2008 および Windows Vista では、SSO 機能により、802.1X によって阻止されているネットワーク接続がユーザー ログオンの前に必要となるシナリオ (グループ ポリシーの更新、ログオン スクリプトの実行、ワイヤレス クライアントのドメインへの参加など) が実現可能になります。
ワイヤード (有線) ネットワーク (IEEE 802.3) ポリシーを使用して、802.1X 互換のスイッチ経由でワイヤード イーサネット ネットワークに接続しているクライアント コンピュータの SSO プロファイルを構成することができます。SSO プロファイルを構成すると、コンピュータがドメインにログオンする前に 802.1X 認証が実行されます。ユーザーは、必要な場合にのみ、資格情報の入力を求められます。
	設定名
	既定値
	説明

	このネットワークに対するシングル サインオンを有効にする
	無効
	このネットワークのネットワーク プロファイルで SSO を有効にすることを指定します。

	シングル サインオン中に追加のダイアログの表示を許可する
	このネットワークに対するシングル サインオンを有効にするオプションが有効になっている場合は、有効
	必要に応じてログオン時に SSO 用に別のダイアログ ボックスをユーザーに表示することを指定します。

	このネットワークでは異なる VLAN を使用して、コンピュータおよびユーザーの資格情報での認証を実行します
	無効
	ワイヤレス コンピュータが、スタートアップ時に 1 つの仮想ローカル エリア ネットワーク (VLAN) に配置され、ユーザーがコンピュータにログオンすると (ユーザーのアクセス許可に基づき) 別の VLAN ネットワークに移動されることを指定します。
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