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Introduction

Microsoft® Office Communicator Web Access est un client basé sur un navigateur pour Microsoft Office Live Communications Server 2005 avec SP1. Live Communications Server fournit une plateforme de messagerie instantanée et de détection de présence à la fois stable, extensible et adaptée à l'entreprise, qui est basée sur le protocole SIP (Session Initiation Protocol) et les normes SIMPLE (SIP IM and Presence Leveraging Extensions). Ce guide vous aide à planifier et à déployer Office Communicator Web Access pour votre organisation. Il traite des rubriques suivantes :

· évaluation de votre environnement pour le déploiement et l'utilisation d'Office Communicator Web Access ; 

· considérations relatives à l'infrastructure réseau, au matériel et aux tâches d'administration ;

· considérations relatives à la conception d'un système de messagerie instantanée Office Communicator Web Access hautement efficace et disponible, notamment en matière de réglage des performances, de sécurité et de capacité ;

· étapes d'installation du serveur Office Communicator Web Access, configuration de ce dernier et préparation des clients ; 

· options d'utilisation, de gestion et d'analyse.

Ce guide suppose que vous avez déjà installé Live Communications Server 2005 SP1. Pour plus d'informations, consultez la documentation technique relative à Live Communications Server 2005, à l'adresse suivante : http://office.microsoft.com/fr-fr/FX010908711036.aspx.

Présentation

La détection de présence est une fonctionnalité qui consiste à détecter la disponibilité d'un autre utilisateur sur un ou plusieurs appareils. Grâce à Live Communications Server 2005, les entreprises de plusieurs dizaines de milliers d'utilisateurs peuvent assurer le suivi et la gestion des informations de présence et de la messagerie instantanée. La présence d'un utilisateur est signalée sous forme de statut, par exemple « En ligne », « Absent(e) » ou « Occupé(e) ». La présence, plus que tout autre facteur, a fait de la messagerie instantanée une application nécessaire. 

Votre organisation peut également utiliser les fonctionnalités de fédération de Live Communications Server pour étendre la messagerie instantanée et les informations de présence aux utilisateurs distants, ainsi qu'aux clients, fournisseurs et partenaires approuvés. Grâce à Office Communicator Web Access, les employés qui travaillent hors site peuvent collaborer en temps réel avec leurs collègues sur site sans devoir recourir à un réseau privé virtuel (VPN, Virtual Private Network).

Cette section décrit Office Communicator Web Access et compare les deux clients Live Communications Server 2005, Office Communicator Web Access et Microsoft Office Communicator 2005. Elle présente également une architecture de référence pour la prise en charge d'Office Communicator Web Access dans un déploiement existant de Live Communications Server 2005 avec SP1. 

Office Communicator Web Access

Microsoft Office Communicator Web Access permet aux utilisateurs d'accéder à la messagerie instantanée et aux fonctionnalités de présence de Live Communications Server via un navigateur Web, sans nécessiter un logiciel côté client ou une connexion VPN. Il suffit aux utilisateurs, qui peuvent se connecter à Office Communicator Web Access à partir du réseau d'entreprise ou via Internet, d'entrer un URI (Uniform Resource Identifier), par exemple imserver.contoso.com, dans un navigateur Web pris en charge. Pour obtenir une liste des navigateurs pris en charge, consultez la rubrique « Navigateurs clients pris en charge » plus loin dans ce guide. 

Office Communicator Web Access offre les fonctionnalités suivantes : 

· Accès au Web – Les utilisateurs peuvent accéder aux fonctionnalités de messagerie instantanée et de présence dans Live Communications Server 2005 SP1 à l'aide d'un navigateur Web pris en charge.

· Messagerie instantanée – Les utilisateurs d'Office Communicator Web Access peuvent démarrer une conversation par messagerie instantanée avec un ou plusieurs autres utilisateurs de l'organisation. 

· Présence – Les utilisateurs d'Office Communicator Web Access peuvent déterminer le statut d'autres utilisateurs du protocole SIP (Session Initiation Protocol) et mettre à jour leurs propres informations de présence.

· Notes personnelles – Un utilisateur peut publier une note personnelle qui s'affiche aux côtés de ses informations de présence.

· Gestion de contacts étendue – Les utilisateurs peuvent ajouter des personnes à une liste de contacts, créer des contacts avec balise pour être avertis en cas de modification de leur statut de présence, et classer les contacts listés par groupes.

· Fédération – Lorsque la fédération est activée dans Microsoft Office Live Communications Server 2005 avec SP1, les utilisateurs d'Office Communicator Web Access peuvent détecter la présence d'utilisateurs appartenant à des organisations externes et leur envoyer des messages instantanés. 

· Prise en charge de multiples navigateurs et systèmes d'exploitation – Les utilisateurs disposant de systèmes d'exploitation Windows et autres que Windows, ainsi que de navigateurs basés ou non sur Windows, peuvent se servir d'Office Communicator Web Access. Pour plus d'informations sur les systèmes d'exploitation pris en charge, consultez les rubriques « Systèmes d'exploitation clients pris en charge » et « Navigateurs clients pris en charge » plus loin dans ce guide.

· Aucune installation nécessaire – Les utilisateurs se connectent à Office Communicator Web Access via un navigateur pris en charge. Office Communicator Web Access ne requiert pas l'installation de contrôles ActiveX.

· Sécurité par certificat numérique (MTLS/SSL) – Il est possible de sécuriser le trafic HTTP ainsi que le trafic entre le serveur Office Communicator Web Access et Live Communications Server via la sécurité SSL.

·  Recherche d'utilisateurs – Le serveur Office Communicator Web Access se connecte au service d'annuaire Microsoft Active Directory®. Grâce à la fonctionnalité de recherche d'Office Communicator Web Access, les utilisateurs peuvent rechercher d'autres utilisateurs pour lesquels les communications SIP sont activées. La fonctionnalité de recherche interroge les contacts locaux de l'utilisateur et le service d'annuaire Active Directory. Toutefois, contrairement à Office Communicator, Office Communicator Web Access n'interroge pas le Carnet d'adresses Live Communications Server.

Office Communicator Web Access est un client de Live Communications Server 2005 avec SP1. Office Communicator Web Access offre l'accès à la messagerie instantanée et aux fonctionnalités de présence de Live Communications Server via un navigateur Web ; à part l'installation d'un navigateur Web pris en charge, aucune autre installation n'est requise sur le client. Office Communicator 2005, un autre client de Live Communications Server, est une application côté client qui permet l'accès aux fonctionnalités de collaboration de Live Communications Server, notamment la messagerie instantanée, la vidéoconférence, la téléphonie, le partage d'application et le transfert de fichiers.

Comparaison d'Office Communicator Web Access et d'Office Communicator 2005

Office Communicator Web Access fournit un accès par navigateur aux fonctionnalités de messagerie instantanée et de présence de Live Communications Server. Office Communicator Web Access partage certaines fonctionnalités essentielles et certains paramètres de configuration d'Office Communicator 2005. Le tableau 1 compare les fonctionnalités disponibles sur chaque client. 

Tableau 1. Comparaison des fonctionnalités entre Office Communicator 2005 et Office Communicator Web Access

	Fonctionnalité
	Office Communicator 
	Office Communicator Web Access

	Messagerie instantanée avec un ou plusieurs contacts
	(
	(

	Partage d'application
	(
	

	Sessions Tableau blanc
	(
	

	Transfert de fichiers ou de photos
	(
	

	Communications audio
	(
	

	Communications vidéo
	(
	

	Communications avec les utilisateurs de MSN®, d'AOL® et de Yahoo!®, si cela est pris en charge par le déploiement de Live Communications Server dans votre organisation (licence distincte requise)
	(
	(

	Communications avec les organisations fédérées via Live Communications Server
	(
	(1

	Informations de disponibilité dans le statut
	(
	(

	Notification dans une fenêtre indépendante (« pop up ») des messages instantanés entrants (« Toast »)
	(
	(

	Note personnelle
	(
	(2

	Affichage automatique du statut « Absent(e) » après une période d'inactivité
	(
	(3

	Accès des utilisateurs situés hors du réseau d'entreprise sans recours à une connexion de type réseau privé virtuel (VPN, Virtual Private Network)
	
	(

	Aucune installation requise sur le client
	
	(

	Prise en charge d'autres systèmes d'exploitation et navigateurs
	
	(


1 Les informations du calendrier Outlook d'un utilisateur sont disponibles dans Office Communicator Web Access à condition que cet utilisateur se connecte à Office Communicator 2005 avant Office Communicator Web Access, et qu'il exécute ensuite Office Communicator Web Access et Office Communicator 2005 simultanément. 

2 Lorsque l'utilisateur exécute Office Communicator et Office Communicator Web Access simultanément, si le Gestionnaire d'absence du bureau de cet utilisateur est activé et si ce dernier n'a pas entré de note personnelle, les informations du Gestionnaire d'absence du bureau s'affichent sous forme de note personnelle. 

3 À l'instar des autres applications basées sur un navigateur, Office Communicator Web Access ne peut pas détecter s'il y a ou non activité dans d'autres applications clientes. Par conséquent, même si l'utilisateur ne fait rien dans Office Communicator Web Access, il utilise peut-être d'autres applications ; toutefois, Office Communicator Web Access ne pouvant détecter cette forme d'activité, il remplace le statut de l'utilisateur par « Absent(e) » après un délai (par défaut 15 minutes) configurable par l'utilisateur. 

La page principale des deux clients est similaire ; en effet, elle présente le statut de l'utilisateur en haut, une zone de recherche et une liste de contacts. Des informations supplémentaires sur le contact sont disponibles dans le volet inférieur de la page. Les pages d'Office Communicator Web Access et d'Office Communicator sont illustrées dans la figure 1.

Figure 1. Pages principales d'Office Communicator Web Access et d'Office Communicator
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Il existe également des similarités dans les fenêtres de conversation. Les fenêtres de conversation d'Office Communicator Web Access (à gauche) et d'Office Communicator sont illustrées dans la figure 2.

Figure 2. Fenêtres de conversation d'Office Communicator Web Access et d'Office Communicator
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Architecture de référence

Office Communicator Web Access est une extension de votre déploiement existant de Live Communications Server 2005 SP1. En règle générale, vous installez le logiciel serveur Office Communicator Web Access sur les serveurs situés à l'intérieur de votre réseau d'entreprise et vous configurez ces derniers de sorte qu'ils soient accessibles aux utilisateurs internes et distants. Le serveur Office Communicator Web Access fournit des fonctionnalités en matière de liste de contacts et de messagerie instantanée. 

La figure 3 illustre une architecture classique d'Office Communicator Web Access. Dans celle-ci, les utilisateurs distants se connectent via Internet à l'aide d'un URI, par exemple https://<server_name>.contoso.com. Le pare-feu route le trafic entrant vers le serveur ou groupe de serveurs Office Communicator Web Access, qui se connecte à son tour à Live Communications Server pour fournir des fonctionnalités de présence et de messagerie instantanée.

Figure 3. Architecture d'Office Communicator Web Access
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La figure 3 montre les utilisateurs internes qui se connectent au groupe de serveurs Office Communicator Web Access internes derrière un équilibreur de charge. Le pool ou l'équilibreur de charge peut être remplacé par un serveur unique pour les déploiements de faible envergure. Les utilisateurs internes sont physiquement séparés des utilisateurs distants via le déploiement d'un pool interne et d'un pool externe afin de gérer les demandes internes et externes, respectivement.

Les utilisateurs distants accèdent au pool externe à partir du site externe Office Communicator Web Access publié à l'aide de la sécurité SSL sur le serveur proxy inverse. Seule une des nombreuses configurations de pare-feu prises en charge par Office Communicator Web Access est affichée. Office Communicator Web Access prend en charge toutes les configurations de pare-feu ou de proxy inverse pour la création du réseau de périmètre, notamment ISA Server 2000, ISA Server 2004, ainsi que d'autres solutions de pare-feu et de proxy inverse. Consultez le lien suivant pour plus d'informations sur ISA Server.

ISA Server : http://www.microsoft.com/france/isaserver/default.mspx
Autres composants d'un déploiement d'Office Communicator Web Access

Outre Office Communicator Web Access, l'architecture de référence comprend les composants décrits dans les sections suivantes.

Live Communications Server SP1 

Live Communications Server gère les connexions clientes, la présence, ainsi que d'autres fonctionnalités de communication en temps réel, par exemple la messagerie instantanée. 

Active Directory

L'environnement de Live Communications Server est très dépendant d'Active Directory. Comme vous le savez pour avoir déployé Live Communications Server 2005, Active Directory est utilisé pour authentifier, autoriser, déployer et configurer Live Communications Server. Dans Office Communicator Web Access et Office Communicator 2005, Active Directory fournit la liste d'adresses de l'entreprise afin de faciliter les recherches. 

Pare-feu

Les logiciels pare-feu contribuent à renforcer la protection de votre réseau contre les pirates informatiques tout en permettant à vos ordinateurs de se connecter à Internet. En utilisant une application pare-feu telle qu'ISA Server, vous pouvez publier en toute sécurité vos serveurs Office Communicator Web Access auprès d'utilisateurs distants.

Le pare-feu est le premier ordinateur que les pirates informatiques essaient d'attaquer, car il est directement connecté à Internet. Par conséquent, l'ordinateur pare-feu lui-même doit être configuré de manière aussi sécurisée que possible ; par ailleurs, il ne doit effectuer que des tâches directement liées à la détection et la prévention d'intrusion. 

Équilibreur de charge

Il est utilisé avec Office Communicator Web Access / Live Communications Server pour répartir le trafic des utilisateurs dans les cas suivants :

· Instances multiples de serveurs Office Communicator Web Access

· Instances multiples de Live Communications Server 2005 SP1, Enterprise Edition formant un pool

· Instances multiples de Live Communications Server 2005 SP1, Directeur

· Instances multiples de Live Communications Server 2005 SP1, Proxy d'accès

Pour plus d'informations, consultez la section Configuration des topologies d'équilibrage de charge.

Internet Information Services 6.0

IIS 6.0 est un serveur Web disponible dans toutes les versions du système d'exploitation Microsoft Windows Server™ 2003, qui permet d'héberger Office Communicator Web Access. IIS 6.0 comprend de nombreuses fonctionnalités qui contribuent à accroître la fiabilité, la facilité de gestion, l'évolutivité et la sécurité de votre déploiement d'Office Communicator Web Access. 

.NET Framework version 2.0 

Office Communicator Web Access a été développé à l'aide de Microsoft .NET Framework version 2, qui représente une étape significative en matière de services Web et de pile de sérialisation XML dans le .NET Framework. 

ASP.NET 2.0 

Microsoft ASP.NET 2.0, qui fait partie du .NET Framework 2.0, représente la version la plus récente d'ASP.NET. La version 2.0 fournit aux développeurs et aux administrateurs de sites Web des fonctionnalités nouvelles et améliorées. Office Communicator Web Access est conçu à partir d'ASP.NET 2.0 ; son utilisation conjointe avec Microsoft Internet Information Services (IIS) 6.0 et Microsoft .NET Framework 2.0 permet de simplifier et d'optimiser le déploiement, la configuration et la maintenance des applications et des sites Web. Le nouveau site Web d'administration inclus dans ASP.NET 2.0 est une interface Web sécurisée qui vous permet d'administrer et de configurer facilement Office Communicator Web Access en termes d'évolutivité et de performances.

Ports utilisés par Office Communicator Web Access

Dans la perspective de la configuration des pare-feu ou de la résolution des problèmes de communication, il peut s'avérer utile de connaître les ports TCP utilisés par Office Communicator Web Access. Ces ports sont résumés ci-dessous.

Ports entrants :

· Port TCP 80 (HTTP) ou port TCP 443 (HTTPS), selon la configuration du serveur virtuel (serveur Office Communicator Web Access)

· Port dynamique pour le trafic entrant en provenance de Live Communications Server (Office Communicator Web Access est à l'écoute sur un port aléatoire)

Ports sortants :

· Port TCP 3268 (LDAP) sur le serveur de catalogue global

· Port TCP 389 (LDAP) sur le contrôleur de domaine

· Port TCP 5061 (MTLS) sur le serveur ou dans le pool exécutant Live Communications Server

Planification

Cette section décrit les éléments à prendre en considération lors de la planification du déploiement d'Office Communicator Web Access. Les rubriques suivantes sont traitées : 

· Active Directory

· Topologies

· Configuration requise

· Certificats

· Authentification et autorisation

· Capacité

· Disponibilité

· Récupération d'urgence

Considérations relatives à Active Directory

Office Communicator Web Access n'impose aucune configuration requise supplémentaire par rapport à la structure de votre service d'annuaire Active Directory. Si vous avez déjà déployé Live Communications Server, votre topologie Active Directory répond déjà à la configuration requise par Office Communicator Web Access. 

Dans une organisation comprenant plusieurs forêts et domaines, vous devez vous assurer que le serveur Office Communicator Web Access et Live Communications Server 2005 SP1 sont déployés dans la même forêt et le même domaine Active Directory.

Pour plus de détails sur la planification d'Active Directory pour Live Communications Server, consultez la référence Document Live Communications Server 2005 : Guide de préparation d'Active Directory dans la section des ressources de déploiement à l'adresse suivante : http://www.microsoft.com/downloads/details.aspx?displaylang=fr&FamilyID=F6F5C288-1AFB-41EC-9A09-1279E93F9BA9.

Topologies prises en charge

Cette section décrit les diverses topologies prises en charge par Office Communicator Web Access :

· Topologie de référence

· Office Communicator Web Access sur le même serveur que Live Communications Server

· Domaines multiples

· Forêts multiples

· Accès internes et externes à Office Communicator Web Access sur le même serveur

· Agences

· Fédération 

Topologie de référence

La topologie de référence est illustrée dans la figure 3 plus haut dans ce guide. 

Dans la topologie de référence, un groupe de serveurs Office Communicator Web Access est déployé pour des utilisateurs internes qui se connectent au sein du réseau d'entreprise. Un groupe distinct de serveurs Office Communicator Web Access prend en charge les utilisateurs distants, notamment ceux qui sont situés dans une agence, ainsi que ceux qui se connectent à partir d'autres emplacements distants (par exemple depuis le domicile ou une borne d'aéroport). Cette topologie fournit une séparation physique entre le trafic provenant des utilisateurs internes et Internet, ce qui se traduit par une amélioration de la sécurité.

L'accès à chaque serveur Office Communicator Web Access s'effectue via un serveur virtuel (également appelé serveur d'accès Web), qui est configuré pour les accès internes ou externes. Un serveur virtuel distinct pour chaque type d'accès est requis, car les exigences liées aux connexions externes ne sont pas les mêmes que celles des connexions internes. Voici quelques exemples de ces différences :

· Accès interne – Les utilisateurs internes peuvent être authentifiés via l'authentification Windows intégrée ; les utilisateurs distants doivent recourir à l'authentification basée sur les formulaires. Les utilisateurs internes peuvent tirer parti de l'authentification unique (SSO) ; par conséquent, ils ne sont pas obligés de s'authentifier à nouveau lorsqu'ils se connectent à Office Communicator Web Access une fois qu'ils se sont authentifiés sur le réseau. 

· Accès externe – Les utilisateurs doivent recourir à une authentification basée sur les formulaires. Office Communicator Web Access vérifie également si l'utilisateur est autorisé à se connecter à Live Communications Server en dehors du réseau d'entreprise ; il s'agit d'un paramètre qui est configuré pour l'utilisateur dans Active Directory. En outre, le serveur d'accès Web externe applique des délais d'expiration au-delà d'une période d'inactivité (par exemple 15 minutes) au cas où l'utilisateur se servirait d'un ordinateur public. 

La topologie de référence contient deux équilibreurs de charge matérielle pour répartir cette dernière entre les serveurs du pool interne et ceux du pool externe. Si le déploiement est supérieur à la capacité d'un serveur Office Communicator Web Access, plusieurs serveurs et un équilibreur de charge doivent être déployés. 

Emplacement partagé avec Live Communications Server

Les coûts de déploiement peuvent être réduits grâce au partage de l'emplacement des rôles du serveur. L'installation de Microsoft Office Communicator Web Access sur le même serveur que celui de Live Communications Server 2005 SP1, Standard Edition ou Enterprise Edition, est prise en charge. Cependant, chaque fois que cela est possible, déployez chaque rôle du serveur sur un serveur physique distinct. Active Directory contient une entrée unique pour le serveur physique, même si les rôles du serveur s'exécutent tous les deux sur le serveur. La désactivation de l'un des rôles du serveur entraîne la suppression de l'entrée du serveur physique dans Active Directory ; dès lors, les deux rôles du serveur ne sont plus disponibles. Par conséquent, vous ne devez désactiver l'un des rôles que si vous envisagez de supprimer les deux rôles du serveur.

Topologies comprenant plusieurs domaines

En règle générale, les organisations de taille moyenne ou réduite déploient une topologie Active Directory basée sur une seule forêt et un seul domaine. Dans les organisations de taille plus importante, une topologie comprenant plusieurs domaines est un scénario courant où un domaine racine unique coexiste avec plusieurs domaines enfants. Dans une topologie comprenant plusieurs domaines, il est important de déployer le serveur Office Communicator Web Access dans le même domaine que Live Communications Server.

La configuration requise par les topologies comprenant plusieurs domaines, ainsi que leur prise en charge, dépendent de Live Communications Server 2005 avec SP1 ; Office Communicator Web Access n'impose aucune configuration requise supplémentaire pour votre déploiement d'Active Directory. Pour plus d'informations, consultez la référence Document Live Communications Server 2005 : Guide de préparation d'Active Directory à l'adresse suivante : http://www.microsoft.com/downloads/details.aspx?displaylang=fr&FamilyID=F6F5C288-1AFB-41EC-9A09-1279E93F9BA9.

Topologies comprenant plusieurs forêts

Dans une topologie comprenant plusieurs forêts, il est important de déployer le serveur Office Communicator Web Access dans la même forêt et le même domaine que Live Communications Server. En outre, assurez-vous que les attributs d'utilisateurs appropriés sont synchronisés dans l'ensemble des domaines de sorte que les fonctionnalités d'autorisation et de recherche fonctionnent correctement. 

Si vous avez déployé LCSSync pour synchroniser les attributs Live Communications Server dans l'ensemble des domaines, tous les attributs requis pour Office Communicator Web Access seront synchronisés par défaut. Si vous utilisez une autre méthode de synchronisation des forêts (par exemple à l'aide d'un outil tel que GALSync ou via le déploiement d'une forêt de ressources et l'exécution de modifications dans l'ensemble des forêts), assurez-vous que les attributs requis sont répliqués sur chaque forêt. 

Les attributs que LCSSync mappe aux objets Contact sont listés dans le Kit de ressources techniques Live Communications Server avec SP1. Dans le dossier LCSSync, consultez les informations relatives au déploiement dans un environnement comprenant plusieurs forêts. Le Kit de ressources techniques est disponible à l'adresse suivante : (en anglais) http://www.microsoft.com/downloads/thankyou.aspx?familyId=d21c38e5-5d8f-44c7-ba17-2cc4f85d8b51&displayLang=en.

Accès Web interne et externe sur un serveur unique

Pour réduire les coûts de déploiement, vous pouvez héberger des utilisateurs internes et distants sur un serveur Office Communicator Web Access unique. Grâce à la fonctionnalité d'isolation d'application fournie par IIS 6.0, vous pouvez exécuter deux instances d'Office Communicator Web Access sur un même serveur. Vous pouvez créer une instance du serveur virtuel durant l'installation d'Office Communicator Web Access ; par ailleurs, une fois l'installation terminée, vous pouvez créer d'autres instances de serveur virtuel dans Office Communicator Web Access Manager. 
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Remarque

Bien que ce scénario réduise les coûts matériels, il n'est recommandé que pour les déploiements de petite envergure. Le déploiement de deux serveurs distincts dans le cadre d'une isolation physique représente le mécanisme le plus sécurisé ; il est recommandé si le budget le permet.

En règle générale, les mêmes instructions de déploiement applicables aux autres topologies d'Office Communicator Web Access s'appliquent également à un scénario basé sur un serveur unique. Cependant, les considérations ci-après s'appliquent tout particulièrement à l'utilisation d'un serveur unique en matière d'accès interne et externe :

· Deux serveurs virtuels ne peuvent pas partager la même adresse IP et être à l'écoute sur le même port ; par conséquent, vous devez les différencier par l'adresse IP ou le numéro de port. Si les deux serveurs virtuels utilisent la même adresse IP, vous devez les différencier par le numéro de port. De nombreux serveurs proxy acceptent le trafic SSL uniquement sur le port 443 ; par conséquent, vous devrez peut-être configurer le serveur virtuel externe en utilisant le port 443.

· Vous devez configurer votre pare-feu/proxy inverse afin de mapper le port approprié de chaque serveur virtuel.

· Bien que l'isolation d'un serveur réduise les risques en matière de sécurité, l'intégrité du serveur peut tout de même être compromise, ce qui affecte à la fois les utilisateurs externes et internes. En revanche, l'utilisation d'un serveur externe distinct limite l'impact d'une attaque du serveur externe aux utilisateurs distants.

La figure 4 illustre un exemple de serveur Office Communicator Web Access unique utilisé pour l'accès interne et externe.

Figure 4. Accès externe et interne sur un serveur unique
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Dans la figure 4, le serveur Office Communicator Web Access comprend un serveur virtuel interne et un serveur virtuel externe qui partagent la même adresse IP. Le serveur virtuel interne utilise le port 443 alors que le serveur virtuel externe utilise le port 444. Le serveur pare-feu/proxy inverse est configuré pour rediriger le trafic SSL entrant lié du port 443 au port 444 sur le serveur Office Communicator Web Access.

Cet exemple représente une configuration possible du scénario dans lequel ni les utilisateurs internes ni les utilisateurs distants n'ont besoin de spécifier un port lors de l'entrée de l'URI de connexion à Office Communicator Web Access. Le serveur virtuel interne est configuré pour accepter les demandes internes via le port SSL 443 par défaut. De même, le pare-feu est configuré pour accepter les demandes externes via le port SSL 443 par défaut, mais il redirige ensuite les demandes vers le serveur virtuel externe.

Si vous décidez d'utiliser d'autres numéros de ports, les utilisateurs devront peut-être spécifier le numéro de port approprié lors de l'entrée de l'URL d'Office Communicator Web Access. Par exemple, si vous utilisez le port 444 sur le serveur interne, les utilisateurs doivent spécifier le numéro de port en tapant https://im.contoso.com:444. 

Topologies des agences

De nombreuses organisations de grande taille réduisent les coûts informatiques associés aux agences en centralisant leur personnel de support technique et en consolidant leurs serveurs dans un centre de données. Cette topologie pour agences est pratique à condition qu'il existe une connectivité réseau rapide et fiable entre le centre de données et la plupart des agences distantes. Avec une connectivité réseau appropriée, les utilisateurs peuvent disposer d'une connexion directe au réseau d'entreprise ou se connecter via Internet en tant qu'utilisateurs distants.

Si la connectivité réseau entre le centre de données et une agence distante est lente ou peu fiable, l'agence risque de devoir déployer son propre serveur local. Dans le cadre d'Office Communicator Web Access, cela signifie qu'il faut déployer un serveur proxy HTTP ou un serveur Office Communicator Web Access dans l'agence.

Indépendamment de la qualité supposée de la connexion réseau, il est impossible de garantir la bande passante et la latence entre le centre de données et une agence. Par conséquent, vous devez toujours concevoir un système capable de gérer des connexions réseau lentes et peu fiables. L'un des facteurs dont vous devez tenir compte est le suivant : les connexions au serveur Office Communicator Web Access en provenance des organisations ou d'Internet passeront probablement par un ou plusieurs serveurs proxy HTTP. Les serveurs proxy HTTP ne sont pas nécessairement conçus pour garder les connexions HTTP ouvertes pendant de longues périodes. De telles connexions peuvent être considérées comme anormales et être arrêtées à tout moment. Par conséquent, lors de la planification de votre topologie, prenez en considération les serveurs proxy HTTP dans le chemin d'accès entre le client et le serveur.

Pour plus d'informations sur les topologies des agences dans les déploiements de Live Communications Server, consultez le guide de planification de Live Communications Server 2005 sur la page consacrée aux ressources de déploiement de Live Communications Server à l'adresse suivante : http://office.microsoft.com/fr-fr/FX010908711036.aspx.

Fédération 

Lorsque la fédération est activée dans Microsoft Office Live Communications Server 2005 avec SP1, les utilisateurs d'Office Communicator Web Access peuvent consulter le statut de présence des utilisateurs de la messagerie instantanée de MSN, d'AOL et de Yahoo!, et leur envoyer des messages instantanés, ainsi qu'aux utilisateurs des autres organisations externes avec lesquelles une fédération a été établie. Les utilisateurs peuvent rapidement identifier l'origine d'un contact par l'icône de personnalisation qui s'affiche en regard du nom d'un contact fédéré.

Cette icône de personnalisation du partenaire fédéré est accessible via une connexion HTTPS. Pour les organisations fédérées, l'administrateur doit s'assurer que le protocole HTTPS (et non le protocole HTTP) est utilisé lors de l'accès aux icônes de personnalisation. Dans le cas contraire, si un utilisateur d'Office Communicator Web Access ajoute un contact fédéré à sa liste de contacts, une alerte de sécurité s'affiche chaque fois que l'utilisateur se connecte. Cette alerte de sécurité s'affiche également chaque fois que des utilisateurs recherchent des contacts fédérés ou qu'ils démarrent des conversations par messagerie instantanée avec des contacts fédérés. Si vos utilisateurs remarquent ce comportement, vous devez identifier quelle est l'organisation fédérée qui utilise le protocole HTTP pour l'icône de personnalisation et lui demander d'utiliser le protocole HTTPS à la place.

Pour plus d'informations sur les topologies fédérées dans les déploiements de Live Communications Server, consultez le guide des serveurs proxy d'accès et directeur pour Live Communications Server 2005 avec Service Pack 1 sur la page consacrée aux ressources de déploiement de Live Communications Server à l'adresse suivante : http://office.microsoft.com/fr-fr/FX010908711036.aspx.

Configuration requise par Office Communicator Web Access

Cette section décrit la configuration matérielle et logicielle requise pour l'installation d'Office Communicator Web Access. 

Tableau 2. Configuration requise pour l'installation d'Office Communicator Web Access

	Ordinateur
	Composant 
	Requis pour

	Contrôleur de domaine Active Directory
	Microsoft Windows® 2000 Server SP4

Windows Server 2003 
	Système d'exploitation

	
	Active Directory
	Service d'annuaire

	
	DNS
	Résolution de noms

	Live Communications Server
	Microsoft Office Live Communications Server 2005 avec SP1*
	Schéma

	Infrastructure à clé publique (PKI)
	Infrastructure de l'Autorité de certification de Windows Server 2003 SP1 Enterprise (recommandé) ou d'une Autorité de certification tierce approuvée
	Infrastructure à clé publique (PKI)

	
	IIS 6.0
	Prise en charge de l'inscription par le Web des services de certificats uniquement

	Serveur Office Communicator Web Access
	NTFS 
	Système de fichiers

	
	Windows Server 2003 SP1
	Système d'exploitation

	
	.NET Framework 2.0 
	Office Communicator Web Access / ASP.NET 

	
	Windows Installer 3.0 (installé dans le cadre de Windows Server 2003 SP1)
	Office Communicator Web Access/ASP.NET 

	
	IIS 6.0
	Office Communicator Web Access

	
	ASP.NET 2.0 
	Office Communicator Web Access

	
	Live Communications Server 2005 SP1, Standard Edition ou Enterprise Edition
	Configuration requise par Office Communicator Web Access

	Client 
	Consultez Systèmes d'exploitation clients pris en charge.
	Système d'exploitation

	
	Consultez Navigateurs clients pris en charge.
	Navigateur/client

	Ordinateur distant
	Office Communicator Web Access Manager

Gestionnaire des services Internet (IIS) version 6.0

L'ordinateur distant et le serveur Office Communicator Web Access doivent se trouver dans le même domaine Active Directory.
	Gestion à distance


Tableau 3. Autorisations requises pour l'installation d'Office Communicator Web Access

	Ordinateur
	Action
	Autorisations requises

	Serveur Office Communicator Web Access
	Installer Office Communicator Web Access
	L'utilisateur doit être membre du groupe Administrateurs local.

	
	Activer Office Communicator Web Access
	L'utilisateur doit être membre des groupes Admins du domaine et RTCDomainServerAdmins.



	
	Créer un serveur virtuel
	L'utilisateur doit être membre du groupe Administrateurs local.

	Ordinateur distant
	Installer Office Communicator Web Access Manager sur un ordinateur distant
	L'utilisateur doit être membre du groupe Administrateurs local sur l'ordinateur distant.


*Office Communicator Web Access ne se connecte pas aux versions antérieures de Live Communications Server. Votre organisation peut comprendre des versions antérieures ; toutefois, les utilisateurs d'Office Communicator Web Access doivent être hébergés sur des serveurs qui exécutent Live Communications Server 2005 avec SP1. 

Systèmes d'exploitation serveur pris en charge

Le serveur Office Communicator Web Access est pris en charge sur Windows Server 2003 Service Pack 1 uniquement. Les versions suivantes de Windows Server 2003 SP1 sont prises en charge :

· Standard

· Enterprise

· Datacenter
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Important

Le serveur doit être membre du même domaine que le serveur qui exécute Live Communications Server 2005 avec SP1. L'installation d'Office Communicator Web Access sur un ordinateur de groupe de travail n'est pas prise en charge ; par conséquent, une erreur est générée au cours de l'installation.

Systèmes d'exploitation d'Office Communicator Web Access Manager pris en charge

Vous pouvez utiliser le composant logiciel enfichable Office Communicator Web Access Manager pour gérer un ou plusieurs serveurs Office Communicator Web Access à partir d'un ordinateur distant. Les systèmes d'exploitation suivants sont pris en charge pour la gestion à distance d'Office Communicator Web Access :

· Windows XP Professionnel

· Windows Server 2003, Standard Edition

· Windows Server 2003, Enterprise Edition
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Remarque

Office Communicator Web Access Manager n'est pris en charge sur aucune version de Windows 2000.
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Important

Avant d'installer le composant logiciel enfichable Office Communicator Web Access Manager sur un ordinateur distant, vous devez installer au préalable le Gestionnaire des services Internet. Seuls les composants de gestion sont requis ; vous n'avez pas à installer les services Internet (IIS) sur l'ordinateur. Vous pouvez utiliser Ajouter/Supprimer des composants Windows dans le Panneau de configuration pour installer le composant logiciel enfichable des services Internet (IIS) pour Windows XP ou le Gestionnaire des services Internet pour Windows Server 2003 ; sinon, vous pouvez également télécharger le Gestionnaire des services Internet (IIS) version 6.0 pour Windows XP.

Systèmes d'exploitation clients pris en charge

Office Communicator Web Access est pris en charge sur les versions suivantes du système d'exploitation Windows :

· Windows 98 Deuxième Édition

· Windows 2000 (toutes les versions)

· Windows XP

· Windows XP SP1

· Windows XP SP2
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Remarque

Si Windows 98 est le système d'exploitation client, le protocole de hachage de mot de passe ignore la casse lors de l'authentification des mots de passe Office Communicator Web Access. 

Navigateurs clients pris en charge

Microsoft Office Communicator Web Access prend en charge les navigateurs suivants :

· Internet Explorer 6.0 
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Remarque

Installez Internet Explorer 6.0 SP1 pour éviter les problèmes d'affichage du titre dans les boîtes de dialogue d'alertes sur le Bureau, les boîtes de dialogue d'options et les boîtes de dialogue d'autorisations.

· Firefox 1.0 

· Safari 1.2.4 sur Mac 10.3.7

· Netscape 7.2 ou version ultérieure

Interopérabilité du client

Cette section décrit l'interopérabilité possible avec divers clients.

Office Communicator

L'utilisateur peut exécuter Office Communicator 2005 et Office Communicator Web Access sur le même ordinateur. Les alertes sur le Bureau consécutives à l'arrivée de nouveaux messages instantanés s'affichent dans les deux programmes ; l'utilisateur peut ensuite choisir celle qu'il souhaite accepter. Les alertes de messagerie instantanée entrantes continuent de s'afficher sur les deux clients, mais le message s'ouvre automatiquement dans le client actif.

Office Communicator 2005 et Office Communicator Web Access ont un mécanisme qui modifie le statut de l'utilisateur après une certaine période d'inactivité. Dans Office Communicator, le statut de l'utilisateur passe à Absent(e). Cependant, dans la mesure où Office Communicator Web Access est une application Web, celle-ci ne peut détecter d'activité que dans ses propres fenêtres et boîtes de dialogue : Elle ne peut pas détecter si un utilisateur est actif dans d'autres programmes situés sur le même ordinateur. Par conséquent, après une période d'inactivité dans Office Communicator Web Access, le statut de l'utilisateur d'Office Communicator Web Access indiqué aux autres utilisateurs passe automatiquement à Absent(e), mais l'utilisateur peut continuer à se servir activement de son ordinateur. 

Pour plus d'informations sur Office Communicator 2005, consultez le guide de déploiement et de planification de Microsoft Office Communicator sur la page consacrée aux ressources de déploiement de Microsoft Office Communicator 2005 à l'adresse suivante : http://office.microsoft.com/fr-fr/FX010908711036.aspx.

Windows Messenger 5.1

Les utilisateurs peuvent constater des incohérences dans l'affichage du statut de présence lors de leur connexion à Windows Messenger 5.1 et Office Communicator Web Access (ou Office Communicator). Ces incohérences peuvent se produire lorsque Windows Messenger 5.1 se trouve sur le même ordinateur ou un autre ordinateur qu'Office Communicator Web Access ou Office Communicator 2005. Toutefois, l'utilisateur de Windows Messenger 5.1 peut participer aux conversations par messagerie instantanée avec un utilisateur d'Office Communicator Web Access sans être confronté à ce type d'incohérences.

Pour plus de détails sur Windows Messenger 5.1, consultez les informations relatives au déploiement et à la planification de Windows Messenger 5.1 à l'adresse suivante : http://office.microsoft.com/fr-fr/FX010908711036.aspx.

Configuration requise par le serveur

Cette section décrit la configuration requise pour le déploiement du serveur Office Communicator Web Access.

Configuration requise pour l'infrastructure

L'infrastructure suivante doit être mise en place avant le déploiement d'Office Communicator Web Access :

· Active Directory est déployé.

· Les contrôleurs de domaine exécutent Microsoft Windows 2000 SP4 ou Windows Server 2003.

· Les serveurs de catalogue global exécutent Windows 2000 SP4 ou Windows Server 2003 ; par ailleurs, au moins un serveur de catalogue global se situe dans le domaine racine de la forêt.

· L'infrastructure à clé publique (PKI, Public Key Infrastructure) est déployée et configurée à l'aide d'une infrastructure PKI émanant de Microsoft ou d'une Autorité de certification tierce. Consultez les informations relatives à la configuration de certificat Live Communications Server 2005 à l'adresse suivante : (en anglais) http://www.microsoft.com/downloads/details.aspx?FamilyId=779DEDAA-2687-4452-901E-719CE6EC4E5A&displaylang=en.

· Le serveur DNS est déployé et configuré correctement.

· Live Communications Server 2005 Service Pack 1 doit être déployé.

Configuration requise pour l'installation du serveur Office Communicator Web Access

Cette section décrit la configuration requise par le serveur Office Communicator Web Access. Toutes les exigences relatives à l'infrastructure et qui sont décrites dans la section antérieure sont censées être satisfaites.

Les éléments suivants sont requis pour l'installation du serveur Office Communicator Web Access :

· Windows Server 2003 SP1

· Serveur Office Communicator Web Access membre de la même forêt et du même domaine Active Directory que Live Communications Server 2005 avec SP1.
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Remarque

L'installation d'Office Communicator Web Access sur un ordinateur de groupe de travail n'est pas prise en charge ; par conséquent, une erreur est générée au cours de l'installation.

· Mises à jour de schéma Live Communications Server 2005 avec SP1 comme indiqué dans la référence Document Live Communications Server 2005 : Guide de préparation d'Active Directory, disponible à l'adresse suivante : http://www.microsoft.com/downloads/details.aspx?displaylang=fr&FamilyID=F6F5C288-1AFB-41EC-9A09-1279E93F9BA9.

· DNS.

· IIS 6.0.

· Windows Installer 3.

· .NET Framework version 2.0.

· Vous devez être connecté en tant que membre des groupes Admins du domaine et RTCDomainServerAdmins pour pouvoir activer Office Communicator Web Access.

· La chaîne d'Autorités de certification est approuvée ; en outre, un certificat émanant de l'Autorité de certification racine de confiance se trouve dans le magasin des autorités racine approuvées de l'ordinateur local. Pour plus d'informations sur le mode de configuration du certificat, consultez la rubrique « Planification des certificats » plus loin dans ce guide.

Configuration requise pour les comptes Active Directory d'Office Communicator Web Access

Le tableau suivant liste la configuration minimale requise en matière d'appartenance aux groupes pour Office Communicator Web Access.

Tableau 4. Configuration minimale en matière d'appartenance aux groupes

	Groupe
	Configuration minimale requise

	Administrateurs (local)
	L'utilisateur qui installe le serveur Office Communicator Web Access doit être connecté en tant que membre du groupe Administrateurs local.

	Admins du domaine
	L'utilisateur qui active le serveur Office Communicator Web Access doit être connecté en tant que membre du groupe Admins du domaine.

	CWAService (par défaut)
	Le compte de service sous lequel Office Communicator Web Access s'exécute est ajouté au groupe RTCHSDomainServices créé par Live Communications Server 2005 SP1.

	RTCDomainServerAdmins (créé par Live Communications Server 2005 SP1)
	L'utilisateur qui active le serveur Office Communicator Web Access doit être connecté en tant que membre du groupe RTCDomainServerAdmins.


Configuration matérielle requise par le serveur

Cette section décrit la configuration matérielle requise par Office Communicator Web Access. 

Configuration matérielle requise par le serveur Office Communicator Web Access

La configuration minimale requise et recommandée au niveau matériel pour le serveur Office Communicator Web Access est la suivante :

· Processeur Intel double cœur 3,06 GHz, 1 Mo de cache, bus FSB (Front Side Bus) à 533 MHz

· 2 Go de mémoire vive (RAM) DDR (Double Data Rate), 266 MHz

· Environ 18 Go d'espace disponible sur le disque dur

· Carte réseau 100 mégabits

Informations supplémentaires sur l'infrastructure

Cette section fournit des liens vers des documents traitant de la configuration requise pour les infrastructures. Pour obtenir des informations sur Live Communications Server 2005 SP1, consultez les documents suivants disponibles sur la page consacrée aux ressources de déploiement Live Communications Server 2005 :

Live Communications Server 2005 SP1

· Guide de présentation du déploiement de Live Communications Server 2005, disponible à l'adresse suivante : http://office.microsoft.com/fr-fr/FX010908711036.aspx.

· Guide de déploiement de Live Communications Server 2005 Standard Edition, disponible à l'adresse suivante : http://office.microsoft.com/fr-fr/FX010908711036.aspx.

· Guide de déploiement de Live Communications Server 2005 Enterprise Edition, disponible à l'adresse suivante : http://office.microsoft.com/fr-fr/FX010908711036.aspx.

Active Directory

· Document Live Communications Server 2005 : Guide de préparation d'Active Directory, disponible à l'adresse suivante : http://www.microsoft.com/downloads/details.aspx?displaylang=fr&FamilyID=F6F5C288-1AFB-41EC-9A09-1279E93F9BA9
DNS

· (En anglais) http://www.microsoft.com/technet/prodtechnol/windowsserver2003/technologies/featured/dns/default.mspx
Infrastructure à clé publique (PKI) et certificats

· Configuration de certificats pour Microsoft Office Live Communications Server 2005, disponible à l'adresse suivante : (en anglais) http://www.microsoft.com/downloads/details.aspx?FamilyId=779DEDAA-2687-4452-901E-719CE6EC4E5A&displaylang=en.

Planification des certificats

Office Communicator Web Access requiert des certificats émis par une Autorité de certification de Windows Server 2003 SP1 Enterprise (recommandé) ou une Autorité de certification tierce approuvée. Des certificats sont également requis pour les déploiements de Live Communications Server 2005 SP1 prenant en charge Office Communicator Web Access. Si un équilibreur de charge matérielle est déployé devant un groupe d'ordinateurs Office Communicator Web Access, l'équilibreur de charge matérielle requiert également un certificat. Si vous décidez de publier le site Web Office Communicator Web Access pour des utilisateurs distants via ISA Server, vous devrez configurer les certificats pour le serveur ISA Server. Les sections suivantes décrivent les exigences requises par ces certificats.

Si vous utilisez l'infrastructure à clé publique (PKI) de Windows Server 2003, consultez les informations relatives aux méthodes conseillées pour l'implémentation d'une infrastructure PKI de Microsoft Windows Server 2003 à l'adresse suivante : (en anglais) http://www.microsoft.com/technet/prodtechnol/windowsserver2003/technologies/security/ws3pkibp.mspx.

Planification des certificats Office Communicator Web Access

Office Communicator Web Access utilise des certificats numériques pour authentifier les serveurs et les utilisateurs. Durant votre préparation de l'installation du serveur Office Communicator Web Access, vous devez configurer l'ordinateur avec des certificats approuvés pour les protocoles MTLS et HTTPS (SSL) :

· Certificat MTLS – Il sert à authentifier les connexions à Live Communications Server. Les certificats MTLS utilisés par Office Communicator Web Access et Live Communications Server doivent être émis par la même Autorité de certification approuvée. 
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Important

La connexion MTLS est établie uniquement si le nom du sujet du certificat MTLS correspond au nom de domaine complet du serveur Office Communicator Web Access.

· Certificat HTTPS (SSL) – Il est utilisé par les clients qui se connectent au serveur Office Communicator Web Access. Chaque serveur virtuel configuré avec le protocole HTTPS doit disposer d'un certificat SSL.

Ces certificats doivent être installés au préalable sur le serveur avant l'installation d'Office Communicator Web Access. Ils doivent être émis par votre Autorité de certification ; par ailleurs, cette dernière doit confirmer l'identité de chaque ordinateur ou utilisateur au cours de l'authentification. 

Les exigences liées à ces certificats varient selon que vous exécutez Live Communications Server Standard Edition ou Enterprise Edition. Dans chaque cas, le nom du sujet du certificat HTTPS (SSL) doit correspondre au nom d'hôte utilisé par les clients pour se connecter au serveur Office Communicator Web Access (soit le nom d'hôte du serveur, soit le nom d'hôte de l'adresse IP virtuelle publiée pour le compte du serveur).

Les sections suivantes décrivent les exigences liées à la certification à travers divers scénarios.

Serveur distinct

Si vous exécutez Office Communicator Web Access sur un autre serveur que celui de Live Communications Server, les certificats doivent être configurés comme suit :

· Certificat MTLS – Le nom du sujet doit correspondre au nom de domaine complet du serveur Office Communicator Web Access.

· Certificat HTTPS (SSL) – Le nom du sujet doit correspondre au nom d'hôte utilisé par les clients pour accéder au serveur Office Communicator Web Access ; ce nom peut correspondre ou non au nom de domaine complet. 

Par exemple, si le nom de domaine complet du serveur Office Communicator Web Access est LCS-01.domain.com et si les clients utilisent http://cwa.domain.com pour se connecter à Office Communicator Web Access, le nom du sujet du certificat MTLS est LCS-01.domain.com alors que le nom du sujet HTTPS (SSL) est cwa.domain.com.

Emplacement partagé avec Live Communications Server, Standard Edition

Les exigences liées à l'exécution d'Office Communicator Web Access sur le même serveur que Live Communications Server Standard Edition sont identiques à celles du scénario décrit précédemment. Les certificats doivent être configurés comme suit :

· Certificat MTLS – Le nom du sujet doit correspondre au nom de domaine complet du serveur Office Communicator Web Access.

· Certificat HTTPS (SSL) – Le nom du sujet doit correspondre au nom d'hôte utilisé par les clients pour accéder au serveur Office Communicator Web Access. 

Par exemple, si le nom de domaine complet du serveur Office Communicator Web Access est LCS-01.domain.com et si les clients utilisent http://cwa.domain.com pour se connecter à Office Communicator Web Access, le nom du sujet du certificat MTLS est LCS-01.domain.com alors que le nom du sujet HTTPS (SSL) est cwa.domain.com.

Live Communications Server Enterprise Edition

Si vous exécutez Office Communicator Web Access sur l'un des serveurs d'un pool Live Communications Server Enterprise Edition, vous devez utiliser le nom de domaine complet du pool de serveurs dans le certificat MTLS. Les certificats doivent être configurés comme suit :

· Certificat MTLS – Le nom du sujet doit correspondre au nom de domaine complet du pool Live Communications Server.

· Certificat HTTPS (SSL) – Le nom du sujet doit correspondre au nom d'hôte utilisé par les clients pour accéder au serveur Office Communicator Web Access. 

Par exemple, si le nom de domaine complet du pool Live Communications Server est LCS_Pool.domain.com et si les clients utilisent http://cwa.domain.com pour se connecter à Office Communicator Web Access, le nom du sujet du certificat MTLS est LCS-Pool.domain.com alors que le nom du sujet HTTPS (SSL) est cwa.domain.com.

Utilisation d'un certificat unique

Dans l'un des scénarios ci-dessus, selon votre Autorité de certification, vous pouvez soit utiliser un certificat distinct pour les protocoles MTLS et HTTPS (SSL), soit utiliser un certificat unique pour les deux protocoles. Si vous utilisez une Autorité de certification Microsoft ou si votre Autorité de certification tierce prend en charge un autre nom de sujet, vous pouvez recourir à un certificat unique.

Pour permettre l'utilisation d'un certificat unique pour les protocoles MTLS et HTTPS (SSL), le certificat doit être configuré comme suit :

· Le nom du sujet du certificat doit correspondre au nom de domaine complet du serveur Office Communicator Web Access ou au nom de domaine complet du pool Live Communications Server 2005. 

· L'autre nom de sujet doit inclure les deux éléments suivants :

· nom de domaine complet du serveur Office Communicator Web Access ou nom de domaine complet du pool Live Communications Server ;

· nom d'hôte utilisé par les clients pour accéder au serveur Office Communicator Web Access.

Pour plus de détails sur la configuration d'un autre nom de sujet, consultez les informations relatives à la configuration de certificat Microsoft Office Live Communications Server 2005, à l'adresse suivante :

(en anglais) http://www.microsoft.com/downloads/details.aspx?FamilyId=779DEDAA-2687-4452-901E-719CE6EC4E5A&displaylang=en
Les noms NetBIOS et les noms de domaine complets sont pris en charge en tant que nom du sujet d'un certificat lorsque vous demandez ce dernier à une Autorité de certification. Pour plus d'informations sur la configuration de certificats avec un nom NetBIOS, visitez le site Web http://support.microsoft.com/default.aspx?scid=kb;fr-fr;887490.

Planification de certificats Live Communications Server

Microsoft Office Live Communications Server 2005 avec SP1, qui est requis pour Office Communicator Web Access, nécessite des certificats. Pour plus de détails sur les certificats Live Communications Server 2005, consultez les informations relatives à la configuration de certificat Live Communications Server 2005 à l'adresse suivante : (en anglais) http://www.microsoft.com/downloads/details.aspx?FamilyId=779DEDAA-2687-4452-901E-719CE6EC4E5A&displaylang=en.

Planification de certificats pour l'équilibrage de charge matérielle

Pour plus d'informations sur les exigences relatives aux certificats pour votre équilibreur de charge, contactez le fabricant.

Planification de certificats ISA Server 2004 SP1

Vous pouvez publier le serveur Office Communicator Web Access en utilisant ISA Server 2004 SP1 pour fournir aux utilisateurs distants un accès à Office Communicator Web Access tout en protégeant le réseau interne. La configuration ISA recommandée comporte au moins deux cartes réseau, l'une du côté interne et l'autre du côté externe. Un certificat SSL doit être demandé ; par ailleurs, la chaîne de certificats de l'Autorité de certification doit être téléchargée dans le magasin d'Autorités de certification racine de confiance de l'ordinateur local. Le certificat SSL est lié au port d'écoute pour la carte réseau située du côté externe sur l'ordinateur ISA Server 2004. Pour plus de détails sur les exigences et procédures liées aux certificats, consultez les informations relatives aux certificats numériques pour ISA Server 2004 à l'adresse suivante : (en anglais) http://www.microsoft.com/technet/prodtechnol/isa/2004/plan/digitalcertificates.mspx.
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Remarque

ISA n'est pas indispensable. Vous pouvez utiliser n'importe quel proxy inverse.

Authentification et autorisation

Le serveur Office Communicator Web Access authentifie et autorise les clients qui accèdent au serveur Office Communicator Web Access. L'utilisation d'un certificat MTLS permet de s'assurer que le serveur Office Communicator Web Access est approuvé par Live Communications Server. 

Office Communicator Web Access confirme que l'URI de protocole SIP (Session Initiation Protocol) du client correspond aux informations d'identification de l'utilisateur approprié ; en outre, il vérifie si l'utilisateur est autorisé à se servir de Live Communications Server. Si l'utilisateur est situé en dehors du réseau d'entreprise, Office Communicator Web Access s'assure également que celui-ci est autorisé à accéder à distance à Live Communications Server.

Office Communicator Web Access exige que les clients soient authentifiés par l'une des méthodes suivantes :

· authentification basée sur les formulaires ;

· authentification Windows (NTLM/Kerberos) intégrée.

Authentification basée sur les formulaires

Elle peut être employée par les utilisateurs internes (par exemple ceux qui utilisent un système d'exploitation autre que Windows) et doit être obligatoirement employé par les utilisateurs distants. Dans l'authentification basée sur les formulaires, une page de connexion est envoyée au serveur avec les informations d'identification de l'utilisateur. Le module d'authentification d'Office Communicator Web Access et le recours aux certificats SSL permettent de garantir le chiffrement des informations d'identification. 

Authentification Windows (NTLM et/ou Kerberos) intégrée

Elle fait intervenir l'authentification Kerberos V5 et l'authentification NTLM ; par ailleurs, elle est accessible uniquement aux utilisateurs internes. Sauf pour les utilisateurs distants, l'authentification NTLM est employée par défaut. Toutefois, vous pouvez configurer le serveur afin d'appliquer uniquement l'authentification Kerberos.
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Remarque

Si les utilisateurs d'Internet Explorer sont invités à fournir leurs informations d'identification lorsqu'ils se connectent à Office Communicator Web Access à partir du réseau interne, vous pouvez configurer Internet Explorer de sorte que le serveur proxy soit ignoré pour le site Web Office Communicator Web Access. Si un utilisateur est déjà authentifié, cette configuration lui permet de se connecter sans devoir s'authentifier à nouveau. Pour configurer Internet Explorer de sorte que le serveur proxy soit ignoré pour tous les utilisateurs, modifiez la stratégie de groupe d'Internet Explorer en ajoutant une exception de serveur proxy pour le site Web Office Communicator Web Access (par exemple im.contoso.com).

Authentification unique (SSO)

Office Communicator Web Access utilise l'authentification unique (SSO). Une fois qu'un utilisateur s'est authentifié via l'authentification Windows intégrée, il n'a plus besoin d'entrer les informations d'identification de domaine pour se connecter à Office Communicator Web Access. Par exemple, grâce à l'authentification unique (SSO), un utilisateur peut entrer l'URI suivante pour accéder à Office Communicator Web Access :

https://server.contoso.com/user@contoso.com

Dans cet exemple, user@contoso.com représente le nom de connexion SIP de l'utilisateur. Si l'utilisateur s'est déjà authentifié via l'authentification Windows intégrée, Office Communicator Web Access s'ouvre immédiatement sans exiger d'authentification supplémentaire. Pour les utilisateurs distants, la fenêtre d'authentification basée sur les formulaires s'affiche. 

Vous pouvez également configurer le serveur de sorte qu'il autorise un nom d'utilisateur sans les informations sur l'hôte :

https://server.contoso.com/user

Ces deux paramètres sont configurables dans les propriétés du serveur Office Communicator Web Access sous l'onglet Authentification.

Pour permettre le fonctionnement de l'authentification unique (SSO), les conditions suivantes doivent être réunies :

· Le site Web Office Communicator Web Access doit être reconnu en tant que site intranet ou être inclus dans la liste des sites approuvés du client. 

· Le navigateur de l'utilisateur doit prendre en charge l'authentification Windows intégrée.

· L'utilisateur doit être connecté à l'ordinateur à l'aide de ses informations d'identification de domaine. 
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Remarque

L'utilisation de ces URI pour coder l'authentification unique (SSO) à partir d'autres applications Web n'est pas un scénario pris en charge, ce qui peut entraîner des résultats inattendus.

Programmes de blocage de fenêtres indépendantes (« pop up »)

Le serveur Office Communicator Web Access utilise des fenêtres indépendantes (« pop up ») pour les utilisateurs internes et les utilisateurs distants. Par exemple, des fenêtres indépendantes (« pop up ») sont utilisées pour les alertes sur le Bureau relatives aux messages instantanés entrants ainsi que pour les fenêtres de conversation. Par conséquent, les utilisateurs doivent configurer les programmes de blocage de fenêtres indépendantes (« pop up ») afin d'autoriser ces dernières sur le site Web Office Communicator Web Access.

Pour les clients utilisant des versions prises en charge de Firefox, Mozilla et Netscape, le nombre de fenêtres totales ouvertes en même temps est limité afin de restreindre l'étendue des fenêtres indépendantes (« pop up »). Lors de l'accès à Office Communicator Web Access à partir de ces clients, les utilisateurs sont susceptibles d'atteindre cette limite si plusieurs fenêtres de conversation ou alertes sur le Bureau sont actives en même temps. Dans ce cas, le navigateur client empêche l'affichage de toute nouvelle fenêtre, ce qui peut entraîner la perte de conversations ou de notifications. Pour éviter ce problème, l'utilisateur peut modifier ou supprimer la limite appliquée au nombre de fenêtres pouvant être ouvertes en même temps. 

Cookies

Ils sont envoyés au client par le serveur Office Communicator Web Access après une authentification réussie de la part des utilisateurs internes ou des utilisateurs distants. Par conséquent, pour garantir un fonctionnement optimal, les clients doivent accepter les cookies provenant du serveur Office Communicator Web Access.

Planification de capacité

Lorsque vous utilisez Office Communicator Web Access, vous pouvez ajouter ou supprimer des serveurs sans provoquer une interruption de service. Même les clients qui participent activement à des sessions de messagerie instantanée au moment de la modification ne sont pas affectés. Cela permet aux utilisateurs d'avoir une planification et une gestion proactives en matière de restructuration et de croissance de l'entreprise. 

Songez à utiliser une configuration basée sur un équilibrage de charge afin de pouvoir ajouter ou supprimer des serveurs en fonction de vos besoins. L'équilibreur de charge garantit que le même serveur Office Communicator Web Access est utilisé pendant l'intégralité de la session de l'utilisateur. Pour plus d'informations, consultez la rubrique « Équilibrage de charge » plus loin dans ce document.

Cette section décrit la planification de capacité pour les besoins actuels et futurs. 

Augmentation de la capacité

Avec le temps, une analyse régulière de l'utilisation du système peut indiquer que votre configuration d'Office Communicator Web Access ne répond plus aux besoins des utilisateurs durant les périodes d'activité normale. 

Voici quelques méthodes visant à augmenter la capacité :

· Augmentation des seuils de recherche – Office Communicator Web Access contient un paramètre de seuil qui détermine le nombre de recherches autorisées simultanément. Ce paramètre est configurable dans les paramètres globaux d'Office Communicator Web Access. Vous pouvez recourir à Microsoft Operations Manager pour analyser la fréquence à laquelle les utilisateurs atteignent cette limite. Si les utilisateurs atteignent continuellement la limite alors que l'activité de recherche correspond à une utilisation normale, vous pouvez augmenter le seuil de recherche. Toutefois, vous devez envisager les répercussions d'une augmentation de la limite sur les performances. 

Pour plus d'informations sur l'utilisation de Microsoft Operations Manager, consultez la rubrique consacrée au pack d'administration correspondant plus loin dans ce document.

· Optimisation de l'évolutivité d'IIS 6.0 – IIS 6.0, qui s'exécute sur le système d'exploitation Microsoft Windows Server™ 2003, comprend une nouvelle architecture et de nouvelles fonctionnalités destinées à faciliter l'évolution du serveur d'applications. Pour plus de détails sur l'optimisation d'IIS 6.0, consultez les informations sur l'amélioration de l'évolutivité via l'optimisation des files d'attentes IIS 6.0, sur l'amélioration de l'évolutivité via l'optimisation des caches IIS 6.0, ainsi que sur les ressources supplémentaires pour l'évolutivité d'IIS 6.0, à l'adresse suivante : (en anglais) http://www.microsoft.com/technet/prodtechnol/WindowsServer2003/Library/IIS/2a4d9385-8cf8-4482-83d8-fa0adb8ffd96.mspx.

· Réglage de la limite du nombre d'utilisateurs pour IIS 6.0 – Par défaut, IIS 6.0 est limité à 8 000 connexions. Ce paramètre est configurable via la clé de Registre suivante :

HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\HTTP\Parameters

Si vous souhaitez augmenter la limite, créez une entrée DWORD nommée « MaxConnections » à cet emplacement, puis définissez une valeur appropriée en autorisant un seuil de tolérance raisonnable pour les périodes de forte activité. Par exemple, si vous souhaitez autoriser 10 000 connexions, vous devrez probablement affecter le double de cette valeur (20 000).
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Important

N'affectez pas à cette clé de Registre une valeur démesurément grande. La file d'attente de connexion est gérée dans le noyau système, lequel peut manquer de mémoire physique si la file d'attente devient trop importante.
Dans une certaine mesure, l'augmentation des seuils de recherche et l'optimisation d'autres paramètres de performance peuvent entraîner une réelle dégradation des performances ; dans ce cas, vous devrez songer à ajouter des serveurs au pool de l'entreprise ou bien mettre à niveau la puissance de traitement ou la mémoire des serveurs existants. 

· Ajout de serveurs au groupe de serveurs Office Communicator Web Access – Si vos serveurs Office Communicator Web Access sont configurés sous forme de groupe et si la taille de votre organisation augmente, vous pouvez ajouter des serveurs Office Communicator Web Access au groupe sans provoquer d'interruption de service. Les clients qui participent activement à des sessions de messagerie instantanée au moment de la modification ne sont pas affectés. 

· Augmentation de la capacité de stockage – Le stockage de données pour Office Communicator Web Access est géré par Live Communications Server. Les données statiques telles que les listes de contacts et les listes de contrôle d'accès (ACL, Access Control List), sont stockées sous forme de données persistantes dans la base de données principale de Live Communications Server. Pour augmenter la capacité de stockage principale, suivez les instructions et procédures relatives à Live Communications Server. Pour plus d'informations, consultez le guide de déploiement de Live Communications Server 2005 Enterprise Edition sur la page consacrée aux ressources de déploiement de Live Communications Server, à l'adresse suivante : http://office.microsoft.com/fr-fr/FX010908711036.aspx. 

Considérations relatives aux performances

Cette section décrit les différentes façons dont vous pouvez améliorer les performances et la fiabilité d'un déploiement d'Office Communicator Web Access. 

Considérations relatives aux performances réseau

Les performances d'Office Communicator Web Access sont étroitement liées aux performances réseau, lesquelles dépendent des facteurs suivants :

· Vitesse du périphérique : vitesse à laquelle un périphérique peut router ou filtrer les paquets.

· Vitesse du réseau : débit exprimé en bits pour les interfaces réseau et les périphériques de connectivité ou ports de serveur. 

· Filtrage : type du filtrage effectué sur les paquets (inspection des paquets au-dessus du niveau 3 du modèle OSI). Plus le niveau de filtrage est élevé, plus les risques de dégradation des performances sont réduits. Le cas échéant, ajoutez des ressources processeur pour ramener les performances aux niveaux souhaités.

· Chiffrement : lorsqu'un chiffrement est utilisé (par exemple sur les périphériques de réseau privé virtuel (VPN, Virtual Private Network), les performances du trafic réseau se détériorent. Si cette charge s'avère très importante et si les performances réseau chutent à un niveau qui n'est pas acceptable, des ressources processeur supplémentaires doivent être ajoutées aux périphériques chargés du chiffrement afin de ramener les performances aux niveaux souhaités.

· Nombre de périphériques : la latence introduite sur l'ensemble des performances du réseau augmente parallèlement au nombre des périphériques présents sur le réseau.

Examinez votre réseau actuel et déterminez s'il existe des zones susceptibles d'affecter les performances de votre déploiement d'Office Communicator Web Access.

Planification de la disponibilité

La configuration de vos serveurs en matière de disponibilité et de fiabilité est un processus qui doit être constant, en perpétuellement évolution et adapté par rapport aux besoins et aux coûts. Cette section décrit les concepts et technologies qui vous aident à concevoir un déploiement fiable et disponible d'Office Communicator Web Access, en incluant des mécanismes de basculement et un équilibrage de charge. Pour planifier un réseau hautement disponible, vous ne devez pas vous arrêter uniquement à Office Communicator Web Access. Toutefois, seules les considérations spécifiques à Office Communicator Web Access sont abordées dans ce document. Par exemple, ce document ne traite pas des problèmes liés aux composants de prise en charge (par exemple le système DNS, Active Directory, l'authentification NTLM/Kerberos, les serveurs proxy inverses, les équilibreurs de charges, le pare-feu, Live Communications Server et le Common Language Runtime) requis par le serveur Office Communicator Web Access. Une absence totale ou partielle de connectivité pour l'un de ces composants de prise en charge peut entraîner une dégradation des performances ou un arrêt du service.

Pour plus de détails sur la planification de la disponibilité en général, consultez les informations présentant l'utilisation de la planification dans le cadre d'une haute disponibilité et évolutivité, à l'adresse suivante : (en anglais) http://www.microsoft.com/technet/prodtechnol/windowsserver2003/library/DepKit/45b2d082-234c-466b-9a41-7862f72a2288.mspx.
Planification dans le cadre d'une haute disponibilité

Office Communicator Web Access dispose d'un mécanisme de basculement qui joue un rôle essentiel en matière de fiabilité et de haute disponibilité. Toutefois, il est recommandé de faire intervenir également des personnes et des processus, et de poursuivre l'évaluation ainsi que l'ajustement de votre plan de disponibilité. En règle générale, une haute disponibilité implique l'utilisation d'un centre de données qui fonctionne de manière ininterrompue, qui est l'objet d'une maintenance constante et qui fait intervenir un personnel formé et expérimenté.

Cette section décrit certains mécanismes de basculement d'Office Communicator Web Access ainsi que d'autres mesures que vous pouvez prendre pour accroître la fiabilité et la disponibilité. Les rubriques suivantes sont traitées :

· Mécanisme de basculement d'Office Communicator Web Access

· Mécanisme de renouvellement des tentatives de connexion

· Détection des erreurs

· Limitation de la propagation des erreurs

· Contrôle des surcharges

· Vérification de la stabilité de l'initialisation

· Gestion des exceptions

Mécanisme de basculement d'Office Communicator Web Access

Microsoft Office Communicator Web Access fournit une prise en charge du basculement. De nombreuses options sont à votre disposition pour accroître la fiabilité et la disponibilité, en fonction de vos besoins et de votre budget.

Vous pouvez améliorer la disponibilité en augmentant le temps moyen entre deux pannes et en réduisant le temps moyen de dépannage. Vous pouvez accroître le temps moyen entre deux pannes de matériel grâce à un ou plusieurs des éléments suivants :

· 2 unités d'alimentation ;

· disques pouvant être remplacés à chaud dans une configuration de type RAID ;

· capteurs de température de dissipateurs thermiques ;

· capteurs de ventilateurs ;

· systèmes redondants.

Vous pouvez réduire le temps moyen de dépannage grâce à un ou plusieurs des éléments suivants :

· détection des erreurs la plus rapide possible ;

· utilisation de systèmes de secours et de systèmes redondants ;

· utilisation de pools de serveurs et de l'équilibrage de charge.

Mécanisme de renouvellement des tentatives de connexion

Le mécanisme de basculement d'Office Communicator Web Access comprend des mécanismes de renouvellement des tentatives de connexion du client. En cas d'erreurs de connexion répétées à un serveur Office Communicator Web Access, une connexion est tentée à l'aide du nom DNS générique correspondant à l'adresse IP virtuelle de l'équilibreur de charge, de sorte que le client puisse se connecter à n'importe quel serveur disponible dans le groupe.

Si une brève interruption de réseau se produit, le client tente de se reconnecter au même serveur. En cas d'échec de la nouvelle tentative de connexion en moins de deux minutes, l'utilisateur est déconnecté. Ce dernier peut ensuite essayer de se reconnecter ; tout serveur disponible est utilisé pour la nouvelle session. 

Le nouveau serveur Office Communicator Web Access du processus de récupération effectue des optimisations du protocole SIP (Session Initiation Protocol) pour éviter que l'erreur ne soit répliquée et qu'elle entraîne un problème de surcharge sur un composant du système Live Communications Server. La récupération de la connexion n'a pas de conséquence par rapport à l'état de l'utilisateur, à l'exception de la perte des données situées uniquement entre les points de terminaison au moment de la défaillance. 

Détection des erreurs

Le mécanisme de basculement d'Office Communicator Web Access comprend les mécanismes de détection d'erreurs suivants :

· du client vers le serveur ;

· du serveur vers le client ;

· du serveur vers Live Communications Server ;

· du serveur vers Active Directory.

Limitation de la propagation des erreurs

En cas de panne, il est important de pouvoir isoler l'erreur en l'empêchant de générer d'autres erreurs. Par exemple, le fait de séparer les serveurs destinés aux utilisateurs internes des serveurs destinés aux utilisateurs distants permet de limiter le problème à un seul groupe d'utilisateurs. 

Cette possibilité d'isolation permet de s'assurer qu'en cas de surcharge d'un système, les performances seront éventuellement dégradées mais sans que cela entraîne une défaillance du système tout entier. 

Contrôle des surcharges

Le serveur Office Communicator Web Access utilise un mécanisme de limitation afin d'empêcher une défaillance totale du système et un enchaînement d'erreurs causées par la défaillance initiale. Pour empêcher la surcharge d'un système, le mécanisme de limitation rejette et/ou retarde les tentatives de connexion. 

Le mécanisme de contrôle de surcharge d'Office Communicator Web Access est conçu pour empêcher qu'un pic normal et momentané du trafic génère une surcharge. De même, si le serveur est déjà surchargé, Office Communicator Web Access continue à le considérer comme tel pendant une brève période afin de lui permettre de retrouver une certaine stabilité. Ce délai permet d'éviter que le serveur se retrouve à nouveau rapidement dans une situation de surcharge.

Les demandes de connexion adressées par les clients au cours d'une surcharge sont renvoyées avec un message indiquant que le serveur est temporairement inaccessible. Cela permet d'éviter que les clients surchargent le serveur en réessayant immédiatement de se connecter. Les demandes de connexion adressées par les clients au cours d'une surcharge où la bande passante est saturée sont ignorées, ce qui entraîne l'expiration du délai d'attente des clients.

Vérification de la stabilité de l'initialisation

Durant le basculement, Office Communicator Web Access oblige le serveur à effectuer un redémarrage à froid. Ce redémarrage, qui est indépendant de l'ordre de démarrage des autres composants, entraîne une initialisation stable et prévisible du serveur ou groupe Office Communicator Web Access en service.

Une initialisation stable permet aux groupes de serveurs Office Communicator Web Access de tolérer les basculements de Live Communications Server, la mise hors connexion de serveurs Office Communicator Web Access individuels (pour quelque raison que ce soit), ainsi que les pannes d'alimentation. 

Gestion des exceptions

Les exceptions se produisent lorsqu'un processus de basculement, de récupération, d'initialisation ou de démarrage est en cours sur le serveur ou le groupe de serveurs. Elles sont gérées de la même façon que les surcharges : les tentatives de connexion des clients sont rejetées, retardées ou ignorées tant que le système n'a pas retrouvé sa stabilité.

Équilibrage de charge

Cette section explique comment planifier la répartition de la charge entre plusieurs serveurs Office Communicator Web Access utilisant un équilibreur de charge matérielle. L'équilibrage de charge est un type de redondance qui permet d'améliorer la fiabilité et la disponibilité d'Office Communicator Web Access. Il s'agit d'un élément du clustering horizontal, dans lequel plusieurs serveurs sont configurés pour effectuer la même fonction dans le réseau. 

L'équilibrage de charge peut être requis pour les raisons suivantes :

· Taille du déploiement : si le déploiement requiert une capacité supérieure à celle que peut fournir un serveur Office Communicator Web Access, plusieurs serveurs doivent être déployés. Un équilibreur de charge garantit une répartition égale de la charge représentée par les utilisateurs entre les ordinateurs. 

· Haute disponibilité : si Office Communicator Web Access a une importance vitale pour votre organisation, la perte de serveurs Office Communicator Web Access à la suite de la défaillance d'un serveur peut s'avérer catastrophique. Dans le cadre de la conception et de l'implémentation de votre déploiement d'Office Communicator Web Access, un équilibreur de charge peut contribuer à fournir la haute disponibilité et la protection nécessaires par rapport aux surcharges responsables des défaillances des serveurs.

Il est possible d'utiliser un équilibreur de charge pour les accès internes et externes, y compris de dédier éventuellement un équilibreur de charge à chaque type d'accès. Vous pouvez également utiliser un équilibreur de charge unique pour la connectivité de Live Communications Server ainsi que pour Office Communicator Web Access. Cette approche affectera probablement l'évolutivité de l'équilibreur de charge ; par ailleurs, le passage des deux flux de trafic via un même équilibreur de charge ne permet pas de garantir que chaque déploiement de serveur aura la même capacité. Toutefois, les deux flux de trafic peuvent passer par le même équilibreur de charge sans engendrer d'impact fonctionnel.

À l'instar des applications Web classiques, Office Communicator Web Access requiert une affinité. Il prend en charge n'importe quel équilibreur de charge gérant l'affinité du client HTTP ou HTTPS. Office Communicator Web Access ne prend pas en charge les topologies d'équilibrage de charge réseau, car celles-ci ne tiennent pas compte de l'affinité du client. Si vous configurez l'équilibrage de charge réseau sur vos serveurs Office Communicator Web Access, chaque fois qu'un serveur tombe en panne ou redémarre, les connexions clientes sont rééquilibrées dans le pool de serveurs Office Communicator Web Access ; en outre, les utilisateurs sont déconnectés. 

La figure suivante illustre l'architecture de référence en matière d'équilibrage de charge.

Figure 5. Topologie d'équilibrage de charge
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Le trafic HTTPS et HTTP entre le client et le serveur Office Communicator Web Access est routé via l'équilibreur de charge, à l'instar du trafic du protocole SIP (Session Initiation Protocol) entre Live Communications Server et le serveur Office Communicator Web Access. Le trafic de gestion entre le serveur Office Communicator Web Access et l'administrateur, qui n'est pas montré sur la figure précédente, ne passe pas par l'équilibreur de charge. Ce n'est pas le cas non plus pour le trafic DNS ou LDAP.
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Remarque

Vous pouvez déployer Office Communicator Web Access de chaque côté de votre équilibreur de charge matérielle. Les connexions entre Office Communicator Web Access et Live Communications Server se résument uniquement à un trafic SIP client. 

Configuration des topologies d'équilibrage de charge

Il est possible de les décrire à l'aide de trois attributs réseau :

· type de traduction d'adresses réseau (NAT, Network Address Translation) utilisé ;

· nombre de nœuds utilisés ;

· nombre de sous-réseaux utilisés.

L'équilibrage de charge utilise la traduction d'adresses réseau pour les couches 2 et 3 de la pile TCP/IP. Il existe trois types de traductions d'adresses réseau :

· traduction d'adresses réseau de destination (semi-NAT) ;

· traduction d'adresses réseau sources (NAT intégral) ;

· retour direct par le serveur (mode hors chemin d'accès).

Il est possible de connecter les équilibreurs de charge au réseau en tant que nœud indépendant (topologie à interface unique) ou en tant que périphérique intermédiaire (topologie à double interface) entre les serveurs Office Communicator Web Access et le reste du réseau.

Les topologies d'équilibreurs de charge peuvent être classées de manière plus approfondie en fonction du nombre d'ID de sous-réseaux utilisés. Un sous-réseau est une plage d'adresses IP qui, par convention, est décrite avec l'adresse IP la plus petite de la plage et le masque de sous-réseau.

Ce document n'est pas destiné à aborder de manière détaillée les principes liés au protocole NAT et aux sous-réseaux. Pour plus d'informations, consultez les documents ci-après :

· guide de référence technique sur le protocole NAT, à l'adresse suivante : (en anglais) http://www.microsoft.com/technet/prodtechnol/windowsserver2003/library/TechRef/fd23047b-2b5a-42b3-aa14-2b7c1cd4be81.mspx ;

· guide de référence technique sur le protocole TCP/IP, à l'adresse suivante : (en anglais) http://www.microsoft.com/technet/prodtechnol/windowsserver2003/library/TechRef/58511c7c-fb5c-4186-aa69-6f598d59a973.mspx.

Configurations d'équilibrage de charge prises en charge

Cette section décrit les configurations d'équilibrage de charge prises en charge pour les accès des clients internes et externes. Toutes les configurations d'équilibrage de charge prises en charge respectent l'exigence relative à la conservation d'état pour la session d'un utilisateur. Pour ce faire, l'équilibreur de charge utilise des mécanismes basés sur l'inspection de cookies, les adresses IP ou d'autres éléments, en fonction de son type. L'équilibreur de charge garantit que le même serveur Office Communicator Web Access est utilisé pendant l'intégralité de la session de l'utilisateur.
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Remarque

Les cartes réseau multirésidentes ou cartes réseau multiples, ayant chacune une adresse IP différente, ne sont pas prises en charge dans le cadre de l'équilibrage de charge par Office Communicator Web Access. 

Les configurations d'équilibrage de charge suivantes sont prises en charge par Office Communicator Web Access :

Tableau 5. Configurations d'équilibrage de charge prises en charge

	Type de traduction d'adresses réseau
	Configurations prises en charge

	Traduction d'adresses réseau de destination
	· Deux interfaces et un sous-réseau IP

· Deux interfaces et deux sous-réseaux IP

· Une interface et deux sous-réseaux IP

	Traduction d'adresses réseau sources
	· Deux interfaces et un sous-réseau IP

· Deux interfaces et deux sous-réseaux IP

· Une interface et un sous-réseau IP

· Une interface et deux sous-réseaux IP

	Retour direct par le serveur
	· Une interface et un sous-réseau IP

· Une interface et deux sous-réseaux IP

· Deux interfaces et un sous-réseau IP

· Deux interfaces et deux sous-réseaux IP


Configurations d'équilibrage de charge non prises en charge

Les configurations d'équilibrage de charge suivantes ne sont pas prises en charge par Office Communicator Web Access :

· Traduction d'adresses réseau de destination à une interface et un sous-réseau IP

· Équilibrage de charge réseau 

Accélérateurs SSL

Il est possible d'utiliser un équilibreur de charge sous forme d'accélérateur SSL en le configurant pour l'exécution du déchiffrement SSL. Ce mode de configuration de l'équilibreur de charge permet de réduire la charge du serveur Office Communicator Web Access et donc d'améliorer ses performances. 

Dans ce scénario, l'équilibreur de charge déchiffre le trafic HTTPS avant de le transmettre au serveur Office Communicator Web Access sous forme de trafic HTTP. Dans la mesure où les informations envoyées par l'équilibreur de charge à Office Communicator Web Access ne sont pas chiffrées, il est recommandé de sécuriser ce trafic pour empêcher les accès non autorisés.

Exigences relatives à la connectivité

Les exigences ci-dessous en matière de connectivité doivent être satisfaites pour permettre un équilibrage de charge réussi sur les serveurs Office Communicator Web Access.

· L'adresse IP virtuelle de l'équilibreur de charge doit prendre en charge le protocole ARP (Address Resolution Protocol).

· L'adresse IP virtuelle de l'équilibreur de charge ne doit avoir qu'une seule inscription DNS, ainsi qu'un nom de domaine complet désigné comme nom de domaine complet du pool.

· L'adresse IP virtuelle de l'équilibreur de charge doit avoir un ou plusieurs ports clients. Il peut s'agir du port TCP 80, du port SSL 443 ou d'un port défini par l'administrateur système.

· L'équilibreur de charge doit prendre en charge l'affinité HTTP/SSL.

· Les serveurs Office Communicator Web Access doivent avoir accès à Active Directory.

· L'ordinateur d'administration doit pouvoir se connecter directement à chaque serveur Office Communicator Web Access situé derrière l'équilibreur de charge sans passer par ce dernier.

· Chaque serveur Office Communicator Web Access situé derrière l'équilibreur de charge doit pouvoir se connecter à Live Communications Server (serveur ou pool) via l'authentification MTLS (Mutual TLS) sur le port 5061.

Exigences relatives à la configuration de l'équilibreur de charge

Les exigences ci-dessous en matière de configuration de l'équilibreur de charge doivent être satisfaites pour permettre un équilibrage de charge réussi sur les serveurs Office Communicator Web Access.

· L'équilibreur de charge doit prendre en charge l'exécution de la commande PING à destination du serveur Office Communicator Web Access via un port TCP, en règle générale le port 80/443, qui est ouvert par le serveur Office Communicator Web Access.

· L'intervalle avant nouvelle tentative de vérification du service de l'équilibreur de charge et le délai d'inactivité TCP doivent être configurables et avoir respectivement pour valeur 30 secondes et 92 secondes.

· L'équilibreur de charge doit prendre en charge le transfert d'adresse IP ou la traduction d'adresses réseau (NAT) sources.

· Si l'équilibreur de charge prend en charge uniquement la traduction d'adresses réseau sources mais pas le transfert d'adresse IP, il doit prendre en charge le regroupement de traductions d'adresses réseau sources au-delà de 65 000 connexions simultanées.

Recommandations relatives à la configuration de l'équilibreur de charge

Les recommandations suivantes en matière de configuration de l'équilibreur de charge doivent être satisfaites dans le cadre d'un équilibrage de charge optimal ; toutefois, elles ne sont pas indispensables.

· L'équilibreur de charge doit disposer d'un paramètre spécifique au nombre maximal de connexions à chaque serveur Office Communicator Web Access situé derrière l'équilibreur de charge. 

· L'équilibreur de charge doit être capable d'effectuer un démarrage lent, au cours duquel la charge des serveurs augmente graduellement.

· Le délai d'inactivité TCP doit représenter au moins deux fois la valeur maximale correspondant à la fréquence d'interrogation des clients.

Vérification de la configuration d'équilibrage de charge

Les vérifications suivantes doivent être effectuées pour garantir une configuration d'équilibrage de charge réussie.
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Pour vérifier le trafic LDAP/DNS

Pour vérifier la configuration LDAP/DNS, effectuez les vérifications LDAP/DNS suivantes à partir de chaque serveur Office Communicator Web Access situé derrière l'équilibreur de charge.

1. Assurez-vous que l'exécution de la commande ping à destination du contrôleur de domaine et du serveur de catalogue global par adresse IP aboutit à une réponse valide dans chaque cas.

2. Assurez-vous que l'exécution de la commande ping -a à destination du contrôleur de domaine et du serveur de catalogue global par adresse IP aboutit à une réponse valide dans chaque cas et à une résolution de noms DNS appropriée.

3. Assurez-vous que l'utilisation de l'outil Ldp.exe avec le contrôleur de domaine et le serveur de catalogue global aboutit à une connexion réussie.

Une fois que les vérifications ci-dessus ont été confirmées pour tous les serveurs Office Communicator Web Access, effectuez les vérifications relatives au trafic HTTP/HTTPS client et au trafic SIP serveur.

Au préalable, vous devez préparer l'environnement de ces vérifications.
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Pour préparer l'environnement des vérifications

4. Configurez deux ordinateurs clients, Client A et Client B, puis activez deux utilisateurs, Utilisateur A et Utilisateur B, pour le groupe testé. Le groupe Office Communicator Web Access testé doit comprendre uniquement deux serveurs.

5. Sur chacun des deux serveurs Office Communicator Web Access du groupe testé, ouvrez le composant logiciel enfichable Analyseur de performances. Cliquez sur Démarrer, pointez sur Tous les programmes, sur Outils d'administration, puis cliquez sur Performances.

6. Dans l'arborescence de la console Performances, développez Journaux et alertes de performance. 

7. Cliquez avec le bouton droit sur Journaux de compteur, puis cliquez sur Nouveaux paramètres de journal. Dans la boîte de dialogue Nouveaux paramètres de journal, sous Nom, tapez le nom du journal. Dans la page de propriétés, sous l'onglet Général, cliquez sur Ajouter des compteurs. Dans la boîte de dialogue Ajouter des compteurs, sous Objet de performance, cliquez sur OCWA - 03 - Service de session utilisateur. Dans la liste des compteurs, cliquez sur OCWA - 002 - Sessions, sur Ajouter, puis cliquez sur Fermer. Cliquez sur OK.

8. Ouvrez le navigateur Internet Explorer sur le client A et le client B, puis entrez l'URI d'Office Communicator Web Access pour le pool comprenant deux serveurs.

9. Connectez-vous au client A sous le nom de l'utilisateur A, puis connectez-vous au client B sous le nom de l'utilisateur B. 
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Pour vérifier la configuration

Pour vérifier la configuration du client HTTP/HTTPS et du protocole SIP (Session Initiation Protocol) de Live Communications Server par rapport au serveur Office Communicator Web Access, effectuez les tâches ci-après.

1. Si vous utilisez une méthode d'équilibrage de charge qui empêche les deux clients de se connecter au même serveur (par exemple la méthode du « tourniquet (round robin) » ou du « moindre nombre de connexions »), assurez-vous que le compteur de performance OCWA - 002 - Sessions de chaque serveur affiche une seule connexion.

2. Assurez-vous que l'utilisateur B, qui est connecté au client B, peut rechercher l'utilisateur A et ajouter ce dernier à la liste des contacts de l'utilisateur B. 

3. Assurez-vous que l'utilisateur A, qui est connecté au client A, peut rechercher l'utilisateur B et ajouter ce dernier à la liste des contacts de l'utilisateur A.

4. Assurez-vous que les fonctionnalités suivantes s'exécutent comme prévu :

· échange par messagerie instantanée ;

· changement du statut de présence ;

· blocage et déblocage de chaque contact à partir de chaque client ;

· suppression d'un contact sur chaque client.

5. Assurez-vous que lorsque vous débranchez le câble réseau entre l'équilibreur de charge et l'un des serveurs Office Communicator Web Access, le client connecté au serveur concerné est déconnecté en quelques minutes.

6. Assurez-vous que si l'utilisateur clique sur le bouton Se connecter sur le client qui a été déconnecté au cours de l'étape précédente, il se connecte correctement à l'autre serveur Office Communicator Web Access en activité.

7. Assurez-vous que le compteur de performance OCWA - 002 - Sessions du serveur restant affiche deux connexions.

Planification de la récupération d'urgence

Avant de déployer Office Communicator Web Access dans un environnement de production, il est important de bien définir et planifier les stratégies de récupération d'urgence mises en place. Ces stratégies vous permettront de remédier rapidement à la perte de services de messagerie pour vos utilisateurs à la suite d'un problème grave. 

Bien que les sauvegardes fassent normalement partie d'un plan de récupération d'urgence pour atténuer les conséquences des dysfonctionnements de disque et de site, les informations utilisateur d'Office Communicator Web Access sont stockées dans Active Directory et Live Communications Server ; par conséquent, il n'est pas nécessaire de sauvegarder d'informations utilisateur spécifiques au serveur Office Communicator Web Access. Toutefois, il est conseillé de s'assurer de disposer d'une sauvegarde de la configuration de serveur et de posséder un serveur de secours pouvant être installé en cas de problème. 

Vous pouvez sauvegarder les informations de configuration spécifiques au serveur Office Communicator Web Access à partir d'Office Communicator Web Access Manager. Vous pouvez utiliser la fonctionnalité d'importation/exportation d'Office Communicator Web Access Manager pour sauvegarder la configuration de serveur au format XML. Cela permet de restaurer l'état d'un serveur via la sauvegarde au format XML, comme indiqué dans la prochaine section.

Serveur de secours

Si votre budget le permet, vous pouvez garder en réserve des ordinateurs supplémentaires qui feront office de serveurs de secours dans l'éventualité d'un problème grave. La plupart des entreprises adoptent un modèle d'inventaire matériel à la demande pour leur service informatique. Les entreprises établissent avec les fournisseurs de matériels des contrats de niveau de service dans lesquels il est stipulé que certaines pièces doivent être mises à disposition en quelques heures dans l'éventualité d'un problème grave. Cette méthode a pour avantage d'éviter de stocker des serveurs inutilisés.

Voici les exigences relatives aux serveurs de secours :

· Le serveur doit disposer uniquement d'une nouvelle installation de Windows Server 2003. 

· Vous devez avoir accès aux fichiers de configuration exportés antérieurement pour chaque serveur Office Communicator Web Access. 

Transition de service entre un serveur défaillant et un serveur de secours

En cas de défaillance d'un serveur Office Communicator Web Access, vous devez manuellement effectuer une transition de service vers le serveur de secours. 
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Pour effectuer une transition de service entre un serveur défaillant et un serveur de secours

1. Ajoutez le serveur de secours au domaine.

2. Installez IIS 6.0 sur le serveur de secours.

3. Installez le .NET Framework 2.0 sur le serveur de secours.

4. Obtenez les certificats SSL et MTLS appropriés pour le serveur de secours.

5. Installez Office Communicator Web Access sur le serveur de secours.

6. Activez le serveur sans créer de serveur virtuel.

7. Utilisez Office Communicator Web Access Manager pour importer les fichiers de configuration précédemment exportés à partir des serveurs virtuels Office Communicator Web Access actifs sur le serveur de secours.

8. Utilisez Office Communicator Web Access Manager pour configurer le certificat SSL des serveurs virtuels.

Si le serveur défaillant fait partie d'un pool de serveurs Office Communicator Web Access situés derrière un équilibreur de charge, vous pouvez soit réutiliser l'adresse IP du serveur défaillant, soit configurer l'équilibreur de charge de sorte qu'il pointe vers la nouvelle adresse IP du serveur de secours.

Si le serveur défaillant ne fait pas partie d'un pool, vous devez configurer le serveur DNS de sorte qu'il fasse pointer le nom de domaine complet vers la nouvelle adresse IP. Si vous n'avez pas de serveur DNS, vous pouvez réutiliser l'adresse IP du serveur défaillant pour le serveur de secours.

Déploiement

Cette section contient les procédures de configuration d'Office Communicator Web Access et comprend notamment les éléments suivants :

· Présentation

· Préparation du serveur

· Installation d'Office Communicator Web Access

· Procédures de configuration

· Publication SSL à l'aide des procédures spécifiques à ISA Server 2004 SP1 en guise d'exemple

· Gestion du serveur 

· Analyse et performances

Présentation de l'installation d'Office Communicator Web Access

Office Communicator Web Access peut être déployé dans votre infrastructure existante si les conditions requises décrites plus haut dans ce guide sous la rubrique « Configuration requise par Office Communicator Web Access » sont satisfaites. 

Le déploiement d'Office Communicator Web Access sur un serveur implique des procédures de préparation, d'installation, d'activation et de configuration. Le tableau 6 présente les étapes requises. Des instructions détaillées figurent à la suite du tableau. 

Tableau 6. Présentation de l'installation d'Office Communicator Web Access

	Phase
	Étapes

	Préparation
	1. Installez Windows Server 2003, puis appliquez le dernier Service Pack ainsi que les mises à jour les plus récentes.

2. Ajoutez le serveur à un domaine Active Directory.

3. Installez IIS 6.0. 

4. Installez le .NET Framework 2.0.

5. Demandez les certificats suivants, puis installez-les dans le magasin de certificats de l'ordinateur local :

· Certificat d'ordinateur MTLS qui spécifie le nom de domaine complet du serveur Office Communicator Web Access en tant que nom commun.

· Certificat de serveur Web pour la connexion HTTPS.

6. Si nécessaire, installez la chaîne de certificats de l'Autorité de certification dans le nœud Autorités de certification racine de confiance du magasin de certificats de l'ordinateur local.

	Installation d'Office Communicator Web Access
	1. Connectez-vous au serveur à l'aide d'un compte membre des groupes Administrateurs, Admins du domaine et RTCDomainServerAdmins.

2. Ouvrez l'outil de déploiement de Microsoft Office Communicator Web Access, puis effectuez les tâches suivantes :

· Installez Office Communicator Web Access.

· Activez Office Communicator Web Access. Dans l'Assistant, sélectionnez le certificat d'ordinateur MTLS que vous avez installé précédemment.

· Créez un serveur virtuel. Dans l'Assistant, sélectionnez le certificat de serveur Web HTTPS que vous avez installé durant la phase de préparation.

3. Créez autant de serveurs virtuels supplémentaires que nécessaire.

	Préparation des clients et connexion à Office Communicator Web Access
	1. Dans Active Directory, configurez les comptes d'utilisateurs en les activant pour Live Communications, en entrant les noms SIP et en activant l'accès des utilisateurs distants.

2. Connectez-vous à Office Communicator Web Access via l'URI https://<server_ FQDN>


Préparation

Cette section décrit la préparation du serveur pour l'installation d'Office Communicator Web Access et la demande des certificats requis.

Préparation du serveur pour l'installation

Votre environnement doit satisfaire les exigences décrites dans la section « Configuration requise par Office Communicator Web Access » plus haut dans ce guide. Pour préparer le serveur Office Communicator Web Access, vous devez effectuer les tâches suivantes avant d'exécuter l'outil de déploiement.
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Pour préparer le serveur à l'installation d'Office Communicator Web Access

1. Installez Windows Server 2003 sur le serveur Office Communicator Web Access. Installez Windows Server 2003 Service Pack 1 (SP1), ainsi que les mises à jour les plus récentes.

2. Ajoutez le serveur à un domaine Active Directory. Vous devez ajouter le serveur à la même forêt et au même domaine Active Directory que Live Communications Server 2005 avec SP1.

3. Installez IIS 6.0 sur le serveur Office Communicator Web Access.

4. Installez le .NET Framework 2.0 sur le serveur Office Communicator Web Access.

5. Configurez une adresse IP statique (facultatif) et la résolution de noms sur le serveur Office Communicator Web Access.

6. Demandez les certificats suivants, puis installez-les dans le magasin de certificats de l'ordinateur local :

· Certificat d'ordinateur MTLS qui spécifie le nom de domaine complet du serveur Office Communicator Web Access en tant que nom commun.

· Certificat de serveur Web pour la connexion HTTPS. Les exigences liées à ce type de certificat varient selon que vous exécutez Live Communications Server Standard Edition ou Enterprise Edition. Pour plus d'informations, consultez la rubrique « Planification des certificats » plus haut dans ce document.

7. Si nécessaire, installez la chaîne de certificats de l'Autorité de certification dans le nœud Autorités de certification racine de confiance du magasin de certificats de l'ordinateur local.

Préparation des certificats pour Office Communicator Web Access

Le serveur Office Communicator Web Access requiert un certificat MTLS et HTTPS. Ces certificats doivent être installés sur le serveur avant que vous ne débutiez l'installation d'Office Communicator Web Access. Pour plus d'informations sur la configuration des certificats requis, consultez la rubrique « Planification des certificats » plus haut dans ce document.
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Important

La connexion MTLS est établie uniquement si le nom du sujet du certificat MTLS correspond au nom de domaine complet du serveur Office Communicator Web Access.

Les étapes ci-dessous expliquent comment télécharger et approuver la chaîne de certificats émanant de l'Autorité de certification racine d'entreprise de Windows Server 2003, et comment demander le certificat avec le nom de domaine complet du serveur Office Communicator Web Access. Il vous sera demandé de choisir ce certificat durant le processus d'installation d'Office Communicator Web Access. 

Téléchargement et approbation de la chaîne de certificats émanant de l'Autorité de certification

Si vous utilisez l'infrastructure à clé publique (PKI) de Microsoft Windows Server 2003 et si vous avez configuré l'inscription automatique, les utilisateurs qui sont authentifiés dans Active Directory peuvent être automatiquement inscrits dans un certificat grâce à l'utilisation d'une stratégie de groupe. Pour plus de détails, consultez les informations relatives aux méthodes conseillées pour l'implémentation d'une infrastructure PKI de Microsoft Windows Server 2003 à l'adresse suivante : (en anglais) http://www.microsoft.com/technet/prodtechnol/windowsserver2003/technologies/security/ws3pkibp.mspx.

Si vous utilisez une autre infrastructure à clé publique (PKI) ou si vous n'avez pas implémenté l'inscription automatique, vous pouvez recourir aux étapes ci-après pour télécharger une chaîne de certificats et demander un certificat sur l'ordinateur.

Il est déconseillé d'utiliser le composant d'inscription par le Web pour les ordinateurs qui ne font pas partie de votre réseau interne protégé. La procédure suivante suppose que le serveur et l'utilisateur peuvent accéder à l'Autorité de certification interne via le réseau physique et l'inscription par le Web des services de certificats. 
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Pour télécharger le chemin d'accès de certification de l'Autorité de certification

1. Connectez-vous au serveur en tant que membre du groupe Administrateurs. 

2. Cliquez sur Démarrer, puis sur Exécuter. Dans la zone Ouvrir, tapez http://<CA_server_name>/certsrv, puis cliquez sur OK. Si l'Autorité de certification utilise un autre port que celui par défaut (port 80), tapez http://<computer_name>[:<port_number>]/certsrv à la place.

3. Sous Sélectionnez une tâche, cliquez sur Télécharger un certificat d'Autorité de certification, une chaîne de certificats ou la liste de révocation de certificats.

4. Sous Télécharger un certificat d'Autorité de certification, une chaîne de certificats ou la liste de révocation de certificats, cliquez sur Télécharger la chaîne du certificat de l'Autorité de certification.

5. Dans la boîte de dialogue Téléchargement de fichier, cliquez sur Enregistrer.

6. Enregistrez le fichier sur le disque dur de votre serveur. Ce fichier possède l'extension .p7b. Si vous ouvrez ce fichier .p7b, la chaîne comporte les deux certificats suivants :

· Certificat <nom de l'Autorité de certification racine d'entreprise>

· Certificat <nom de l'Autorité de certification secondaire d'entreprise>
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Pour installer le chemin d'accès de certification de l'Autorité de certification

1. Cliquez sur Démarrer, puis sur Exécuter. Dans la zone Ouvrir, tapez mmc, puis cliquez sur OK.

2. Dans le menu Fichier, cliquez sur Ajouter/Supprimer un composant logiciel enfichable.

3. Dans la boîte de dialogue Ajouter/Supprimer un composant logiciel enfichable, cliquez sur Ajouter.

4. Dans la liste Composants logiciels enfichables disponibles, sélectionnez Certificats.

5. Cliquez sur Ajouter.

6. Sélectionnez Compte d'ordinateur, puis cliquez sur Suivant.

7. Dans la boîte de dialogue Sélectionner un ordinateur, assurez-vous que l'option L'ordinateur local (l'ordinateur sur lequel cette console s'exécute) est sélectionnée, puis cliquez sur Terminer.

8. Cliquez sur Fermer, puis sur OK. 

9. Dans le volet gauche de la console Certificats, développez Certificats (ordinateur local).

10. Développez Autorités de certification racine de confiance.

11. Cliquez avec le bouton droit sur Certificats, pointez sur Toutes les tâches, puis cliquez sur Importer.

12. Dans l'Assistant Importation, cliquez sur Suivant.

13. Cliquez sur Parcourir et accédez ensuite à l'emplacement où vous avez enregistré la chaîne de certificats. Sélectionnez le fichier .p7b, puis cliquez sur Ouvrir.

14. Cliquez sur Suivant.

15. Laissez la valeur par défaut Placer tous les certificats dans le magasin suivant. Sous Magasin de certificats, assurez-vous que Autorités de certification racine de confiance s'affiche.

16. Cliquez sur Suivant.

17. Cliquez sur Terminer.
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Pour demander le certificat 

1. Ouvrez un navigateur Web, tapez l'URL http://<CA_server_name>/certsrv, puis appuyez sur ENTRÉE.

2. Cliquez sur Demander un certificat.

3. Cliquez sur Demande de certificat avancé.

4. Cliquez sur Créer et soumettre une demande de requête auprès de cette Autorité de certification.

5. Dans Modèle de certificat, sélectionnez Serveur Web.

6. Dans Informations d'identification pour les modèles hors connexion, tapez le nom de domaine complet du serveur Office Communicator Web Access.

7. Dans Options de la clé, activez la case à cocher Stocker le certificat dans le magasin de certificats de l'ordinateur local.

8. Cliquez sur Envoyer.

9. Dans la boîte de dialogue de violation de script potentielle, cliquez sur Oui.
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Pour installer le certificat sur le serveur

1. Cliquez sur Installer ce certificat. Dans la boîte de dialogue Violation de script potentielle, cliquez sur Oui.

2. Cliquez sur Démarrer, puis sur Exécuter. Dans la zone Ouvrir, tapez mmc, puis cliquez sur OK.

3. Dans le menu Fichier, cliquez sur Ajouter/Supprimer un composant logiciel enfichable.

4. Dans la boîte de dialogue Ajouter/Supprimer un composant logiciel enfichable, cliquez sur Ajouter.

5. Dans la liste Composants logiciels enfichables disponibles, sélectionnez Certificats.

6. Cliquez sur Ajouter.

7. Sélectionnez Compte d'ordinateur, puis cliquez sur Suivant.

8. Dans la boîte de dialogue Sélectionner un ordinateur, assurez-vous que l'option L'ordinateur local (l'ordinateur sur lequel cette console s'exécute) est sélectionnée, puis cliquez sur Terminer.

9. Cliquez sur Fermer, puis sur OK. 

10. Dans le volet gauche de la console Certificats, développez Certificats (ordinateur local), développez Autorités de certification racines de confiance, puis cliquez sur Certificats.

11. Assurez-vous que le certificat que vous avez demandé pour le serveur Office Communicator Web Access avec son nom de domaine complet est bien listé. Dans le cas contraire, copiez-le du dossier Personnel\Certificats vers le dossier Autorités de certification racine de confiance\Certificats.

Installation d'Office Communicator Web Access

Cette section décrit les procédures d'installation du client et du serveur Office Communicator Web Access. Pour effectuer les procédures décrites dans cette section, vous devez avoir ouvert une session en tant que membre des groupes Administrateurs et Admins du domaine. 

La procédure d'installation d'Office Communicator Web Access implique l'utilisation de l'outil de déploiement du serveur Office Communicator Web Access pour exécuter les tâches suivantes :

1. Installer Office Communicator Web Access. Installez les fichiers nécessaires à l'activation et au déploiement d'Office Communicator Web Access.

2. Activer Office Communicator Web Access. Créez un compte de service dans Active Directory (nommé CWAService par défaut). Vous devez installer Office Communicator Web Access pour pouvoir activer le serveur.

3. Créer un serveur virtuel. Créez le premier serveur virtuel Office Communicator Web Access dans IIS 6.0. Vous pourrez créer des serveurs virtuels supplémentaires ultérieurement via Office Communicator Web Access Manager.

4. (Facultatif) Installer le composant logiciel enfichable d'administration Office Communicator Web Access. Par défaut, Office Communicator Web Access Manager est installé sur l'ordinateur au cours de la première étape. Vous pouvez utiliser cette option ultérieurement pour ajouter Office Communicator Web Access Manager à d'autres ordinateurs.

Ces étapes sont décrites en détail dans les sections suivantes. 

Au lieu d'utiliser les outils de déploiement pour installer Office Communicator Web Access comme indiqué ci-dessous, vous pouvez vous servir de la ligne de commande pour démarrer l'écriture dans un fichier journal. Sur le serveur Office Communicator Web Access, copiez les fichiers d'installation sur le disque. Ouvrez une invite de commandes à partir du répertoire ..\i386\MSI des fichiers d'installation, puis exécutez l'une des commandes suivantes afin de créer un journal pour chaque étape :

· Msiexec.exe /i CWA.msi [/lv <nom_fichier_journal>.txt]

· Runts.exe /user:<domaine\admin> "Msiexec.exe /I <chemin d'accès complet à .msi>"
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Remarque

Si vous souhaitez installer Office Communicator Web Access sur un ordinateur où Office Communicator Web Access Manager est déjà installé, vous devez supprimer au préalable Office Communicator Web Access Manager. 

Installation d'Office Communicator Web Access à l'aide des outils de déploiement

Pour installer Microsoft Office Communicator Web Access sur un serveur, vous devez déployer au préalable Live Communications Server 2005 avec SP1. Durant l'installation d'Office Communicator Web Access, vous devez sélectionner les certificats IIS et MTLS pour Office Communicator Web Access.
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Pour ouvrir les outils de déploiement

1. Connectez-vous au serveur en tant que membre des groupes Administrateurs et Admins du domaine. 

2. Dans le dossier de téléchargement d'Office Communicator Web Access, exécutez Setup.exe pour ouvrir la page Déploiement de Microsoft Office Communicator Web Access.

Figure 6. Page des outils de déploiement
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Pour installer Office Communicator Web Access

1. Dans la page des outils de déploiement, en regard de Étape 1 : Installation d'Office Communicator Web Access, cliquez sur Installer.

2. Dans la page Bienvenue, cliquez sur Suivant.

3. Dans la page Contrat de licence, sélectionnez J'accepte les termes du contrat de licence, puis cliquez sur Suivant.

4. Dans la page Informations client, en regard de Nom d'utilisateur et Organisation, tapez les informations vous concernant, puis cliquez sur Suivant.

5. Dans la page Prêt à installer, acceptez l'emplacement par défaut ou cliquez sur Modifier pour sélectionner un autre emplacement, puis cliquez sur Suivant.

6. Dans la page Prêt à installer, cliquez sur Installer.

7. Dans la page Installation terminée, cliquez sur Terminer.
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Pour activer Office Communicator Web Access

1. Dans la page des outils de déploiement, en regard de Étape 2 : Activation d'Office Communicator Web Access, cliquez sur Activer.

2. Dans la page Bienvenue, cliquez sur Suivant.

3. Dans la page Sélectionner un compte de service de domaine, effectuez l'une des opérations suivantes :

· Sélectionnez Créer un compte. Dans la zone Nom de compte, acceptez le nom de compte par défaut ou tapez un nouveau nom de domaine et de compte. Dans la zone Mot de passe, tapez le mot de passe du compte. Dans la zone Confirmer le mot de passe, tapez à nouveau le mot de passe exactement comme précédemment, puis cliquez sur Suivant.

· Sélectionnez Utiliser un compte existant, puis dans la zone Nom de compte, entrez un nouveau nom de domaine et de compte. Dans la zone Mot de passe, tapez le mot de passe du compte. Dans la zone Confirmer le mot de passe, tapez à nouveau le mot de passe exactement comme précédemment, puis cliquez sur Suivant.

4. Dans la page Sélectionner un certificat de serveur, cliquez sur Sélectionner un certificat. 

Figure 7. Page Sélectionner un certificat de serveur
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5. Dans la boîte de dialogue Sélectionner un certificat, sous Délivré à, sélectionnez le certificat correspondant au nom de domaine complet du serveur Office Communicator Web Access, puis cliquez sur OK. 
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Remarque

Dans la mesure où Live Communications Server utilise ce certificat pour authentifier le serveur Office Communicator Web Access, le nom de domaine complet du certificat doit correspondre au nom de domaine complet du serveur Office Communicator Web Access.

Figure 8. Boîte de dialogue Sélectionner un certificat
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6. Dans la page Sélectionner un certificat de serveur, assurez-vous que le certificat approprié est sélectionné, puis cliquez sur Suivant.

7. Dans la page Prêt à activer Office Communicator Web Access, assurez-vous que la zone Utiliser le certificat de serveur : Délivré à : contient le nom de domaine complet du serveur Office Communicator Web Access. Si tel est le cas, cliquez sur Suivant. 

8. Dans la page Réussite, cliquez sur Terminer.
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Pour créer le serveur virtuel IIS d'Office Communicator Web Access

1. Dans la page des outils de déploiement, en regard de Étape 3 : Création d'un serveur virtuel, cliquez sur Créer. 

2. Dans la page Bienvenue, cliquez sur Suivant.

3. Dans la page Sélectionner un type de serveur virtuel, cliquez sur l'une des options suivantes :

· Interne pour les utilisateurs situés au sein du réseau d'entreprise ;

· Externe pour les utilisateurs situés en dehors du réseau d'entreprise.

4. Cliquez sur Suivant.

5. Dans la page Sélectionner une méthode d'authentification, sélectionnez la méthode d'authentification appropriée au type du serveur virtuel, puis cliquez sur Suivant :

· Si le serveur virtuel est un site interne, activez la case à cocher Authentification basée sur les formulaires ou la case à cocher Authentification intégrée (NTLM/Kerberos), ou les deux.

· Si le serveur virtuel est un site externe, la case à cocher Authentification basée sur les formulaires est activée par défaut. Authentification intégrée (NTLM/Kerberos) n'est pas disponible pour les sites externes.

6. Dans la page Sélectionner le type de connexion du navigateur, sélectionnez HTTPS (recommandé) ou HTTP. Si vous sélectionnez HTTPS (recommandé), cliquez sur le bouton Sélectionner un certificat. Dans la page Sélectionner un certificat, cliquez sur le certificat correspondant au nom de domaine complet du serveur Office Communicator Web Access, puis cliquez sur OK.

Figure 9. Sélectionner la connexion HTTPS et le certificat
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7. Dans la page Sélectionner le type de connexion du navigateur, si vous avez sélectionné l'option HTTPS, assurez-vous que le certificat approprié est sélectionné. Cliquez sur Suivant. 

8. Dans la page Sélectionner l'adresse IP et le paramètre de port, sélectionnez l'adresse IP appropriée ou laissez le paramètre par défaut (Non assignés). Pour modifier le port d'écoute de ce serveur virtuel, dans la zone Port, tapez un numéro de port. Cliquez sur Suivant.

Figure 10. Sélectionner l'adresse IP et le paramètre de port
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9. Dans la page Nommer le serveur virtuel, entrez un nom permettant d'identifier le serveur virtuel, puis cliquez sur Suivant.

10. Dans la page Démarrer automatiquement le serveur virtuel, si vous souhaitez que le serveur virtuel démarre à la fin de l'exécution de l'Assistant, activez la case à cocher Démarrer le serveur virtuel à la fin de l'Assistant Création d'un serveur virtuel. Cliquez sur Suivant.

11. Dans la page Vérifier les paramètres du serveur virtuel, passez en revue les paramètres. Le paramètre Certificat : Délivré à doit correspondre au nom de domaine complet du serveur Office Communicator Web Access. Cliquez sur Suivant.

12. Dans la page Réussite, cliquez sur Terminer.

Installation manuelle d'Office Communicator Web Access Manager (facultatif)

Office Communicator Web Access Manager est automatiquement installé sur le serveur lors de l'installation d'Office Communicator Web Access. Si vous installez Office Communicator Web Access sur un serveur, vous n'avez pas besoin d'effectuer la dernière étape (facultative) Installation du composant logiciel enfichable d'administration Office Communicator Web Access.

Toutefois, vous pouvez également installer manuellement Office Communicator Web Access Manager sur un ordinateur distant, à partir duquel vous pouvez gérer le serveur Office Communicator Web Access. Pour plus d'informations sur l'installation d'Office Communicator Web Access Manager sur un ordinateur distant, consultez la rubrique « Gestion de Office Communicator Web Access Server » plus loin dans ce document.
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Remarque

Si vous installez Office Communicator Web Access Manager sur un ordinateur et si vous souhaitez ensuite installer Office Communicator Web Access sur le même ordinateur, vous devez supprimer au préalable Office Communicator Web Access Manager.

Création de serveurs virtuels supplémentaires

Tous les serveurs virtuels Office Communicator Web Access, à l'exception du serveur virtuel initial créé au cours de l'installation, sont créés via Office Communicator Web Access Manager.
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Pour créer un serveur virtuel supplémentaire

1. Démarrez Office Communicator Web Access Manager : Dans le menu Démarrer, cliquez sur Tous les programmes, pointez sur Outils d'administration, puis cliquez sur Office Communicator Web Access Manager.

2. Cliquez avec le bouton droit sur Microsoft Office Communicator Web Access Manager, puis cliquez sur Se connecter. 

3. Dans la zone Nom de l'ordinateur, tapez le nom, l'adresse IP ou le nom de domaine complet du serveur Office Communicator Web Access. Cliquez sur OK.

4. 
Cliquez avec le bouton droit sur le nœud de serveur physique, puis cliquez sur Créer Web Access Server. L'Assistant Création d'un serveur virtuel d'Office Communicator Web Access Server s'affiche.

5. 
Dans la page Bienvenue, cliquez sur Suivant.

6. Dans la page Sélectionner un type de serveur virtuel, sélectionnez l'une des options suivantes :

· Interne pour les utilisateurs situés au sein du réseau d'entreprise ;

· Externe pour les utilisateurs situés en dehors du réseau d'entreprise.

7. Cliquez sur Suivant.

8. Dans la page Sélectionner une méthode d'authentification, sélectionnez la méthode d'authentification appropriée au type du serveur virtuel, puis cliquez sur Suivant :

· Si le serveur virtuel est un site interne, activez la case à cocher Authentification basée sur les formulaires ou la case à cocher Authentification intégrée (NTLM/Kerberos), ou les deux.

· Si le serveur virtuel est un site externe, la case à cocher Authentification basée sur les formulaires est activée par défaut. Authentification intégrée (NTLM/Kerberos) n'est pas disponible pour les sites externes.

9. Dans la page Sélectionner le type de connexion du navigateur, sélectionnez HTTPS (recommandé) ou HTTP. Si vous sélectionnez HTTPS (recommandé), cliquez sur Sélectionner un certificat. Dans la page Sélectionner un certificat, sélectionnez le certificat correspondant au nom de domaine complet du serveur Office Communicator Web Access, puis cliquez sur OK.

10. Dans la page Sélectionner le type de connexion du navigateur, si vous avez sélectionné l'option HTTPS, assurez-vous que le certificat approprié est sélectionné. Cliquez sur Suivant. 

11. Dans la page Sélectionner l'adresse IP et le paramètre de port, sélectionnez l'adresse IP appropriée ou laissez le paramètre par défaut (Non assignés). Pour modifier le port d'écoute de ce serveur virtuel, dans la zone Port, tapez le numéro de port. Cliquez sur Suivant.
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Important

Si vous attribuez un numéro de port déjà utilisé par un serveur virtuel existant et si vous activez ensuite le nouveau serveur, le serveur existant est automatiquement arrêté afin d'éviter un conflit de port.

12. Dans la page Nommer le serveur virtuel, entrez un nom permettant d'identifier le serveur virtuel, puis cliquez sur Suivant.

13. Dans la page Démarrer automatiquement le serveur virtuel, si vous souhaitez que le serveur virtuel démarre à la fin de l'exécution de l'Assistant, activez la case à cocher Démarrer le serveur virtuel à la fin de l'Assistant Création d'un serveur virtuel. Cliquez sur Suivant.

14. Dans la page Vérifier les paramètres du serveur virtuel, passez en revue les paramètres. Le paramètre Certificat : Délivré à doit correspondre au nom de domaine complet du serveur Office Communicator Web Access. Cliquez sur Suivant.

15. Dans la page Réussite, cliquez sur Terminer.

Installation d'Office Communicator Web Access à l'aide de la ligne de commande

Vous pouvez installer les fichiers programmes d'Office Communicator Web Access sur un serveur en exécutant les fichiers .msi (Microsoft Installer) suivants à partir d'une invite de commandes :

· CWAmain.msi. Il installe les fichiers programmes d'Office Communicator Web Access sur le serveur.

· CWAActivateServer.msi. Il ouvre l'Assistant Activation, qui vous permet de créer les objets Active Directory nécessaires, d'activer le compte de service de domaine et de spécifier un certificat MTLS.

· CWACreateVirtualServer.msi. Il ouvre l'Assistant Création d'un serveur virtuel de sorte que vous puissiez créer des répertoires virtuels dans les services Internet (IIS), spécifier un certificat HTTPS et créer le serveur virtuel Office Communicator Web Access.

· InstallMMC.msi. Il installe Office Communicator Web Access Manager. Cette installation n'est pas nécessaire si vous avez déjà installé les fichiers programmes d'Office Communicator Web Access sur le serveur.
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Remarque

Office Communicator Web Access ne prend pas en charge l'installation automatisée.
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Pour installer Office Communicator Web Access à partir d'une invite de commandes

1. Ouvrez une fenêtre d'invite de commandes : Cliquez sur Démarrer, puis sur Exécuter. Dans la zone Ouvrir, tapez cmd, puis cliquez sur OK. 

2. À l'invite de commandes, tapez la ligne suivante, puis appuyez sur ENTRÉE : 

<chemin d'accès au programme d'installation>\i386\MSI
3. Pour installer les fichiers programmes, à l'invite de commandes, tapez la ligne suivante, puis appuyez sur ENTRÉE. Pour créer un fichier journal, ajoutez le commutateur facultatif /lv. 

Msiexec.exe /i CWA.msi [/lv <nom_fichier_journal>.txt]
Préparation des clients et connexion à Office Communicator Web Access

Cette section fournit les procédures nécessaires en matière de configuration des utilisateurs pour Office Communicator Web Access dans Active Directory et de connexion à Office Communicator Web Access.
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Pour préparer un client Office Communicator Web Access

1. Sur l'ordinateur client, installez un système d'exploitation pris en charge. Les systèmes d'exploitation pris en charge sont listés dans la rubrique « Systèmes d'exploitation clients pris en charge » plus haut dans ce guide. 

2. Installez un navigateur pris en charge. Les navigateurs pris en charge sont listés dans la rubrique « Navigateurs clients pris en charge » plus haut dans ce guide.

3. Dans Active Directory, configurez les utilisateurs du client en tant qu'utilisateurs Live Communications Server comme indiqué dans la procédure suivante. 

[image: image49.wmf]
Pour activer un utilisateur pour Office Communicator Web Access

1. Cliquez sur Démarrer, pointez sur Programmes, sur Outils d'administration, puis cliquez sur Utilisateurs et ordinateurs Active Directory.

2. Dans l'arborescence de la console, développez le nœud Organisation, puis Utilisateurs. Cliquez avec le bouton droit sur le nœud Utilisateurs, puis cliquez sur Utilisateur.

3. Dans les zones Prénom et Nom, tapez le prénom et le nom de l'utilisateur. Dans la zone Nom d'ouverture de session de l'utilisateur, tapez le nom d'ouverture de session réseau de l'utilisateur. Cliquez sur Suivant.

4. Activez l'une des cases à cocher relatives à la stratégie de mot de passe.

5. Dans la zone Mot de passe, tapez un mot de passe. Dans la zone Confirmer le mot de passe, tapez le même mot de passe que précédemment. Cliquez sur Suivant, puis sur Terminer.

6. Dans l'arborescence de la console Utilisateurs et ordinateurs Active Directory, sous Utilisateurs, cliquez avec le bouton droit sur le nom de l'utilisateur, puis cliquez sur Propriétés.

7. Dans la boîte de dialogue Propriétés, cliquez sur l'onglet Live Communications. Activez la case à cocher Activer Live Communications pour cet utilisateur. Dans la zone URI SIP, tapez une adresse de protocole SIP (Session Initiation Protocol), par exemple sip:<user_name>@<org_name>.com.

8. Dans Serveur ou pool, sélectionnez <server_name>.<org_name>.com. 

9. Cliquez sur Paramètres avancés.

10. Activez la case à cocher Autoriser l'accès des utilisateurs distants. 

11. Si la fédération est activée dans Live Communications Server, activez la case à cocher Activer la connectivité PIC. 

12. Cliquez sur OK. 

13. Cliquez sur Appliquer, puis sur OK.

Connexion à Office Communicator Web Access

Cette section explique comment tester la capacité d'un ordinateur client à se connecter à Office Communicator Web Access.
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Pour se connecter au client Office Communicator Web Access

1. Connectez-vous à l'ordinateur client.

2. Ouvrez un navigateur pris en charge. Si un programme de blocage de fenêtres indépendantes (« pop up ») est installé, désactivez-le complètement ou uniquement pour le site Web Office Communicator Web Access.

3. Entrez https://<server_FQDN> dans le champ d'adresse du navigateur. L'URI du serveur Office Communicator Web Access doit correspondre au nom commun du certificat HTTPS. Par exemple, si le nom commun du certificat est im.contoso.com, l'URL doit être la suivante : https://im.contoso.com.

4. Dans la boîte de dialogue Alerte de sécurité, cliquez sur Oui.

5. Si l'ordinateur client est configuré pour approuver la même Autorité de certification qu'Office Communicator Web Access, vous pouvez installer un certificat sur le client de sorte que les utilisateurs n'aient pas à répondre à l'alerte de sécurité. Cette procédure ne fonctionne pas forcément dans toutes les situations.
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Pour installer un certificat pour Office Communicator Web Access sur l'ordinateur client

1. Dans la barre d'adresses du navigateur client, tapez http://<CA_server_name>/certsrv, puis appuyez sur ENTRÉE.

2. Cliquez sur Télécharger un certificat d'Autorité de certification, une chaîne de certificats ou la liste de révocation de certificats.

3. Cliquez sur Télécharger la chaîne du certificat de l'Autorité de certification.

4. Dans la boîte de dialogue Téléchargement de fichier, cliquez sur Ouvrir.

5. Développez tous les nœuds dans la console de gestion certmgr.

6. Double-cliquez sur le certificat que vous avez téléchargé.

7. Dans le certificat, cliquez sur Installer le certificat.

8. Installez le certificat avec les paramètres par défaut. Lorsque l'avertissement de sécurité s'affiche, cliquez sur Oui. 

La page de connexion d'un utilisateur interne exécutant Internet Explorer sur un système d'exploitation Windows est illustrée dans la figure 11.

Figure 11. Authentification Windows intégrée
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La page de connexion via une authentification basée sur les formulaires pour un utilisateur distant qui exécute Internet Explorer sur un système d'exploitation Windows est illustrée dans la figure 12.

Figure 12. Authentification basée sur les formulaires
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Une fois que l'utilisateur s'est connecté à Office Communicator Web Access, la page principale d'Office Communicator Web Access s'affiche.

Figure 13. Page principale d'Office Communicator Web Access
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Signature du code JavaScript pour les navigateurs Mozilla et Firefox

Lorsque des clients exécutent les navigateurs Mozilla et Firefox, il est nécessaire que le code JavaScript des notifications (notamment les alertes sur le Bureau relatives aux messages instantanés entrants et l'élément Office Communicator Web Access clignotant dans la barre des tâches) soit signé. Par défaut, le code JavaScript est signé à l'aide d'un certificat Microsoft. La première fois qu'un utilisateur se connecte à Office Communicator Web Access, une boîte de dialogue s'affiche en demandant si le code signé doit être autorisé à s'exécuter. Le choix de l'utilisateur détermine le mode de fonctionnement des notifications :

· Si l'utilisateur autorise la demande, les notifications d'Office Communicator Web Access et les fonctionnalités de la barre des tâches s'exécutent correctement. 

· Si l'utilisateur active également la case à cocher pour que son choix soit conservé, la boîte de dialogue ne s'affiche plus ; dans le cas contraire, elle s'affiche chaque fois que du code JavaScript essaie de s'exécuter. 

· Si l'utilisateur rejette la demande, les alertes s'affichent sur le Bureau en arrière-plan ; par ailleurs, l'élément de la barre des tâches ne clignote pas lorsque de nouvelles notifications ou de nouveaux messages apparaissent.

Signer à nouveau le certificat de signature de code JavaScript

Vous pouvez signer à nouveau le certificat Microsoft servant à signer du code JavaScript, soit à l'aide d'un certificat fourni par une Autorité de certification tierce approuvée, soit à l'aide d'un certificat privé. Si vous obtenez le certificat de signature de code JavaScript de la part d'une Autorité de certification tierce approuvée, aucune configuration supplémentaire côté client n'est requise. Si vous obtenez le certificat de signature de la part d'une Autorité de certification privée ou autonome, les clients devront éventuellement être mis à jour afin d'approuver l'Autorité de certification qui a émis le certificat. 

Le programme d'installation d'Office Communicator Web Access installe un fichier .jar (Java Archive) dans le chemin d'accès suivant, où client version représente la version :

<installation path>\Server\cwa\client\<client version>

Lorsque vous signez à nouveau le code JavaScript, vous créez un fichier .jar (Java Archive) qui contient le fichier de script et les informations de signature associées en remplacement du fichier .jar (Java Archive) par défaut.

Si vous utilisez une Autorité de certification privée ou autonome, le certificat doit être basé sur le modèle « Signature du code ».

Les étapes ci-après font partie d'une méthode qui permet de signer à nouveau du code JavaScript à l'aide des outils de signature de certificat JavaScript fournis par le navigateur Netscape.
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Pour signer à nouveau du code JavaScript

1. Connectez-vous au serveur Office Communicator Web Access en tant que membre du groupe Administrateurs. 

2. Récupérez les outils de signature de certificat ci-dessous sur (en anglais) http://www.mozilla.org/projects/security/pki/nss/tools :

· Certutil.exe – Sert à gérer les certificats et les clés privées. Vous pouvez utiliser Certutil pour créer une base de données de certificats, créer une base de données de clés privées et ajouter un certificat à la base de données de certificats.

· Pk12util.exe – Sert à importer un fichier de certificat et de paire de clés privée (également appelé fichier d'échange d'informations personnelles) dans la base de données créée par Certutil.exe.

· Signtool.exe – Sert à signer une page HTML à l'aide d'un certificat et d'une clé privée dans la base de données.

3. Créez un dossier (représenté par <database_directory>) dans les étapes ci-après, qui servira à stocker les fichiers de base de données créés par les commandes utilisées au cours des prochaines étapes. 

4. Ouvrez une fenêtre d'invite de commandes : Cliquez sur Démarrer, puis sur Exécuter. Dans la zone Ouvrir, tapez cmd, puis cliquez sur OK.

5. Exécutez Certutil.exe pour créer une base de données de certificats. À l'invite de commandes, tapez la ligne suivante, puis appuyez sur ENTRÉE. 

certutil.exe -N -d <database_directory> 

6. Lorsque vous êtes invité à entrer un mot de passe, tapez le mot de passe à utiliser pour la base de données de certificats.

7. Demandez un fichier de certificat et de paire de clés privée à une Autorité de certification tierce approuvée ou à une Autorité de certification privée/autonome. Pour plus d'informations sur la demande d'un certificat, contactez l'Autorité de certification. Si le certificat reçu est enregistré dans le magasin de certificats de l'ordinateur local, exportez ce certificat et la clé privée dans un fichier .pfx.

8. Exécutez Pk12util.exe afin d'importer le fichier de certificat et de clé privée dans la base de données que vous avez créée. À l'invite de commandes, tapez la ligne suivante, puis appuyez sur ENTRÉE :

pk12util.exe -i <cert/key file> -d <database_directory >

9. Récupérez le certificat émanant de l'Autorité de certification.

10. Exécutez Certutil.exe afin d'ajouter le certificat d'Autorité de certification à la base de données. Vous devez donner un surnom au certificat d'Autorité de certification. À l'invite de commandes, tapez les informations suivantes sur une seule ligne, puis appuyez sur ENTRÉE :

certutil.exe -A -n <certificate nickname> -i <CA certificate> -t "C,C,C" 
-d <database_directory > 

11. Exécutez Certutil.exe pour lister tous les certificats de la base de données. Dans cette liste, vous trouverez le nom du certificat qui sera utilisé lors de la prochaine étape. À l'invite de commandes, tapez la ligne suivante, puis appuyez sur ENTRÉE :

certutil.exe -L -d <database_directory >

12. Exécutez Signtool.exe pour signer le code JavaScript à l'aide du certificat. À l'invite de commandes, tapez les informations suivantes sur une seule ligne, puis appuyez sur ENTRÉE :

Signtool -k <certificate name> -Z <installation path>\Server\cwa\client\<client version>\SignedCode.jar -p <database password> -d <database directory> <installation path>\cwa\client\clientversion\SignedCode
Une fois cette commande exécutée, le nouveau fichier .jar (Java Archive) qui contient le fichier de script et les informations de signature associées, remplace le fichier .jar (Java Archive) par défaut.

13. Si vous utilisez une Autorité de certification privée ou autonome, assurez-vous que les navigateurs des clients importent la chaîne de certificats de sorte que le code JavaScript signé soit approuvé. À grande échelle, ce processus peut être simplifié si l'Autorité de certification fournit un site Web qui permet aux utilisateurs de s'authentifier et de demander des certificats mis à jour. 

Pour plus d'informations sur la sécurité et la signature du code JavaScript, consultez le site Web (en anglais) http://www.mozilla.org/projects/security/components/jssec.html.

Configuration de la recherche

Les utilisateurs peuvent rechercher des contacts en spécifiant un ou plusieurs critères de recherche dans la zone de texte Rechercher. Par défaut, les critères de recherche sont le nom complet et l'adresse de messagerie. L'utilisateur peut remplacer les critères de recherche par défaut en effectuant d'autres choix dans la liste située en regard du bouton Rechercher. Les options sont les suivantes :

· prénom du contact ;

· nom du contact ;

· nom complet du contact ;

· adresse de messagerie du contact ;

· nom et nom complet du contact ;

· nom et adresse de messagerie du contact.

En tant qu'administrateur système, vous pouvez spécifier les critères de recherche par défaut en modifiant les paramètres DefaultSearchField et DefaultSearchQuery du service WMI (Windows Management Instrumentation). Vous pouvez également spécifier le nombre maximal de résultats renvoyés lors de la recherche. Le tableau 7 liste les paramètres de recherche WMI qui peuvent être modifiés. 

Tableau 7. Paramètres de recherche WMI

	Nom du paramètre WMI
	Type
	Valeur par défaut
	Valeurs acceptées

	DefaultSearchField
	uint32
	12
	Valeurs en binaire (système décimal) avec définitions : 

0001 (1) : prénom

0010 (2) : nom

0011 (3) : prénom ; nom

0100 (4) : nom complet

0110 (6) : nom ; nom complet

1000 (8) : adresse de messagerie

1010 (10) : nom ; adresse de messagerie

1100 (12)
 : nom complet ; adresse de messagerie

	DefaultSearchQuery
	chaîne
	OR
	AND, OR

	SearchMaxServerResults
	uint32
	200
	1 à 1 000

	SearchMaxClientResults
	uint32
	10
	1 à 300

	MaxQueuedSearches
	uint32
	80
	1 à 500


Les critères de recherche par défaut, que vous pouvez modifier et que l'utilisateur peut remplacer, sont les suivants :

· prénom du contact ;

· nom du contact ;

· nom complet du contact ;

· adresse de messagerie du contact ;

Résultats de la recherche

Dans les résultats de la recherche, seuls les attributs des objets utilisateur Active Directory renvoyés et qui existent dans le serveur de catalogue global sont visibles par l'utilisateur. Un attribut existe dans le serveur de catalogue global uniquement s'il est marqué pour une réplication sur le serveur de catalogue global. Par défaut, les attributs Active Directory suivants sont marqués pour une réplication sur le serveur de catalogue global : 

· Nom

· Adresse de messagerie 1

· URI SIP

Par défaut, les attributs suivants ne sont pas marqués pour une réplication sur le serveur de catalogue global :

· Société 

· Titre

En tant qu'administrateur, vous pouvez modifier le comportement de réplication par défaut, comme expliqué dans la prochaine section. 

Une fois la recherche terminée et les attributs du serveur de catalogue global renvoyés, Office Communicator Web Access recherche les attributs suivants dans la liste locale des contacts de l'utilisateur : 

· Informations SIP :

· Téléphone 1

· Téléphone 2

· Téléphone 3

· Téléphone 4

· SubscribeToPresence

· IsSmartCamp

· NotificationSetting

Ces attributs sont affichés dans les résultats de la recherche aux côtés des attributs décrits précédemment. 
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Remarques

Certains résultats de la recherche sur le client n'incluent peut-être pas le titre ni la société, même si ces attributs sont marqués pour une réplication sur le serveur de catalogue global. En effet, le client affiche certains résultats de la recherche à partir de la liste locale des contacts. Celle-ci ne comporte pas les attributs liés à la fonction et à la société, qu'ils soient ou non répliqués sur le serveur de catalogue global.

Les utilisateurs peuvent recevoir des résultats de recherche différents lorsqu'ils effectuent une recherche identique dans Office Communicator Web Access et Office Communicator. Les deux clients interrogent la liste locale des contacts de l'utilisateur et Active Directory ; toutefois, Office Communicator interroge également le Carnet d'adresses Live Communications Server, s'il en existe un qui soit configuré. Office Communicator Web Access n'interroge pas le Carnet d'adresses.
Configuration manuelle de la réplication d'attribut sur le serveur de catalogue global

Comme expliqué dans la section précédente, certains attributs d'utilisateurs dans Active Directory sont (par défaut) répliqués sur le serveur de catalogue global, alors que d'autres (par défaut) ne le sont pas. Vous pouvez modifier manuellement le comportement de réplication par défaut de sorte que les attributs affichés dans les résultats de la recherche soient ceux que vous souhaitez.

Vous pouvez utiliser le composant logiciel enfichable de schéma Active Directory (Schmmgmt.msc) pour configurer manuellement la réplication d'un attribut sur le serveur de catalogue global. Le composant logiciel enfichable de schéma Active Directory est inclus dans le répertoire i386 de Windows Server 2003 Service Pack 1 (SP1). Le jeu des Outils d'administration Windows Server 2003 n'est pas installé par défaut. Il vous incombe de l'installer et d'inscrire manuellement le fichier schmmgmt.dll une fois l'installation terminée.

Remarque : si vous envisagez de configurer manuellement la réplication d'attribut sur le serveur de catalogue global du contrôleur de domaine d'Office Communicator Web Access, vous devez installer la version du fichier Adminpak.msi inclus dans Windows Server 2003 SP1.
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Pour configurer manuellement la réplication d'attribut sur le serveur de catalogue global

1. Sur le contrôleur de domaine d'Office Communicator Web Access, dans le répertoire system32 situé à la racine de Windows, double-cliquez sur le programme d'installation (Adminpak.msi) du jeu des Outils d'administration Windows Server 2003 SP1. Suivez les instructions de l'Assistant Installation pour installer le jeu des Outils d'administration Windows Server 2003 Service Pack 1.

2. Inscrivez schmmgmt.dll : Cliquez sur Démarrer, puis sur Exécuter. Dans la zone Ouvrir, tapez cmd, puis cliquez sur OK.

3. À l'invite de commandes, tapez regsvr32 schmmgmt.dll, puis appuyez sur ENTRÉE. 

4. À l'invite de commandes, tapez MMC /a, puis appuyez sur ENTRÉE. 

5. Dans la fenêtre de console, dans le menu Fichier, cliquez sur Ajouter/Supprimer un composant logiciel enfichable, puis sur Ajouter.

6. Dans Ajout d'un composant logiciel enfichable autonome, cliquez sur Schéma Active Directory, puis sur Ajouter. Cliquez sur Fermer, puis sur OK.

7. Dans l'arborescence de la console, développez le nœud Schéma Active Directory [<server_FQDN>], puis cliquez sur le nœud Attributs.

8. Dans le volet d'informations, cliquez avec le bouton droit sur l'attribut dont vous souhaitez modifier le comportement de réplication, puis cliquez sur Propriétés.

9. Dans la page Propriétés, sous l'onglet Général, activez ou désactivez la case à cocher Répliquer cet attribut dans le catalogue global, selon le cas, puis cliquez sur OK. La figure suivante illustre la boîte de dialogue des propriétés de la messagerie par défaut.

Figure 14. Boîte de dialogue des propriétés
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Lors de la prochaine réplication des attributs sur le serveur de catalogue global, l'attribut récemment marqué à l'aide de la méthode ci-dessus se réplique sur le serveur de catalogue global. 

Configuration d'ISA Server 2004 SP1 

Bien qu'il soit possible d'utiliser n'importe quel pare-feu ou serveur proxy inverse avec Office Communicator Web Access, cette section explique comment configurer Microsoft Internet Security and Acceleration (ISA) Server 2004 SP1 pour Office Communicator Web Access. ISA Server 2004 peut remplacer un réseau privé virtuel (VPN, Virtual Private Network) ou s'utiliser conjointement avec ce dernier dans le cadre du déploiement de Live Communications Server 2005 avec SP1 et Office Communicator Web Access. ISA Server vous permet de délimiter un réseau de périmètre et un réseau interne. Vous pouvez également publier un ou plusieurs serveurs Office Communicator Web Access grâce à ISA Server 2004.

La solution Office Communicator Web Access décrite dans ce guide utilise ISA Server 2004 SP1 Standard Edition pour permettre aux utilisateurs distants de se connecter de manière sécurisée au serveur Office Communicator Web Access du réseau interne. L'association d'Office Communicator Web Access à ISA Server 2004 offre une connectivité aux utilisateurs autorisés à en bénéficier, à l'aide uniquement d'une connexion Internet et d'un navigateur pris en charge qui s'exécute sur un système d'exploitation pris en charge. L'exemple de la figure 15 montre la position d'ISA Server dans le déploiement. 

Figure 15. Publication d'Office Communicator Web Access via ISA 2004 SP1
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ISA Server 2004 publie le serveur Office Communicator Web Access de sorte que les utilisateurs distants accèdent au serveur Office Communicator Web Access de l'entreprise à l'aide d'une adresse publique au lieu d'un nom de domaine complet interne. Dans l'exemple de la figure 15, l'utilisateur entre l'URI (par exemple https://im.contoso.com) dans le navigateur. Cet URI est converti en adresse IP réseau externe (par exemple 10.10.10.10). Sur le serveur ISA Server, la carte réseau externe est configurée avec l'adresse IP 10.10.10.10 alors que le port d'écoute Web est configuré pour écouter les requêtes HTTPS sur le port par défaut (443). ISA Server reçoit la demande et la mappe à l'adresse IP ou au nom de domaine complet du serveur virtuel externe Office Communicator Web Access. Si le serveur virtuel externe Office Communicator Web Access est configuré pour écouter sur un autre port (par exemple 444), ISA Server doit également effectuer un mappage à ce numéro de port.
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Remarque

Lors de la configuration d'ISA Server, vous avez le choix entre le mappage de l'adresse IP externe à l'adresse IP d'Office Communicator Web Access ou le mappage du nom d'hôte (par exemple im.contoso.com) au nom de domaine complet du serveur Office Communicator Web Access (par exemple imserver.contoso.com). Si vous choisissez la seconde option, le nom de domaine complet doit pouvoir être converti en adresse IP du serveur Office Communicator Web Access.

Conditions préalables

Les éléments suivants sont requis sur l'ordinateur ISA Server 2004 :

· Deux cartes réseau sur l'ordinateur ISA Server, une pour le réseau externe et l'autre pour le réseau interne

· Windows Server 2003 SP1

· ISA Server 2004 SP1, Standard Edition ou Enterprise Edition

Il est déconseillé d'installer d'autres logiciels sur le serveur ISA Server.

Vous pouvez obtenir gratuitement la version du logiciel ISA Server 2004 limitée à 120 jours sur le site Web http://www.microsoft.com/france/isaserver/evaluez/versioneval.mspx.

Configurer des adresses IP statiques pour les cartes réseau ISA

Il est intéressant de rappeler que le serveur ISA Server possède deux interfaces. La carte réseau interne connecte l'interface interne du serveur ISA Server au réseau interne alors que la carte réseau externe connecte l'interface externe du serveur ISA Server au réseau externe. Chaque carte réseau du serveur ISA Server a une adresse IP statique. L'adresse et le sous-réseau de chaque carte dépendent du réseau (routeur) auquel la carte est connectée.
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Pour configurer la carte réseau interne à l'aide d'une adresse IP statique

1. Cliquez sur Démarrer, pointez sur Tous les programmes, sur Panneau de configuration, puis double-cliquez sur Connexions réseau.

2. Cliquez avec le bouton droit sur la connexion correspondant à la carte réseau interne, puis cliquez sur Propriétés.

3. Dans la page Propriétés, sélectionnez Protocole Internet (TCP/IP), puis cliquez sur Propriétés.

4. Dans la page Propriétés de Protocole Internet (TCP/IP), cliquez sur Utiliser l'adresse IP suivante.

5. Dans la zone Adresse IP, entrez une adresse IP du sous-réseau interne.

6. Dans le champ Masque de sous-réseau, entrez le sous-réseau interne.

7. Cliquez sur Utiliser l'adresse de serveur DNS suivante.

8. Dans la zone Serveur DNS préféré, entrez l'adresse IP du serveur DNS.

9. Cliquez sur OK à deux reprises.
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Pour configurer la carte réseau externe à l'aide d'une adresse IP statique

1. Cliquez sur Démarrer, pointez sur Tous les programmes, sur Panneau de configuration, puis double-cliquez sur Connexions réseau.

2. Cliquez avec le bouton droit sur la connexion correspondant à la carte réseau externe, puis cliquez sur Propriétés.

3. Dans la page Propriétés, sélectionnez Protocole Internet (TCP/IP), puis cliquez sur Propriétés.

4. Dans la page Propriétés de Protocole Internet (TCP/IP), cliquez sur Utiliser l'adresse IP suivante.

5. Dans la zone Adresse IP, entrez une adresse IP pour le réseau externe.

6. Dans le champ Masque de sous-réseau, entrez le sous-réseau externe.

7. Cliquez sur Utiliser l'adresse de serveur DNS suivante.

8. Laissez la zone Serveur DNS préféré vide.

9. Cliquez sur OK à deux reprises.
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Pour définir l'ordre des interfaces

1. Cliquez sur Démarrer, pointez sur Tous les programmes, sur Panneau de configuration, puis double-cliquez sur Connexions réseau.

2. Dans la fenêtre Connexions réseau, dans le menu Avancé, cliquez sur Paramètres avancés.

3. Dans la boîte de dialogue Paramètres avancés, cliquez sur l'onglet Cartes et liaisons. Sous Connexions, sélectionnez Interne.

4. Cliquez sur la flèche vers le haut pour déplacer Interne au début de la liste.

5. Cliquez sur OK. Fermez la fenêtre Connexions réseau. 
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Pour ajouter l'adresse IP interne du serveur ISA Server au serveur DNS

1. Connectez-vous au serveur DNS. 

2. Cliquez sur Démarrer, pointez sur Tous les programmes, sur Outils d'administration, puis double-cliquez sur DNS.

3. Dans l'arborescence de la console, développez Zones de recherche directes.

4. Cliquez avec le bouton droit sur le nœud du serveur DNS, puis cliquez sur Propriétés.

5. Dans Propriétés de <serveur_DNS>, sélectionnez l'onglet Serveurs de noms, puis cliquez sur Ajouter.

6. Dans la boîte de dialogue Nouvel enregistrement de ressource, dans la zone Nom de domaine complet (FQDN) du serveur, tapez le nom de domaine complet du serveur ISA Server.

7. Dans la zone Adresse IP, tapez l'adresse IP correspondant à la carte réseau interne du serveur ISA Server. Cliquez sur Ajouter, puis sur OK.

8. Dans l'arborescence de la console, développez Zones de recherche inversée.

9. Cliquez avec le bouton droit sur le nœud <ip_address>.in-addr.arpa, puis cliquez sur Propriétés.

10. Dans la boîte de dialogue Propriétés, cliquez sur l'onglet Serveurs de noms, puis sur Ajouter.

11. Dans la boîte de dialogue Nouvel enregistrement de ressource, dans la zone Nom de domaine complet (FQDN) du serveur, tapez le nom de domaine complet du serveur ISA Server.

12. Dans la zone Adresse IP, tapez l'adresse IP correspondant à la carte réseau interne du serveur ISA Server. Cliquez sur Ajouter, puis sur OK. Cliquez sur Appliquer.

13. Cliquez sur OK.

14. Fermez la console DNS.

Installer ISA Server 2004 SP1 

Installez ISA Server 2004 SP1 sur un serveur.
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Pour installer ISA Server 2004 SP1, Standard Edition

1. À partir du dossier ou du CD-ROM d'installation d'ISA Server 2004, exécutez Setup.exe afin de démarrer l'Assistant Installation.

2. Suivez les indications de l'Assistant Installation et de la documentation d'installation d'ISA Server 2004 ; acceptez toutes les valeurs par défaut sauf pour les paramètres suivants, qui sont spécifiques à Office Communicator Web Access.

3. Dans la page Réseau interne, cliquez sur Ajouter.

4. Effectuez l'une des opérations suivantes :

· Dans la page de sélection des plages d'adresses, dans les zones De et À, spécifiez la plage d'adresses à inclure dans le réseau interne, puis cliquez sur Ajouter. 

· Cliquez sur Sélectionner la carte réseau. Dans la page Sélectionner la carte réseau, activez la case à cocher Ajouter des plages d'adresses basées sur la table de routage de Windows. Sous Carte réseau, activez la case à cocher Interne. Cliquez sur OK.

5. Cliquez sur OK.

6. Dans la page Réseau interne, cliquez sur Suivant.

7. Cliquez sur Suivant et terminez l'exécution de l'Assistant en acceptant toutes les valeurs par défaut.

8. Installez le Service Pack 1 d'ISA Server 2004.

Pour obtenir des informations et des ressources relatives à ISA Server, visitez les sites Web suivants :

· Page d'accueil d'ISA Server : http://www.microsoft.com/france/isaserver/default.mspx
· Site de téléchargement d'ISA Server 2004 Standard Edition SP1 : http://www.microsoft.com/downloads/details.aspx?FamilyID=69c5d85c-5c80-473c-9cb4-60dda75d568d&displaylang=fr
· Articles de la Base de connaissances sur ISA et la publication Web SSL : http://support.microsoft.com/search/default.aspx?catalog=LCID%3D1036&query=isa+server+ca+certificate
· Articles de conseils sur la publication : (en anglais) http://www.microsoft.com/isaserver/techinfo/guidance/2004/publishing.asp
Configurer des certificats sur le pare-feu ISA Server

Un certificat SSL doit être demandé ; par ailleurs, la chaîne de certificats de l'Autorité de certification doit être téléchargée dans le magasin d'Autorités de certification racine de confiance ISA Server de l'ordinateur local. Le certificat SSL est lié au port d'écoute pour la carte réseau située du côté externe sur l'ordinateur ISA Server 2004. Pour plus de détails sur les exigences et procédures liées aux certificats, consultez les informations relatives aux certificats numériques pour ISA Server 2004 à l'adresse suivante : (en anglais) http://www.microsoft.com/technet/prodtechnol/isa/2004/plan/digitalcertificates.mspx.

Créer le serveur virtuel Office Communicator Web Access externe

Vous devez déployer un serveur virtuel Office Communicator Web Access chargé de gérer le trafic des clients sur les réseaux externes non approuvés. Le serveur virtuel est représenté par le site qui doit être publié par ISA Server 2004. Les utilisateurs distants doivent entrer l'URL exacte du site Office Communicator Web Access externe afin d'accéder à la page de connexion d'Office Communicator Web Access. Ils doivent ensuite entrer les informations d'identification de domaine pour mener à bien l'authentification basée sur les formulaires. Le serveur virtuel Office Communicator Web Access externe utilise le port 444, alors que le serveur virtuel interne utilise le port 443. Il est possible de configurer ces ports pour répondre aux besoins spécifiques de votre déploiement.

Pour créer le serveur virtuel externe, consultez la rubrique « Création de serveurs virtuels supplémentaires » plus haut dans ce guide. Spécifiez le numéro de port 444.

Configurer ISA Server

Si vous souhaitez configurer ISA Server de manière à fournir une connexion sécurisée, vous devez créer une stratégie de pare-feu sur le serveur ISA Server. Vous devez ensuite utiliser la publication Web SSL pour publier le serveur virtuel Office Communicator Web Access externe, qui est accessible aux utilisateurs autorisés via Internet.
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Pour configurer les propriétés du réseau interne

1. Cliquez sur Démarrer, pointez sur Programmes, sur Microsoft ISA Server, puis cliquez sur Gestion ISA Server. 

2. Développez tous les nœuds de l'arborescence de la console, puis sélectionnez le nœud Réseaux.

3. Dans le volet d'informations, cliquez avec le bouton droit sur Interne, puis cliquez sur Propriétés. 

4. Dans la boîte de dialogue Propriétés de Interne, cliquez sur l'onglet Domaines. Cliquez sur Ajouter. Dans la zone appropriée, tapez le nom de domaine complet du domaine, puis cliquez sur OK.

5. Dans la boîte de dialogue Propriétés de Interne, cliquez sur l'onglet Navigateur Web. Activez toutes les cases à cocher, cliquez sur Accès direct, puis sur Ajouter.

Figure 16. Onglet Navigateur Web
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6. Dans la boîte de dialogue Ajouter un serveur, cliquez sur Au domaine ou à l'ordinateur. Entrez le nom de domaine complet du serveur Office Communicator Web Access, puis cliquez sur OK.

Figure 17. Ajouter le domaine contoso.com
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7. Dans la boîte de dialogue Propriétés de Interne, cliquez sur l'onglet Proxy Web. Assurez-vous que les cases à cocher Activer les clients du proxy Web et Activer SSL sont toutes les deux activées et que la case à cocher Activer HTTP est désactivée. Dans la zone Port SSL, tapez 8444, puis cliquez sur Authentification. 

8. Dans la boîte de dialogue Authentification, activez la case à cocher Intégrée, puis cliquez sur OK.

9. Dans la boîte de dialogue Propriétés de Interne, cliquez sur l'onglet Client de pare-feu. Assurez-vous que toutes les cases à cocher sont activées. Dans chacune des zones de texte Nom ou adresse IP du serveur ISA Server, tapez le nom de domaine complet du serveur ISA Server. Cliquez sur Appliquer. 

Figure 18. Onglet Client de pare-feu
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10. Cliquez sur l'onglet Détection automatique. Activez la case à cocher Publier les informations de détection automatique. Dans la zone appropriée, tapez 80, puis cliquez sur OK.

11. Cliquez sur Appliquer pour valider toutes les modifications. Ne fermez pas la console. 

Vous allez à présent publier le serveur Office Communicator Web Access sur le réseau externe de sorte que les clients authentifiés et autorisés puissent se connecter à Office Communicator Web Access.

Le port d'écoute configuré dans le cadre de la procédure suivante doit écouter les demandes en provenance du réseau externe (Internet) sur le port 443. ISA redirige le trafic externe du port 443 vers le port 444 du réseau interne. Le trafic provenant du serveur ISA Server à destination du serveur Office Communicator Web Access et du serveur Office Communicator Web Access à destination du serveur ISA Server (totalité des destinations internes) passe par le port 444. Le trafic lié aux utilisateurs distants et qui provient du serveur Office Communicator Web Access sur le port 444 est redirigé par ISA vers le port 443. 

Il existe deux connexions discrètes. La connexion entre l'utilisateur distant et le serveur ISA Server sur le port 443 aboutit au serveur ISA Server. Si l'utilisateur distant s'authentifie avec succès, le message de la connexion d'origine est contrôlé, reconstruit et envoyé à Office Communicator Web Access via une nouvelle connexion entre le serveur ISA Server et le serveur Office Communicator Web Access. Le trafic destiné à l'utilisateur distant et qui provient d'Office Communicator Web Access aboutit au serveur ISA Server, où il est reconstruit avant d'être envoyé à l'utilisateur distant via une nouvelle connexion établie par ISA Server. 

Il n'existe aucune connexion directe dans un sens ou dans l'autre entre l'utilisateur distant et le serveur Office Communicator Web Access, lequel est publié par ISA Server 2004 Standard Edition à l'aide de la publication Web SSL : ISA Server sert de serveur proxy.
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Pour configurer ISA Server 2004 SP1 Standard Edition afin de publier Office Communicator Web Access

1. Dans l'arborescence de la console de Gestion ISA Server, cliquez sur Stratégie de pare-feu. 

2. Sous l'onglet Tâches, cliquez sur Publier un serveur Web sécurisé. 

3. Dans la page Bienvenue de l'Assistant, dans Nom de la règle de publication SSL, tapez le nom de la règle. 

4. Dans la page Mode de publication, cliquez sur Pontage SSL.

5. Dans la page Sélectionnez l'action de la règle, cliquez sur Autoriser, puis sur Suivant.

6. Dans la page Mode de pontage, cliquez sur Connexion sécurisée aux clients et au serveur Web, puis cliquez sur Suivant.

7. Dans la page Définissez le site Web à publier, vous pouvez utiliser le nom de domaine complet ou l'adresse IP du serveur Office Communicator Web Access Server. Dans la zone Nom ou adresse IP de l'ordinateur, tapez le nom de domaine complet du serveur Office Communicator Web Access. Assurez-vous que la case à cocher Transmettre l'en-tête de l'hôte d'origine plutôt que l'en-tête réel (spécifié ci-dessus) est désactivée. Assurez-vous que la zone Chemin d'accès est vide, puis cliquez sur Suivant.
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Remarque

Si vous utilisez le nom de domaine complet pour définir le serveur Office Communicator Web Access, assurez-vous que ce nom de domaine complet peut être converti en adresse IP du serveur.

8. Dans la page Informations sur les noms publics, dans la zone Accepter les demandes pour, sélectionnez Ce nom de domaine (saisissez ci-dessous). Dans la zone Nom public, tapez le nom qui doit être utilisé par les clients distants pour accéder au serveur Office Communicator Web Access. Assurez-vous que la zone Chemin d'accès est vide. Cliquez sur Suivant.
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Remarque

Le chemin d'accès tapé dans Nom public doit correspondre à un répertoire Web racine. Office Communicator Web Access ne prend pas en charge la publication du site Web Office Communicator Web Access en tant que sous-répertoire d'un autre site Web.

9. Dans la page Sélectionnez le port d'écoute, cliquez sur Nouveau.

10. Dans la page Bienvenue de l'Assistant Nouveau port d'écoute Web, dans la zone Nom du port d'écoute Web, tapez le nom qui doit être utilisé par les clients distants pour accéder au serveur Office Communicator Web Access, puis cliquez sur Suivant.

11. Dans la page Adresses IP, activez la case à cocher située en regard de Externe, puis assurez-vous que toutes les autres cases à cocher sont désactivées, de sorte que le port d'écoute Web écoute uniquement le trafic provenant du réseau externe. Cliquez sur Adresse.

12. Sous Écouter les demandes provenant de, cliquez sur Les adresses IP spécifiées inscrites sur l'ordinateur ISA Server qui sont dans le réseau sélectionné. Sous Adresses IP disponibles, cliquez sur l'adresse IP correspondant à la carte réseau externe ISA. Cliquez sur Ajouter, sur OK, puis sur Suivant.

13. Dans la page Spécification de port, désactivez la case à cocher Activer HTTP, activez la case à cocher Activer SSL, puis assurez-vous que la valeur figurant dans la zone Port SSL est 443. Cliquez sur Sélectionner. 

14. Dans la page Sélectionner un certificat, sélectionnez le certificat SSL. Le nom commun du certificat doit correspondre au nom public. Ce nom représente l'URL dont les utilisateurs distants doivent se servir pour se connecter au serveur Office Communicator Web Access publié sur le réseau interne. Cliquez sur OK. 
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Remarque

Il est déconseillé d'utiliser la même URL pour les connexions externes et internes dans un environnement de production.

15. Dans la page Spécification de port, cliquez sur Suivant. 

16. Dans la page Fin de l'Assistant Nouveau port d'écoute Web, cliquez sur Terminer.

17. Dans la page Sélectionnez le port d'écoute, vérifiez les propriétés du port d'écoute Web, puis cliquez sur Suivant.

18. Dans la page Ensembles d'utilisateurs, cliquez sur Suivant pour accepter la valeur par défaut Tous les utilisateurs.

19. Dans la dernière page de l'Assistant Nouvelle règle de publication Web SSL, cliquez sur Terminer.

20. Dans la console principale de Gestion ISA Server, cliquez sur Appliquer pour valider les modifications que vous avez apportées.

21. Dans la zone de confirmation d'application de la nouvelle configuration, cliquez sur OK.

22. Dans la console principale de Gestion ISA Server, l'onglet Stratégie de pare-feu doit contenir la règle 1 nommée imserver.contoso.com et la dernière Règle par défaut.

À ce stade, vous disposez de deux serveurs virtuels, Office Communicator Web Access_Interne et Office Communicator Web Access_Externe. Office Communicator Web Access_Externe a fait l'objet d'une publication Web SSL par ISA Server 2004. Office Communicator Web Access_Interne est accessible via le port SSL 443 alors qu'Office Communicator Web Access_Externe est accessible via le port SSL 444. Sur tout ordinateur du réseau interne ayant l'autorisation d'accéder aux deux serveurs virtuels, le port 444 doit être spécifié pour l'accès au site externe. Le port 443 est le port par défaut, il n'a pas besoin d'être spécifié pour l'accès au site interne.

Vous allez à présent configurer ISA Server pour rediriger automatiquement le trafic des utilisateurs distants à partir de l'URL publique jusqu'au serveur virtuel externe sur le port 444, de sorte que les utilisateurs n'aient pas à spécifier le port 444. Cette étape est nécessaire, car ISA Server doit diriger les demandes vers le port 443, qui est utilisé par défaut par le serveur virtuel interne. Pour des raisons de sécurité, il est important d'isoler les serveurs internes du trafic externe. 

Une fois que vous avez automatiquement redirigé le trafic des utilisateurs distants, les utilisateurs internes et distants peuvent se connecter au serveur Office Communicator Web Access en utilisant la même URL. Office Communicator Web Access redirige toujours un utilisateur donné au serveur virtuel approprié sur le port adéquat.
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Pour configurer ISA Server afin de rediriger les demandes externes vers le port 444 de façon interne

1. Cliquez sur Démarrer, pointez sur Programmes, sur Microsoft ISA Server, puis cliquez sur Gestion ISA Server.

2. Dans l'arborescence de la console de Gestion ISA Server, cliquez sur le nœud Stratégie de pare-feu.

3. Dans le volet d'informations, cliquez avec le bouton droit sur la stratégie de pare-feu correspondant au serveur Office Communicator Web Access, puis cliquez sur Propriétés.

4. Dans la page Propriétés, cliquez sur l'onglet Pontage.

5. Sous l'onglet Pontage, cliquez sur Serveur Web, désactivez la case à cocher Rediriger les demandes au port HTTP, activez la case à cocher Rediriger les demandes au port SSL, puis tapez 444 dans la zone située à droite. Vous n'avez pas besoin de sélectionner de certificat sur cette page.

6. Cliquez sur OK.

7. Dans la console de Gestion ISA Server, cliquez sur Appliquer pour valider les modifications que vous avez apportées.

8. Dans la zone de confirmation d'application de la nouvelle configuration, cliquez sur OK.

Testez la configuration à l'aide d'un client distant. Sur le client, entrez l'URI https://<server_FQDN> dans le navigateur. Dans la boîte de dialogue Alerte de sécurité, cliquez sur Oui. Vous devez voir s'afficher la page de connexion à Office Communicator Web Access par authentification basée sur les formulaires.

Figure 19. Connexion à Office Communicator Web Access par authentification basée sur les formulaires

[image: image75.png]i3 Eommunicator Web Access

@ Important Avant de vous connecter 3 Commuricator Web Access, désactivez e
Blogueur de pop-ups pour ce ste.

o de comesion [ —TC T

persone@icrosort.com

—— [ —TC T
fabrikamialice

52 connecter entant que 0 savai ls.

Se conecter

Langue [APP—





Une fois la connexion établie à Office Communicator Web Access, la fenêtre principale du client Office Communicator Web Access doit s'afficher.

Gestion et utilisation

Cette section décrit les options de gestion, de configuration et d'analyse d'Office Communicator Web Access.

Gestion de Office Communicator Web Access Server

Cette section explique comment utiliser Office Communicator Web Access Manager pour gérer un ou plusieurs serveurs Office Communicator Web Access à partir d'un serveur Office Communicator Web Access ou d'un ordinateur distant. Lorsque vous vous connectez à un serveur Office Communicator Web Access physique, les informations relatives au serveur, notamment le nombre de serveurs virtuels qu'il contient, s'affichent dans le volet d'informations d'Office Communicator Web Access Manager. Office Communicator Web Access Manager vous permet de configurer les propriétés des serveurs physiques et virtuels.

À partir d'Office Communicator Web Access Manager, vous pouvez effectuer les tâches suivantes : 

· vous connecter à un serveur physique ;

· vous déconnecter d'un serveur ;

· désactiver un serveur avant de le mettre hors service ;

· créer un serveur d'accès Web (serveur virtuel). 

Vous pouvez également effectuer les actions suivantes sur les serveurs virtuels : 

· démarrer, arrêter et redémarrer un serveur virtuel ;

· importer ou exporter un fichier de configuration spécifique aux paramètres du serveur virtuel ;

· actualiser un serveur virtuel ;

· supprimer un serveur virtuel.

Vous pouvez également configurer les propriétés d'authentification et de connectivité. 

Durant l'installation d'Office Communicator Web Access, Office Communicator Web Access Manager est automatiquement installé sur le serveur. Vous pouvez également installer Office Communicator Web Access Manager sur un ordinateur distant en ouvrant la page des outils de déploiement et en sélectionnant la dernière option, Installation du composant logiciel enfichable d'administration Office Communicator Web Access. Pour plus d'informations sur les outils de déploiement, consultez « Installation d'Office Communicator Web Access à l'aide des outils de déploiement » plus haut dans ce guide.

Office Communicator Web Access Manager s'exécute sur tous les systèmes d'exploitation suivants : 

· Windows XP Professionnel

· Windows Server 2003, Standard Edition

· Windows Server 2003, Enterprise Edition

Office Communicator Web Access Manager n'est pris en charge sur aucune version de Windows 2000.

Un composant logiciel enfichable d'Office Communicator Web Access pour la console MMC (Microsoft Management Console) est également installé en même temps qu'Office Communicator Web Access. Si votre organisation compte un grand nombre d'administrateurs, vous pouvez créer une console qui contient le composant logiciel enfichable et redistribuer le fichier .msc aux administrateurs avec un accès en lecture seule.
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Important

Vous devez installer au préalable le Gestionnaire des services Internet sur un ordinateur distant pour pouvoir installer Office Communicator Web Access Manager. Seuls les composants de gestion sont requis ; vous n'avez pas à installer les services Internet (IIS) sur l'ordinateur. Vous pouvez utiliser le Panneau de configuration pour installer le composant logiciel enfichable des services Internet (IIS) pour Windows XP ou le Gestionnaire des services Internet pour Windows Server 2003 ; sinon, vous pouvez également télécharger le Gestionnaire des services Internet (IIS) version 6.0 pour Windows XP.
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Pour installer Office Communicator Web Access Manager sur un ordinateur distant

1. Connectez-vous au serveur en tant que membre des groupes Administrateurs et Admins du domaine. 

2. Dans le dossier d'installation d'Office Communicator Web Access, exécutez Setup.exe pour ouvrir la page Déploiement de Microsoft Office Communicator Web Access.

3. Dans la page de déploiement, cliquez sur Étape 4 : Installation du composant logiciel enfichable d'administration Office Communicator Web Access.

4. Dans la page Bienvenue, cliquez sur Suivant.

5. Dans la page du contrat de licence, cliquez sur J'accepte les termes du contrat de licence, puis sur Suivant.

6. Dans la page Prêt à installer, acceptez l'emplacement par défaut ou cliquez sur Modifier pour sélectionner un autre emplacement, puis cliquez sur Suivant.

7. Dans la page Prêt à installer, cliquez sur Installer.

8. Dans la page Installation terminée, cliquez sur Terminer.
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Pour se connecter au serveur Office Communicator Web Access

1. Dans le menu Démarrer, cliquez sur Tous les programmes, sur Outils d'administration, puis sur Office Communicator Web Access Manager.

2. Cliquez avec le bouton droit sur Microsoft Office Communicator Web Access Manager, puis cliquez sur Se connecter. 

Dans la zone Nom de l'ordinateur, tapez le nom, l'adresse IP ou le nom de domaine complet du serveur Office Communicator Web Access, puis cliquez sur OK. Une fois votre ouverture de session authentifiée et autorisée, Office Communicator Web Access Manager s'affiche.
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Remarque

Si votre compte d'utilisateur n'est pas autorisé à se connecter au serveur Office Communicator Web Access, vous pouvez vous connecter sous un autre nom d'utilisateur en activant la case à cocher Se connecter en tant que, en entrant les informations d'identification de l'utilisateur approprié, puis en cliquant sur OK.

Figure 20. Office Communicator Web Access Manager
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Pour désactiver le serveur Office Communicator Web Access

1. Dans Office Communicator Web Access Manager, connectez-vous au serveur Office Communicator Web Access à l'aide d'un compte membre des groupes Administrateurs et RTCDomainServerAdmins. 

2. Cliquez avec le bouton droit sur le nœud du serveur physique, puis cliquez sur Désactiver.

3. Dans la page Bienvenue dans l'Assistant Désactivation d'Office Communicator Web Access Server, cliquez sur Suivant.

4. Dans la page Vérifier avant la désactivation, cliquez sur Suivant.

5. Dans la page indiquant que l'Assistant Désactivation s'est correctement terminé, cliquez sur Terminer.

Gestion des serveurs virtuels

Durant l'installation d'Office Communicator Web Access, un serveur virtuel Office Communicator Web Access (site Web) est créé dans les services Internet (IIS) avec les répertoires virtuels, le contenu ainsi que les paramètres de site Web par défaut appropriés. Les paramètres IIS par défaut sont listés dans la rubrique « Paramètres IIS 6.0 par défaut pour Office Communicator Web Access » plus loin dans ce document. Pour modifier ces paramètres sur le site Web Office Communicator Web Access, utilisez le Gestionnaire des services Internet. Pour plus d'informations sur le Gestionnaire des services Internet, consultez la documentation relative au Gestionnaire des services Internet. 

Les outils de déploiement d'Office Communicator Web Access créent uniquement le premier serveur virtuel Office Communicator Web Access. Pour créer des serveurs virtuels supplémentaires, par exemple pour l'accès des utilisateurs distants, vous devez utiliser Office Communicator Web Access Manager. 

Une fois Office Communicator Web Access installé, vous pouvez ajouter des serveurs virtuels au même serveur Office Communicator Web Access. Par exemple, vous pouvez créer plusieurs serveurs virtuels Office Communicator Web Access pour tirer parti de la fonctionnalité d'isolation de serveur, fournie par IIS 6.0, afin de séparer de manière logique les utilisateurs externes et internes, même si l'ensemble du trafic est routé via le même serveur physique. 
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Pour importer un fichier de configuration

1. Dans Office Communicator Web Access Manager, connectez-vous au serveur Office Communicator Web Access à l'aide d'un compte membre des groupes Administrateurs et RTCDomainServerAdmins. 

2. Développez l'arborescence, cliquez avec le bouton droit sur le nœud correspondant au nom de domaine complet du serveur, puis cliquez sur Importer un fichier de configuration.

3. Dans la page Bienvenue dans l'Assistant Importation, cliquez sur Suivant.

4. Dans la page Sélectionner le fichier de configuration à importer, entrez le nom de fichier ainsi que le chemin d'accès, ou cliquez sur le bouton Parcourir pour entrer le nom de fichier et le chemin d'accès. Si vous cliquez sur le bouton Parcourir, dans la page Ouvrir, recherchez le fichier .XML à importer, puis cliquez sur Ouvrir.

5. Dans la page Sélectionner le fichier de configuration à importer, cliquez sur Suivant.

6. Dans la page indiquant que l'Assistant Importation s'est correctement terminé, cliquez sur Terminer.

7. Dans Office Communicator Web Access Manager, cliquez avec le bouton droit sur le nœud du serveur virtuel, puis cliquez sur Propriétés. Cliquez sur l'onglet Connectivité. Sous Certificat du serveur, si l'option HTTPS (recommandé) est sélectionnée, cliquez sur Sélectionner un certificat, puis sélectionnez le certificat de serveur Web à utiliser pour la connexion HTTPS.

[image: image83.wmf]
Pour exporter un fichier de configuration

1. Dans Office Communicator Web Access Manager, connectez-vous au serveur Office Communicator Web Access à l'aide d'un compte membre des groupes Administrateurs et RTCDomainServerAdmins.

2. Développez l'arborescence, cliquez avec le bouton droit sur le nœud correspondant au serveur Microsoft Office Communicator Web Access, puis cliquez sur Exporter un fichier de configuration.

3. Dans la page Bienvenue dans l'Assistant Exportation, cliquez sur Suivant.

4. Dans la page Sélectionner le fichier de configuration à exporter, entrez le nom de fichier ainsi que le chemin d'accès, ou cliquez sur le bouton Parcourir pour entrer le nom de fichier et le chemin d'accès. Si vous cliquez sur le bouton Parcourir, dans la page Ouvrir, recherchez le fichier .XML à importer, puis cliquez sur Ouvrir.

5. Dans la page Sélectionner le dossier de destination, cliquez sur Suivant.

6. Dans la page indiquant que l'Assistant Exportation s'est correctement terminé, cliquez sur Terminer.

Propriétés du serveur virtuel

Lorsque vous cliquez avec le bouton droit sur le nœud du serveur Microsoft Office Communicator Web Access dans l'arborescence, Office Communicator Web Access Manager affiche une feuille de propriétés comportant trois onglets de configuration : 

· Général

· Authentification

· Connectivité

Figure 21. Onglet Général
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Sous l'onglet Général, la zone Live Communications Server affiche le nom de domaine complet de l'ordinateur Live Communications Server qui doit recevoir le trafic provenant des utilisateurs d'Office Communicator Web Access. Si vous laissez cette zone vide (paramètre recommandé pour la plupart des déploiements), Office Communicator Web Access identifie le serveur d'accueil Live Communications Server de chaque utilisateur et route le trafic en conséquence.

Si vous souhaitez router le trafic des utilisateurs via un ordinateur Live Communications Server spécifique, tapez le nom de domaine complet de ce dernier dans la zone correspondante. Par exemple, vous voulez archiver le trafic des utilisateurs distants uniquement. Dans ce cas, vous devez déployer un directeur Live Communications Server pour le trafic externe et activer l'archivage. Lorsque vous configurez le serveur virtuel externe Office Communicator Web Access, vous devez utiliser cette zone pour spécifier le nom de domaine complet du directeur.

Figure 22. Onglet Authentification
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Sous l'onglet Authentification, vous pouvez définir les délais d'expiration publics et privés pour le site externe. Pour des raisons de sécurité, vous devrez peut-être configurer les délais d'expiration de vos sites externes de sorte qu'ils soient inférieurs aux délais d'expiration par défaut des sites internes. La réduction du délai d'attente permet de diminuer le risque qu'un utilisateur non authentifié trouve une session authentifiée, sans surveillance. Une session authentifiée, sans surveillance, résulte généralement de l'abandon d'une session authentifiée par un utilisateur sur un ordinateur public externe. 

L'authentification basée sur les formulaires est réservée exclusivement aux utilisateurs distants. Pour les sites internes, vous pouvez spécifier la méthode d'authentification. Les paramètres relatifs aux délais d'expiration sont désactivés pour les sites internes.

Si la case à cocher Autoriser les URI spécifiques à l'utilisateur est activée, les utilisateurs peuvent inclure l'adresse SIP d'un contact dans l'URI du serveur. Par exemple, un utilisateur peut entrer l'URI suivante dans le navigateur :

https://im.contoso.com/bob@contoso.com 

Si la case à cocher Autoriser les URI spécifiques à l'utilisateur sans domaine fourni est activée, les utilisateurs peuvent inclure l'adresse SIP d'un contact dans l'URI du serveur ; toutefois, la partie relative au domaine de l'adresse SIP est facultative. Par exemple, un utilisateur peut entrer l'URI suivante dans le navigateur :

https://im.contoso.com/bob

Si les deux cases à cocher sont désactivées, l'utilisateur doit identifier le contact au cours d'une étape distincte. Par exemple, un utilisateur peut uniquement entrer l'URI suivante dans le navigateur :

https://im.contoso.com

L'utilisateur doit ensuite fournir l'adresse SIP du contact dans le formulaire qui s'affiche sur la page d'accueil du serveur.

Analyse

Cette section décrit les options d'analyse d'Office Communicator Web Access.

Le pack d'administration de Microsoft Office Communicator Web Access pour Microsoft Operations Manager (MOM) 2005 ajoute des informations d'Office Communicator Web Access à MOM 2005 SP1 :

· Groupe d'ordinateurs

· Groupe de notification des administrateurs

· Règles d'événement

· Règles de performance

· Règles d'alerte :

Grâce à ces fonctionnalités, les administrateurs MOM peuvent analyser les serveurs Office Communicator Web Access et recevoir des notifications automatiques par courrier électronique lorsque des événements critiques se produisent. Voici quelques exemples d'événements critiques :

· Le service Office Communicator Web Access s'arrête de manière inattendue.

· De très nombreux utilisateurs en attente essaient de se connecter au système.

· Office Communicator Web Access ne peut pas se connecter à Active Directory ; par conséquent, il ne peut pas authentifier les utilisateurs, ni rechercher des contacts.

Le pack d'administration permet d'analyser les problèmes qui réclament une certaine attention. Il fournit également des informations supplémentaires qui permettent de résoudre les problèmes critiques, en complément des informations fournies par les journaux des événements et les compteurs de performance standard inclus dans Windows et Windows Server.

Les composants suivants ne sont pas fournis dans le pack d'administration d'Office Communicator Web Access ; toutefois, vous pouvez les ajouter à l'aide des composants de création du pack MOM :

· Affichages des états

· Tâches personnalisées

· Scripts de réponses automatisées

· Rapports

Configuration requise

Le pack d'administration d'Office Communicator Web Access requiert les logiciels suivants :

· Microsoft Operations Manager 2005 SP1

· Pack d'administration de Live Communications Server 2005 avec SP1 (facultatif mais fortement recommandé)

[image: image86.wmf]
Pour installer le pack d'administration d'Office Communicator Web Access

1. Sur un ordinateur disposant de la console Administrateur MOM, téléchargez le pack d'administration à partir du catalogue de packs d'administration et de connecteurs de produits, disponible à l'adresse suivante : (en anglais) http://www.microsoft.com/management/mma/catalog.aspx.

2. Exécutez le service Microsoft Windows Installer pour installer les fichiers du pack d'administration dans un dossier temporaire local.

3. Cliquez sur Démarrer, pointez sur Programmes, puis cliquez sur Microsoft Operations Manager 2005. Dans Microsoft Operations Manager 2005, cliquez sur Console Administrateur. 

4. Dans l'arborescence de la console du pack d'administration, sélectionnez Importer/Exporter le pack d'administration.

5. Dans la page Sélectionner les packs d'administration, sélectionnez les packs d'administration à importer, puis sélectionnez une option d'importation.

Utilisation du pack MOM

Microsoft Operations Manager collecte les événements et les données de performances des systèmes analysés. Les administrateurs peuvent afficher les résultats dans la console Opérateur MOM. Les éléments suivants affichent les données relatives à Office Communicator Web Access :

· Affichage des alertes

· Affichage des événements

· Affichage des performances
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Important

Pour garantir le bon fonctionnement des notifications, ajoutez manuellement un objet Opérateur pour chaque administrateur réseau dans MOM, puis configurez ses paramètres de messagerie (et paramètres de radiomessagerie, le cas échéant). Ajoutez ensuite l'objet Opérateur au groupe de notification des administrateurs Live Communications Server. Une fois ces étapes effectuées, lorsqu'une alerte de niveau erreur (ou d'un niveau plus grave) se produit, l'opérateur Live Communications Server doit être notifié par courrier électronique (et par radiomessagerie, si l'option correspondante est configurée).

Dans la console Administrateur de MOM 2005, le nœud Microsoft Office Communicator Web Access s'affiche sous le nœud Microsoft Office Live Communications Server 2005. Le nœud Microsoft Office Communicator Web Access contient les groupes de règles suivants :

· authentification ;

· performances ;

· stratégie ;

· service de session ;

· recherche d'utilisateurs.

Chaque groupe de règles peut contenir des règles d'événement, des règles de performance et une règle d'alerte. Les règles d'alerte sont configurées pour envoyer du courrier électronique au groupe de notification des administrateurs Live Communications Server chaque fois que MOM reçoit un événement ou un compteur de performance dont la gravité est de niveau erreur ou supérieur. 

Les niveaux d'alerte suivants sont également disponibles dans MOM :

· service non disponible ;

· problème de sécurité ;

· erreur critique ;

· erreur ;

· avertissement ;

· information ;

· succès.

Le pack d'administration d'Office Communicator Web Access installe également les fournisseurs d'événements et de compteurs de performance nécessaires, ainsi que le groupe d'ordinateurs Office Communicator Web Access de sorte que MOM puisse trouver automatiquement les serveurs Office Communicator Web Access et collecter les informations appropriées.

Personnalisation du pack d'administration

Selon leurs besoins, les organisations peuvent personnaliser le pack d'administration d'Office Communicator Web Access en apportant les modifications suivantes :

· Modifier des règles – Vous pouvez supprimer les événements qui se produisent trop fréquemment ou désactiver les événements inutiles. Vous pouvez également configurer les données de récepteur de radiomessagerie pour notifier les administrateurs réseau par radiomessagerie lorsque des alertes se produisent.

· Personnaliser le suivi – Vous pouvez utiliser les règles de performance et certaines règles d'événement pour assurer le suivi des performances du service, gérer les niveaux de service (par exemple identifier les périodes d'utilisation intensives et les périodes de forte latence) et surveiller le temps d'activité du service.

· Développer les fonctionnalités – Vous pouvez ajouter vos propres règles, tâches et réponses automatisées.

Ressources MOM supplémentaires

Pour plus d'informations sur MOM 2005, consultez les ressources suivantes :

Guide de sécurité de MOM. (En anglais) http://www.microsoft.com/technet/prodtechnol/mom/mom2005/secguide5.mspx
Catalogue de MOM. (En anglais) http://www.microsoft.com/management/mma/catalog.aspx
Kit de ressources techniques de MOM. (En anglais) http://www.microsoft.com/mom/downloads/2005/reskit/default.mspx
Suppression d'Office Communicator Web Access

Cette section explique comment supprimer Office Communicator Web Access d'un serveur. Vous devez au préalable désactiver le serveur Office Communicator Web Access afin de supprimer son entrée correspondante dans Active Directory.
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Remarque

Si Live Communications Server et Office Communicator Web Access se trouvent sur le même serveur, la désactivation d'Office Communicator Web Access entraîne celle de Live Communications Server. Dans la mesure où Active Directory contient une seule entrée pour le serveur physique, la désactivation de l'un des rôles du serveur entraîne la suppression de l'entrée du serveur physique dans Active Directory, et par conséquent, l'indisponibilité des deux rôles de serveur.
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Pour désactiver le serveur Office Communicator Web Access

1. Cliquez sur Démarrer, pointez sur Tous les programmes, sur Outils d'administration, puis cliquez sur Office Communicator Web Access Manager. Dans l'arborescence de la console d'Office Communicator Web Access Manager, cliquez avec le bouton droit sur le nœud du serveur physique, puis cliquez sur Désactiver.

2. Suivez les étapes de l'Assistant pour désactiver le serveur.
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Pour supprimer le serveur Office Communicator Web Access

1. Cliquez sur Démarrer, sur Panneau de configuration, puis sur Ajout/Suppression de programmes. 

2. Cliquez sur Modifier ou supprimer des programmes. 

3. Dans la liste Programmes actuellement installés, cliquez sur Microsoft Office Communicator Web Access Server. 

4. Cliquez sur Supprimer. 

5. Cliquez sur Oui.

Annexes

Annexe 1 : comptes

Cette section décrit les comptes requis pour Office Communicator Web Access.

Comptes créés par le programme d'installation d'Office Communicator Web Access

Le compte suivant est créé par le programme d'installation d'Office Communicator Web Access.

Tableau 8. Compte créé par le programme d'installation

	Nom de compte
	Membre de

	CWAService
	RTCHSDomainServices


Groupe Administrateurs

Les modifications suivantes relatives au groupe Administrateurs sont requises pour Office Communicator Web Access.

Tableau 9. Modifications relatives au groupe Administrateurs

	Nom de compte
	Modifications

	RTCDomainServerAdmins
	Accordez les droits suivants :

· Membre du groupe Administrateurs (ordinateur local)

· Lecture/écriture des entrées de contrôle d'accès dans les paramètres WMI pour Office Communicator Web Access

· Lecture/écriture des paramètres IIS

· Aucune entrée de contrôle d'accès Active Directory requise


Annexe 2 : activation sans utilisation des informations d'identification du groupe Admins du domaine

Pour activer le serveur Office Communicator Web Access, vous devez être connecté en tant que membre du groupe Admins du domaine ou d'un groupe disposant de droits de l'utilisateur équivalents. Si vous ne souhaitez pas ajouter d'administrateur au groupe Admins du domaine, vous pouvez néanmoins autoriser l'administrateur à activer le serveur ; pour ce faire, créez un groupe de sécurité, accordez à ce dernier uniquement les droits et autorisations requis pour l'exécution de l'Assistant Activation d'Office Communicator Web Access, puis ajoutez l'administrateur au nouveau groupe de sécurité.

Les autorisations suivantes sont requises pour l'exécution de l'Assistant Activation d'Office Communicator Web Access :

· droits équivalents à ceux des membres du groupe Administrateurs de l'ordinateur local ;

· autorisations de créer et de supprimer des paramètres globaux dans le conteneur global Service RTC de Live Communications Server ;

· autorisations de créer et de supprimer des comptes dans le conteneur qui comprend les groupes RTCDomainServerAdmins et RTCHSDomainServices ;

· autorisations de lecture et d'écriture sur le compte de service spécifié durant l'activation.
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Pour accorder ces autorisations à un utilisateur, effectuez les tâches suivantes :

1. Créez un compte de service pour Office Communicator Web Access qui sera spécifié durant l'activation, puis ajoutez ce compte au groupe de sécurité RTCHSDomainServices. 

2. Créez un groupe de sécurité global, puis nommez-le CWAServerAdmins, par exemple.

3. Accordez au nouveau groupe de sécurité les autorisations nécessaires pour créer et supprimer les paramètres globaux. Le groupe doit disposer des autorisations suivantes sur l'objet de service RTC : Lire, Créer tous les objets enfants et Supprimer tous les objets enfants.

4. Accordez au nouveau groupe de sécurité les autorisations nécessaires pour créer et supprimer des comptes. Le compte doit disposer des autorisations suivantes sur le conteneur Utilisateurs (ou le conteneur qui comprend les groupes RTCDomainServerAdmins et RTCHSDomainServices group) : Lire, Créer tous les objets enfants et Supprimer tous les objets enfants.

5. Accordez au nouveau groupe de sécurité les autorisations Lire et Écrire sur le compte de service qui doit être spécifié durant l'activation.

6. Ajoutez le compte d'utilisateur de l'administrateur au nouveau groupe de sécurité, de sorte que l'administrateur puisse exécuter l'Assistant Activation d'Office Communicator Web Access sans être membre du groupe Admins du domaine.

Les procédures suivantes décrivent ces étapes de manière détaillée.
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Pour créer un compte de service qui sera spécifié durant l'activation

1. Connectez-vous à un ordinateur en tant que membre du groupe Admins du domaine pour le domaine où vous allez déployer Office Communicator Web Access.

2. Ouvrez Utilisateurs et ordinateurs Active Directory : Cliquez sur Démarrer, sur Tous les programmes, sur Outils d'administration, puis cliquez sur Utilisateurs et ordinateurs Active Directory.

3. Dans l'arborescence de la console, développez le nœud du domaine, cliquez avec le bouton droit sur Utilisateurs, sur Nouveau, puis cliquez sur Utilisateur.

4. Dans Prénom, tapez le nom de compte (par exemple CWAServiceAccount). Dans Nom d'ouverture de session de l'utilisateur, tapez le même nom de compte. Cliquez sur Suivant.

5. Dans Mot de passe, tapez un mot de passe. Dans Confirmer le mot de passe, tapez le même mot de passe.

6. Désactivez la case à cocher L'utilisateur doit changer le mot de passe à la prochaine ouverture de session. Cliquez sur Suivant, puis sur Terminer.

7. Dans le volet d'informations, cliquez avec le bouton droit sur RTCHSDomainServices, puis cliquez sur Propriétés. Cliquez sur l'onglet Sécurité. 

8. Cliquez sur Ajouter. Sous Entrez les noms des objets à sélectionner, tapez le nom du compte de service, puis cliquez sur OK.
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Pour créer un groupe de sécurité

1. Connectez-vous à un ordinateur en tant que membre du groupe Admins du domaine pour le domaine où vous allez déployer Office Communicator Web Access.

2. Ouvrez Utilisateurs et ordinateurs Active Directory : Cliquez sur Démarrer, sur Tous les programmes, sur Outils d'administration, puis cliquez sur Utilisateurs et ordinateurs Active Directory.

3. Dans l'arborescence de la console Utilisateurs et ordinateurs Active Directory, cliquez avec le bouton droit sur Utilisateurs, sur Nouveau, puis sur Groupe.

4. Dans Nom du groupe, tapez le nom du groupe (par exemple CWAServerAdmins). Sous Étendue du groupe, acceptez la valeur par défaut Globale. Sous Type de groupe, acceptez la valeur par défaut Sécurité. Cliquez sur OK.
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Pour accorder les autorisations globales requises au groupe de sécurité

1. Connectez-vous à un ordinateur en tant que membre du groupe Admins du domaine pour le domaine où vous allez déployer Office Communicator Web Access.

2. Ouvrez Utilisateurs et ordinateurs Active Directory : Cliquez sur Démarrer, sur Tous les programmes, sur Outils d'administration, puis cliquez sur Utilisateurs et ordinateurs Active Directory.

3. Dans le menu Affichage, cliquez sur Fonctionnalités avancées.

4. Dans l'arborescence de la console, développez le nœud du domaine racine, développez Système, développez Microsoft, puis Service RTC.

5. Cliquez avec le bouton droit sur Paramètres globaux, puis cliquez sur Propriétés.

6. Cliquez sur l'onglet Sécurité, puis sur Ajouter.

7. Dans la zone Entrez les noms des objets à sélectionner, tapez le nom du groupe de sécurité global (par exemple CWAServerAdmins), puis cliquez sur OK.

8. En regard des autorisations suivantes, cliquez sur Autoriser :

· Lire
· Créer tous les objets enfants

· Supprimer tous les objets enfants
9. Cliquez sur OK.
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Pour accorder les autorisations requises pour la création et la suppression de comptes dans le groupe de sécurité

1. Connectez-vous à un ordinateur en tant que membre du groupe Admins du domaine pour le domaine où vous allez déployer Office Communicator Web Access.

2. Ouvrez Utilisateurs et ordinateurs Active Directory : Cliquez sur Démarrer, sur Tous les programmes, sur Outils d'administration, puis cliquez sur Utilisateurs et ordinateurs Active Directory.

3. Dans l'arborescence de la console Utilisateurs et ordinateurs Active Directory, développez le nœud du domaine où Office Communicator Web Access doit être installé. Cliquez avec le bouton droit sur Utilisateurs (ou sur le conteneur qui comprend les groupes RTCDomainServerAdmins et RTCHSDomainServices), puis cliquez sur Propriétés.

4. Cliquez sur l'onglet Sécurité, puis sur Ajouter.

5. Dans la zone Entrez les noms des objets à sélectionner, tapez le nom du groupe de sécurité global (par exemple CWAServerAdmins), puis cliquez sur OK.

6. En regard des autorisations suivantes, cliquez sur Autoriser :

· Lire
· Créer tous les objets enfants
· Supprimer tous les objets enfants
7. Cliquez sur OK.
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Pour accorder des autorisations sur le compte de service au groupe de sécurité

1. Connectez-vous à un ordinateur en tant que membre du groupe Admins du domaine pour le domaine où vous allez déployer Office Communicator Web Access.

2. Ouvrez Utilisateurs et ordinateurs Active Directory : Cliquez sur Démarrer, sur Tous les programmes, sur Outils d'administration, puis cliquez sur Utilisateurs et ordinateurs Active Directory.

3. Dans l'arborescence de la console Utilisateurs et ordinateurs Active Directory, cliquez sur Utilisateurs. Dans le volet d'informations, cliquez avec le bouton droit sur le compte de service que vous avez créé (par exemple CWAServiceAccount), puis cliquez sur Propriétés.

4. Cliquez sur l'onglet Sécurité, puis sur Ajouter.

5. Sous Entrez les noms des objets à sélectionner, tapez le nom du groupe de sécurité global (par exemple CWAServerAdmins), puis cliquez sur OK.

6. En regard des autorisations suivantes, cliquez sur Autoriser :

· Lire
· Écrire
7. Cliquez sur OK.
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Pour ajouter un utilisateur au groupe de sécurité

1. Dans le volet d'informations de la console Utilisateurs et ordinateurs Active Directory, cliquez avec le bouton droit sur le nom du groupe de sécurité global (par exemple CWAServerAdmins), puis cliquez sur Propriétés. Cliquez sur l'onglet Membres. 

2. Cliquez sur Ajouter. Sous Entrez les noms des objets à sélectionner, tapez le nom du compte d'utilisateur, puis cliquez sur OK à deux reprises. 

L'utilisateur dispose désormais des autorisations appropriées pour exécuter l'Assistant Activation d'Office Communicator Web Access.

Annexe 3 : paramètres WMI

Le tableau suivant liste les paramètres WMI par défaut du serveur Office Communicator Web Access pour une instance du serveur virtuel interne et externe. Les propriétés WMI pouvant être modifiées directement, sans utilisation d'Office Communicator Web Access Manager, sont identifiées dans la colonne « Modifiable ? ». Les modifications apportées directement aux propriétés WMI prennent effet immédiatement sans qu'il soit nécessaire de redémarrer le serveur virtuel.

Tableau 10. Paramètres WMI

	Modifiable ?
	Nom
	Type
	Valeur

	MSFT_CWASupportedLanguage

	Non
	Enabled
	booléen
	true

	Non
	FriendlyName
	chaîne
	English

	Non
	LanguageID
	uint32
	1033

	Non
	LanguageTag
	chaîne
	EN

	MSFT_CWASiteSetting

	Oui
	AllowDomainlessUri
	booléen
	false

	Oui
	AllowFormAuth
	booléen
	true

	Oui
	AllowIwaAuth
	booléen
	true (false pour externe)

	Oui
	AllowSingleSignon
	booléen
	true

	Oui
	BackendLCS
	chaîne
	<vide>

	Non
	ConnectivityType
	chaîne
	HTTPS

	Oui
	DefaultLanguageID
	uint32
	1033 (anglais)

	
	
	
	

	Oui
	DefaultSearchField
	uint32
	12

Valeurs acceptées :

0000 (0)

0001 (1)

0010 (2)

0011 (3)

0100 (4)

0101 (5)

0110 (6)

1000 (8)

1001 (9)

1010 (10)

1100 (12)

	Oui
	DefaultSearchQuery
	chaîne
	OR

Valeurs acceptées : AND, OR

	Non
	Description
	chaîne
	<Nom_Instance>

	Oui
	FormPrivateTimeoutMin
	uint32
	240

	Oui
	FormPublicTimeoutMin
	uint32
	15

	Non
	FQDN
	chaîne
	<server_name.org_name.com>

	Non
	IP
	chaîne
	[vide]

	Oui
	MaxQueuedSearches
	uint32
	80

Valeurs acceptées : 1 à 80

	Non
	Name
	chaîne
	W3SVC/##########

	Non
	Port
	uint32
	443

	Oui
	SearchMaxClientResults
	uint32
	10

Valeurs acceptées : 1 à 300

	Oui
	SearchMaxServerResults
	uint32
	200

Valeurs acceptées : 1 à 1000

	Oui
	ServerType
	chaîne
	Internal (external pour externe)

	Oui
	UserNotice
	chaîne
	[Vide]

	MSFT_CWAServerSetting

	Non
	Activated
	booléen
	true

	Non
	Name
	chaîne
	Nom de domaine complet du serveur

	Non
	TLSCertIssuer
	tableau unit8
	<Tableau>

	Non
	TLSCertSN
	tableau unit8
	<Tableau>


Annexe 4 : configuration d'IIS 6.0 

Cette section décrit les modifications apportées par Office Communicator Web Access à IIS 6.0 et traite de certaines considérations liées à la configuration.

L'Assistant Installation d'Office Communicator Web Access apporte un certain nombre de modifications à IIS 6.0, comme le montre la figure suivante.

Figure 23. Console MMC pour IIS 6.0
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Pools d'applications

L'Assistant Création d'un serveur virtuel d'Office Communicator Web Access crée deux pools d'applications pour le premier serveur virtuel créé :

· Office Communicator Web Access

· W3SVC<Identificateur du site Web>

L'Assistant Création d'un serveur virtuel d'Office Communicator Web Access crée un pool d'applications pour chaque serveur virtuel créé après le premier serveur virtuel :

· W3SVC<Identificateur du site Web>

Extensions du service Web

L'Assistant Création d'un serveur virtuel d'Office Communicator Web Access crée une extension du service Web pour le premier serveur virtuel créé. L'attribut cwaauth doit avoir la valeur Autorisé dans le Gestionnaire des services Internet (IIS) version 6.0. 

La création d'autres serveurs virtuels n'entraîne pas l'ajout d'extensions du service Web supplémentaires.
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Important

N'utilisez pas les options de recyclage des propriétés du pool d'applications. Les paramètres du pool d'applications en matière de recyclage sont spécifiés sous l'onglet Recyclage de la boîte de dialogue Propriétés d'un pool d'applications. Dans la mesure où certains processus d'Office Communicator Web Access sont des processus « avec état », l'utilisation de l'une de ces options de recyclage peut entraîner des erreurs.

Pour plus de détails, consultez les informations relatives au fonctionnement des services d'applications Web dans l'architecture de référence de Windows Server System (WSSRA, Windows Server System Reference Architecture), disponible à l'adresse suivante : (en anglais) http://www.microsoft.com/technet/itsolutions/wssra/raguide/WebApplicationServices/igwaog_2.mspx
Paramètres IIS 6.0 par défaut pour Office Communicator Web Access

Durant l'installation d'Office Communicator Web Access, plusieurs paramètres IIS sont configurés automatiquement. Les paramètres par défaut configurés par le programme d'installation sont listés dans le tableau 11. Lors de l'analyse de vos serveurs Office Communicator Web Access, vous pouvez régler ces paramètres en fonction des besoins de votre organisation.

Tableau 11. Paramètres de console MMC IIS 6.0 par défaut pour le site Web Office Communicator Web Access

	Nom du paramètre
	Type
	Valeur du paramètre

	Onglet Site Web

	Description
	zone de texte
	Office Communicator Web Access

	Adresse IP
	zone de liste déroulante
	[Non assignés]

	Port TCP
	zone de texte
	80

	Port SSL
	zone de texte
	443

	Délai de connexion
	zone de texte
	120

	Activer les connexions HTTP persistantes
	case à cocher
	activée

	Activer l'enregistrement dans le journal
	case à cocher
	activée

	Format du journal actif
	zone de liste déroulante
	Format de fichier journal étendu du W3C

	Identification avancée de site Web - Identités multiples pour ce site Web

	Adresse IP
	zone de texte
	Valeur par défaut

	Port TCP
	zone de texte
	80

	Valeur de l'en-tête de l'hôte
	zone de texte
	<vide>

	Identification avancée de site Web - Identités SSL multiples pour ce site Web

	Adresse IP
	zone de texte
	Valeur par défaut

	Port SSL
	zone de texte
	443

	Propriétés de journalisation - Onglet Général

	Nouvelle planification du journal
	cases d'option
	Case d'option Tous les jours sélectionnée

	Utiliser l'heure locale pour la désignation et la substitution du fichier
	case à cocher
	désactivée

	Répertoire du fichier journal
	zone de texte
	%windir%\system32\LogFiles


(continued)

 (continued)

	Propriétés de journalisation - Onglet Avancé

	Options de journalisation étendues
	nombreuses cases à cocher
	

	
	désactivée
	Nom du serveur ( s-computername)

Octets envoyés ( sc-bytes)

Octets reçus ( cs-bytes)

Durée ( time-taken)

Version du protocole ( cs-version)

Hôte (cs-host)

Cookie (cs(Cookie))

Référant (cs(Referer))

	
	activée
	Toutes les cases à cocher restantes

	Onglet Performances

	Limitation de bande passante
	case à cocher
	désactivée

	Connexions au site Web
	cases d'option (2)
	Case d'option Illimitées sélectionnée

	Onglet Filtres ISAPI

	État
	zone de texte
	Flèche verte pointant vers le haut

	Nom du filtre
	zone de texte
	cwaauth

	Priorité
	zone de texte
	Faible


Configuration optimale

Si vous souhaitez conserver des performances optimales pour vos serveurs Office Communicator Web Access, vous pouvez configurer les paramètres de propriété IIS ci-après :

· Connexions au site Web – Par défaut, elles sont illimitées. La limitation des connexions permet de restreindre le nombre de connexions clientes simultanées à vos sites Web et à votre serveur Web. Elle permet également de conserver de la mémoire et d'assurer une protection contre les attaques malveillantes visant à surcharger votre serveur Web via des milliers de demandes clientes.

· Limitation de bande passante – Par défaut, elle est désactivée. Si la connexion réseau ou Internet utilisée par le serveur Office Communicator Web Access est également utilisée par d'autres services tels que le courrier électronique ou les News, vous pouvez limiter la bande passante allouée à chaque service. Si votre serveur Web héberge plusieurs sites Web, vous pouvez limiter de manière individuelle la bande passante allouée à chaque site.

· Processus d'enregistrement du journal d'IIS – Par défaut, il est activé. Lorsque ce processus est activé, les fichiers journaux des services Internet (IIS) peuvent utiliser la totalité de l'espace disponible après un certain laps de temps. Par exemple, dans un déploiement qui prend en charge 1 000 utilisateurs ou plus, l'espace disque disponible peut disparaître en quelques jours. Pour conserver un bon fonctionnement du serveur Office Communicator Web Access, activez le processus d'enregistrement du journal des services Internet (IIS) uniquement à des fins de débogage ; dans le cas contraire, supprimez régulièrement les fichiers obsolètes.

Pour plus de détails, consultez les informations relatives au réglage des performances d'IIS 6.0 à l'adresse suivante : (en anglais) http://www.microsoft.com/technet/prodtechnol/WindowsServer2003/Library/IIS/71490aae-f444-443c-8b2a-520c2961408e.mspx.

