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Resumen
Microsoft® Windows® Server 2003 proporciona muchas herramientas nuevas, servicios y características que son un factor decisivo para la actualización desde Windows NT® Server 4.0. Este informe explica los beneficios inmediatos de actualizar sin instalar el servicio de Active Directory® y luego trata los beneficios significativos de administración y de reducción de gastos que proporciona Active Directory. El resto del informe examina avances en la inclusión de funciones cruciales de los servidores, archivo, impresión y conectividad segura cableada e inalámbrica, administración de identidad de Active Directory, servicios de administración y servidores Web seguros y confiables (Internet Information Services 6.0). El informe concluye poniendo de manifiesto cómo Windows Server 2003 permite la consolidación del servidor.
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Introducción

Las organizaciones requieren actualmente una mayor cantidad de servicios informáticos y características que cubran las constantes necesidades comerciales a las que se enfrentan. Por lo tanto, los sistemas operativos de servidor deben soportar una serie expansible de servicios que cubren las necesidades de disponibilidad, confiabilidad, escalabilidad y más –todo esto dentro de un entorno seguro. Microsoft Windows® Server 2003 proporciona muchas herramientas nuevas, servicios y características que son un factor decisivo para la actualización desde Windows NT® Server 4.0.

Usted puede obtener beneficios inmediatos por la simple actualización de un servidor a Windows Server 2003. Puede también obtener muchos beneficios adicionales implementando el servicio Active Directory® . La siguiente tabla destaca estos beneficios.

	Rol Global del Servidor
	Actualice un Servidor a Windows Server 2003
	Actualice un Dominio a

Active Directory

	Infraestructura Informática 
	· Sólida seguridad incluyendo  PKI (Infraestructura de clave publica) y Kerberos perfeccionados.

· Administración unificada

· Acceso remoto e inalámbrico seguro 
	· Administración centralizada

· Administración de Directivas de Grupo sencillas de utilizar

· Certificación de auto matriculación

	Plataforma de Aplicación
	· Servicios Web vía Microsoft.NET–tecnologías relacionadas

· IIS 6 que al menos duplique el rendimiento de IIS 4. 

· Aplicación de seguridad flexible
	· Aplicaciones preparadas para directorio 

· Inicio de sesión único  

· Microsoft Passport, control de acceso basado en el rol

	Infraestructura de profesional de la información
	· Restauración de instantáneas

· Sistema de archivos cifrado

· Archivos y carpetas fuera de línea
	· Perfiles de tránsito  

· Documentos “follow” you

· Acceso sencillo a impresora  


Este informe explica estos beneficios más detalladamente y trata las funciones clave del servidor para algunas áreas principales en las que Windows Server 2003 puede colaborar con las organizaciones para que sean más productivas.

Beneficios de Actualizar a Windows Server 2003 

Windows Server 2003 toma lo mejor de la tecnología Windows 2000 Server y la hace más sencilla de distribuir, administrar y utilizar. 

Los beneficios de Actualizar a Windows Server 2003 Sin Active Directory

Las organizaciones que actualizan a Windows Server 2003 pueden notar los beneficios inmediatos –aún sin implementar Active Directory. El resultado: mayor confiabilidad, disponibilidad y escalabilidad.

Mayor Confiabilidad

Las siguientes funcionalidades mejoran el tiempo de actividad y la estabilidad mientras que ayudan a los administradores de sistema a mantener un entorno de servidor saludable y confiable.

Elasticidad de Controlador de Dispositivo: Bloquee los Controladores Defectuosos. Esta funcionalidad evita programáticamente que los usuarios instalen y carguen controladores que tienen la reputación de hacer caer o colgar el sistema operativo. Si un controlador es instalado y el controlador está en la base de datos de bloqueo de controlador, el usuario será notificado de que el controlador no será instalado. Esto protege al usuario de instalar en forma inadvertida o de cargar un controlador de dispositivo que pueda tener incidencia en el servidor.  
Restablecer el Controlador de Dispositivo Previo. Esto le permite reemplazar un controlador de dispositivo por la versión instalada anteriormente. Si usted instala un nuevo controlador de dispositivo y eso provoca inestabilidad de sistema al servidor, usted puede restablecer al controlador de dispositivo previo.
Controladores de Dispositivo: Últimos Archivos Buenos Conocidos. Cuando actualiza un controlador, el sistema operativo guarda una copia del dispositivo que fue utilizado la última vez que la computadora fue encendida. Si el nuevo dispositivo no funciona bien e impide al servidor arrancar, usted puede iniciar el servidor en Modo Seguro y utilizar “la ultima configuración buena conocida”. Esto restablece la versión previa de controlador y permite al servidor recuperar operatividad.
Protección de Archivos de Sistema. La protección de los archivos de sistema tiene el objetivo de mantener un sistema operativo estable y confiable al impedir la sustitución de algunos archivos de sistema controlados excepto por fuentes confiables, tales como las instalaciones de service pack o Windows Update. La protección de archivos de sistema ayuda a mantener el sistema operativo base saludable, protegiendo los archivos de sistema principales de corrupción, eliminación o modificación.
Compatibilidad de Aplicación. La funcionalidad de Acceso Limitado al Usuario (LUA) proporciona compatibilidad para correr las aplicaciones más viejas por una cantidad restringida de usuarios. Debido a que las aplicaciones escritas para la arquitectura de Windows 95, Windows 98 y Windows Millenium no debían manipular la seguridad del registro o del sistema de archivos, estas aplicaciones podrían escribir su información estado y actualizar archivos de datos en carpetas que están restringidas a los administradores. Windows Server 2003 resuelve este problema y permite a los usuarios seguir utilizando sus aplicaciones más antiguas.
En la sección de abajo, Migración por Funciones de Servidor, se explican características adicionales de confiabilidad.Migrating by Server Role. 

Disponibilidad Optimizada      

Windows Server 2003 proporciona mayor disponibilidad optimizada en comparación con Windows NT Server 4.0. Para tener la mayor disponibilidad, las organizaciones deberían tener en cuenta Windows Server 2003, Enterprise Edition y Windows Server 2003 Datacenter Edition. Las siguientes características proporcionan una disponibilidad optimizada:

Servicio de Cluster (MSCS). Solamente disponible en Enterprise Edition y Datacenter Edition, este servicio proporciona alta disponibilidad y escalabilidad para aplicaciones con propósitos críticos tales como bases de datos, sistemas de transmisión de mensajes y servicios de archivo e impresión. Los servidores múltiples (nodos) en un cluster permanecen en comunicación constante. Si uno de los nodos en un cluster no estuviera disponible como resultado de una falla o de mantenimiento, otro nodo comienza inmediatamente a proporcionar servicio, un proceso conocido como failover. 

Balanceo de Carga de la Red (NLB)  Disponible en todas las ediciones de la familia de Windows Server, este servicio de carga equilibra el trafico entrante de Internet Protocol (IP) entre los clusters. El Balanceo de Carga de la Red optimiza tanto la disponibilidad y escalabilidad de los programas de la Internet basados en servidores tales como servidores Web, servidores de multimedia simultánea y Terminal Services. Comportándose como la infraestructura de balanceo de carga y proporcionando información de control a las aplicaciones administrativas basadas en Windows Management Instrumentation (WMI), el Balanceo de Carga de la Red puede integrarse a la perfección en infraestructuras de granjas existentes de servidores Web.

En Migración por Funciones de Servidor, se explican características adicionales de disponibilidad.

Escalabilidad Aumentada

Windows Server 2003 incorpora las siguientes características que permiten una mayor escalabilidad:

Compatibilidad con Procesadores de 64-bits Las versiones de 64 bits de Enterprise Edition y de Datacenter Edition pueden sacar ventaja del hardware más moderno de 64 bits para capacidades cada vez mayores de scale-up y scale-out. Esto aumenta la escalabilidad y confiabilidad para aplicaciones de memoria intensiva tales como diseño mecánico, diseño asistido por computadora (CAD), gráficos profesionales, sistemas de base de datos de vanguardia, aplicaciones científicas, almacenamiento de datos, inteligencia de negocios y Web hosting (alojamiento de sitios en la red).

Compatibilidad NUMA. El Acceso No Uniforme a Memoria (NUMA) en sistemas de multiprocesadores proporciona mejor rendimiento y escalabilidad. Los servidores ya existentes pueden realizar más trabajo o el mismo trabajo puede ser realizado por menos servidores, resultando en costos inferiores.
Soporte de Memoria Incrementado. Soporta memoria hasta 512 GB en sistemas de 64 bits 64 GB de memoria en sistemas de 32 bits.
 Mayor compatibilidad SMP  Windows Server proporciona multiprocesamiento simétrico (SMP) de 4 vías, de 8 vías y de 32 vías.

En Migración por Funciones de Servidor, se incluyen características adicionales que optimizan la escalabilidad. Migrating by Server Role.
Ventajas Inmediatas de Actualizar a Windows Server 2003

Las organizaciones que aún utilizan NT Server 4.0 tienen mucho que ganar mediante la migración a Windows Server 2003 –aún sin implementar Active Directory. Tendrán muchos más beneficios al darse cuenta de la eficiencia y ventajas de productividad que provee Active Directory.  

Beneficios de Actualizar a Windows Server 2003 Con Active Directory

Windows Server 2003 incorpora muchos beneficios al Active Directory. Incluye varios utilitarios para actualizar instalaciones desde Windows NT 4.0 o desde Windows 2000. En forma adicional, Windows Server 2003 mejora las habilidades del administrador para configurar y administrar en forma eficiente Active Directory, aún en empresas muy grandes con múltiples bosques (grupos de dominios), dominios y sitios.

La Necesidad de tener Active Directory

Si observa atentamente los sistemas informáticos de muchas organizaciones hoy en día, probablemente encontrará numerosos directorios distintos para funciones tales como email, recursos humanos, seguridad, correo de voz, nóminas y otros. Solo menciónelo y habrá un directorio para eso –cada uno en una especie de isla de registros especiales y entradas de bases de datos que deben ser actualizadas en forma independiente de todo lo demás y, en muchos casos, duplicadas manualmente a lo largo de la red. Cuanto mayor es la organización, mayor es la variedad potencial de directorios y el esfuerzo para mantenerlos actualizados.

Por lo tanto, no es sorprendente que las organizaciones hayan estado buscando una solución para controlar los costos de administrar directorios basados en computadoras. Mientras tanto, implementar y utilizar un único directory service que unifique el resto se ha convertido en un tema vital de la economía de la Internet donde las empresas están rediseñando como habrán de competir.

Active Directory tiene un gran alcance en la producción de esta infraestructura al mismo tiempo que ayuda a reducir los costos de mantenimiento de las estaciones de trabajo o PCs.

Con Active Directory, los empleados pueden acceder velozmente a la información sobre todo los recursos conectados a su red. Los administradores pueden administrar la red desde una ubicación central – ya sea que la empresa comprenda ciudades, países o hemisferios.

En última instancia, los beneficios presentados por Active Directary pueden también reducir costos de informática y también ayudar a la organización a que la cantidad de trabajo realizado sea superior.

Encontrar Información Velozmente  

En el nivel más sencillo, Active directory es una base de datos de información sobre usuarios, computadoras, impresoras y casi absolutamente cualquier objeto relacionado a la computación en la oficina. Los usuarios se benefician con el Active Directory teniendo la posibilidad de encontrar velozmente lo que necesitan –en cualquier lugar de la red. Por ejemplo, el Active Directory puede ser de gran utilidad como las Paginas Amarillas, encontrando automáticamente la impresora más cercana, evitando a los usuarios tener que conocer la denominación exacta o la ruta de acceso de la impresora.

Más Sencillo de Actualizar a Active Directory  

La migración mejorada y las herramientas de administración en conjunto con la capacidad de dar un Nuevo nombre a los dominios de Active Directory hacen la implementación de Active Directory considerablemente más sencilla que lo que era cuando el servicio de directorio fue incorporado en Windows 2000 Server.

La migración y la planificación son más eficaces con los siguientes elementos:

ADMT 2.0. Ahora es más sencillo migrar a Active Directory mediante una serie de mejoras que se han realizado a la Active Directory Migration Tool (ADMT). ADMT 2.0 ahora permite migrar contraseñas desde Windows NT4 a Windows 2000 y Windows Server 2003 o desde Windows 2000 a los dominios de Windows Server 2003.

Renombrar el Dominio. Esto soporta la modificación del Sistema de Nombre de Dominio (DNS) y-o nombres NetBIOS de dominios existentes en un bosque, conservando aun el bosque resultante “en buena forma”. Los administradores tienen mayor flexibilidad para modificar la estructura de Active Directory después de instalada. Las elecciones de diseño ahora son reversibles, lo que beneficia a las organizaciones que puedan estar involucradas en una fusión o en una reestructuración importante.
Redefinición de Esquema. La flexibilidad de Active Directory ha sido perfeccionada para permitir la desactivación de los atributos y las definiciones de clase en el esquema de Active Directory. Los atributos y clases pueden ser redefinidos si un error fue cometido en la definición original.
Administración Perfeccionada con Directiva de Grupo 


Las organizaciones que aun utilizan Windows NT4.0 pueden reducir sus costos en forma significativa tomando ventaja de los beneficios proporcionados por las directivas de grupo y Active Directory. A pesar de que Windows NT 4.0 proporcionaba herramientas rudimentarias para determinar directivas, esto se realizaba sobre una base servidor por servidor y era difícil de administrar. Las directivas de grupo en Windows Server permiten la sencilla determinación de directivas para equipos de escritorio y servidores que pueden ser aplicadas automáticamente a tantos equipos de escritorio y servidores como sea necesario vía Active Directory, como se enseña en la Figura 1 abajo.
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Figura 1. Administración de usuarios y computadoras con Directivas de Grupo

 Las directivas de Grupo en Windows Server 2003 provee beneficios en las siguientes áreas:

Mayor Seguridad. Los administradores pueden fácilmente definir y hacer cumplir en forma automática las directivas de seguridad del software.
Mayor Satisfacción del Cliente y Reducción de Costos de Servicios de Soporte.  Los administradores pueden poner en funcionamiento entornos estandarizados de equipos de escritorio y servidor. Esta capacidad disminuye los riesgos de configuraciones de software dañadas y errores del usuario, al mismo tiempo que mejora la capacidad informática de la empresa para solucionar problemas.
Mayor Seguridad y Disponibilidad de los Datos. Los administradores pueden proporcionar redireccionamiento de carpetas automatizado, copia de respaldo de los datos y recuperación de datos por medio de Directivas de Grupo.
Un Control Flexible sobre el Entorno Informático. Los administradores pueden definir e implementar estándares organizacionales mediante Directivas de Grupo, y pueden rápidamente reconfigurar los parámetros para adaptarse a requerimientos comerciales cambiantes. Las implementaciones de Directivas de Grupo se adaptan fácilmente –desde un entorno de grupo pequeño de trabajo hasta los centros de datos de prestigio –y simular y validar el impacto de cualquier tipo de cambios antes de aplicarlos a los entornos de producción.
Mayor Productividad. Los administradores pueden manejar un grupo completo de usuarios y haberes informáticos tan fácilmente como manejarían una única entidad. Las directivas de grupo les permite a los administradores responder rápidamente a los cambios requeridos en las configuraciones de grupo o en las aplicaciones de directivas; una ventaja que ayuda a las organizaciones a dirigir sus operaciones informáticas con mas eficacia. Además de que la programación de operaciones de directivas de grupo puede proporcionar mayor rentabilidad en el volumen de trabajo de informática.
Migrar por Funciones de servidor 

Diseñado para asistir a las organizaciones en la mejora de sus niveles de eficiencia y productividad, Windows Server 2003 proporciona muchos incentivos para migrar desde Windows NT Server 4.0. Los mejores escenarios para los clientes de Windows NT 4.0 incluyen lo siguiente:

· Productividad de archivo y de impresión. 

· Conectividad cableada e inalámbrica seguras. 
· Active Directory más sencillo de utilizar  

· Servicios de administración más sencillo de utilizar  

· Servidores Web seguros y confiables (Internet Information Services 6.0)  

Productividad de Archivo e Impresión  

A medida que más información de negocios está disponible en forma digital, la misma puede ser analizada de una forma creativa, ubicada velozmente, actualizada mas fácilmente  compartida de una manera más amplia. El volumen de información sustancialmente incrementado que se almacena en la mayoría de las organizaciones –especialmente grandes archivos como imágenes digitales, también presenta considerables nuevos desafíos de administración. Windows Server 2003 trata estos requerimientos en expansión con servicios de soporte para archivos complicados, impresión y servicios de almacenamiento que:

Mantienen la disponibilidad de los datos y la seguridad  

Facilitan la implementación y la administración   

Buena integración con la infraestructura existente 

Mejoras de Servicios de Archivo e Impresión  

Los servicios perfeccionados de archivos e impresión pueden producir reducciones de gastos significativas, dando como resultado mejor rendimiento, mayor disponibilidad, mejor administración y una seguridad más poderosa.

NTFS Journaling File System. Este sistema ayuda a la recuperación de archivos de sistema, medios de almacenamiento extremadamente grandes y nombres extensos de archivos.
Administración de Volumen Dinámico. Los administradores pueden realizar muchas tareas mientras el servidor está online, sin impactar en los usuarios, tales como agregar nuevos volúmenes, editar volúmenes existentes, eliminar o agregar volúmenes espejo o reparar un arreglo RAID 5.
Mejora del Sistema de Archivos Distribuidos (DFS)  DFS facilita la localización y administración de datos en su red. DFS proporciona administración unificada y acceso a los servidores distribuidos a lo largo de la empresa. DFS unifica los archivos de las distintas computadoras, haciéndolos ver como una sola “asignación de nombres”, posibilitando un solo criterio jerárquico de los múltiples servidores de archivos y dispositivos compartidos de los servidores de archivos en su red. DFS ha sido perfeccionado para Windows Server 2003 Enterprise Edition y para Windows Server 2003 Datacenter Edition, permitiendo múltiples raíces DFS en un solo servidor. Puede utilizar esta función para alojar múltiples raíces DFS en un único servidor, reduciendo los costos administrativos y de hardware ocasionados por la administración de asignaciones de nombres múltiples y asignaciones de nombres múltiples replicadas. Utilizando el servicio Active Directory, los dispositivos compartidos DFS pueden ser publicados como objetos de volumen y la administración puede ser delegada. Otras mejoras en DFS producen un equilibrio de carga mas seguro, mejor replica de archivos entre los sitios DFS y los servidores y la selección del sitio más próximo para los usuarios que acceden a la red. La selección del sitio más próximo garantiza que los usuarios compartan archivos desde el servidor más cercano hasta su punto de acceso en la red. 

Memoria Hot Add.  Esto permite que una variedad de memoria sea incorporada a su computadora y sea puesta a disponibilidad del sistema operativo y de las aplicaciones como parte de la memoria normal colectiva sin tener que reiniciar la computadora u obligarlo a estar fuera de servicio.
Recuperación Automatizada de Sistema (ASR) esto mejora la productividad al permitir la restauración del sistema operativo, del estado del sistema y de la configuración del hardware en un solo paso en situaciones de recuperación de desastre. Esto hace la reconstrucción de un servidor mucho más sencilla y rápida ya que no se debe volver a cargar ningún software.
Servicios de Impresión Agrupados. Los servicios de impresión agrupados pueden dar servicio confiable a cientos e inclusive miles de impresoras desde un solo cluster de servidores de impresión de dos nodos.
Mejoras de Almacenamiento  

En el entorno informático de hoy en día, el aumento acelerado de datos corporativos esta obligando a las empresas a implementar sistemas de almacenamiento cada vez más grandes y más avanzados. La familia de Windows Server 2003 presenta nuevas y mejores funcionalidades para la administración del almacenamiento haciendo más sencilla y segura la administración y el mantenimiento de discos y volúmenes, la copia de seguridad y restauración de datos y la conexión a SANs. El servicio de instantáneas de volumen y los servicios de volumen de disco (VDS) son las más recientes mejoras a la ya perfeccionada arquitectura de almacenamiento de servicios en Windows Server 2003. El servicio de Instantáneas de volumen y VDS (servicio de volumen de disco) proveen una interacción heterogénea del hardware de almacenamiento, software de almacenamiento y las aplicaciones. Específicamente, las funcionalidades de almacenamiento incluyen:
Servicio de Instantáneas de Volumen. Conocido en la industria como “instantáneas”, el Servicio de Instantáneas de Volumen proporciona una infraestructura para crear una copia de un punto en el tiempo para un solo volumen o para múltiples volúmenes. El servicio de Instantáneas de Volumen es utilizado para administrar datos desde almacenamiento directamente conectado hasta redes de áreas de almacenamiento (SANs). El Servicio de Instantáneas de Volumen coordina tareas entre aplicaciones de negocios, aplicaciones de copia de seguridad y hardware de almacenamiento para hacer posible la administración de datos concernientes a aplicaciones. Las soluciones atentas al Servicio de Instantáneas de Volumen pueden producir instantáneas de una calidad muy superior que las producidas por otras tecnologías por su habilidad de integrarse con aplicaciones de negocios y coordinarse con el hardware de almacenamiento. Como resultado, la recuperación de la copia de respaldo de alta fidelidad y la recolección de datos son posibles sin afectar en forma significativa el rendimiento.
Servicios de Volumen de Disco (VDS). El servicio de disco virtual posibilita a los dispositivos de almacenamiento de múltiples proveedores interactuar en Windows. VDS posee interfaces de programación de aplicaciones (APIs) para hardware de almacenamiento y para programas administración que controlan el hardware de almacenamiento. Los administradores pueden hallar dispositivos de almacenamiento de múltiples proveedores y pueden configurar esos recursos mediante una interfaz unificada. Sin VDS, habitualmente el dispositivo de almacenamiento de cada proveedor poseía su propia interfaz de administración.
· Restauración de Instantáneas. Una vez que las funcionalidades de instantáneas han sido habilitadas en el servidor o red de dispositivos compartidos, los usuarios pueden encontrar versiones anteriores de archivos en Windows Explorer mediante un simple clic de botón derecho del mouse en el archivo, y seleccionando Propiedades.
· Trayectoria Múltiple E/S (MPIO).  La trayectoria múltiple es una función de alta disponibilidad que provee múltiples trayectorias desde el servidor anfitrión a los dispositivos de almacenamiento externo. A pesar de que MPIO no es una funcionalidad del sistema operativo el Kit de desarrollo de controladores (DDK) MPIO permite a los proveedores de almacenamiento crear soluciones de trayectoria múltiple ínter operables. Soporta hasta 32 trayectorias. El balanceo de carga es un beneficio adicional que mejora el rendimiento.
Compatibilidad de Red de Área de Almacenamiento (SAN)  Las redes de Área de Almacenamiento son significativamente más sencillas de utilizar en Windows Server 2003. Los administradores pueden controlar la instalación de volúmenes con la ayuda de una sencilla tecla, un beneficio que protege los volúmenes de acceso involuntario. El uso perfeccionado del canal de fibra y la interoperabilidad del SAN Host Bus Adapter (HBA) mejorado facilita aun más la administración. Con el soporte del proveedor, la posibilidad de arrancar el equipo desde la SAN se encuentra muy mejorada en Windows. Server. 

Copia de Seguridad de Archivo Abierto. La herramienta de copia de seguridad incluida en Windows Server 2003 ahora soporta “copia de respaldo de archivo abierto” en Windows 2000, archivos que deben ser cerrados antes de iniciar las operaciones de copia de seguridad. La copia de seguridad ahora utiliza instantáneas para asegurar que los archivos abiertos accedidos por usuarios también sean copiados.
Conectividad cableada e inalámbrica seguras

Windows Server 2003 es Más Seguro que Windows NT 4.0

La computación en red eficiente y segura es más importante que nunca para que un negocio siga siendo competitivo. Windows Server 2003 incluye un importante acceso remoto y características y funciones inalámbricas LAN que no se encuentran disponibles en Windows NT 4.0. Windows Server 2003 permite a su organización sacar provecho de un acceso móvil seguro dentro de una infraestructura segura. 

Hoy en día, las organizaciones deben conseguir un equilibrio entre la mayor productividad de la mano de obra posibilitada por las capacidades de acceso móvil y el gasto cada vez mayor de proporcionar conexiones dial-up, líneas telefónicas dedicadas e inalámbricos seguros. Sacando provecho del acceso remoto y de los servicios WLAN disponibles en Windows Server 2003 –que utilizan la misma infraestructura para acceso a la red cableado e inalámbrico, evita costos adicionales de infraestructura.

Cuando se migre a Windows Server 2003, su organización tendrá acceso a una infraestructura de clave incorporada al sistema que soporta conexiones basadas en certificados para redes cableadas e inalámbricas, además de funcionalidades de matriculación y renovación automáticas que facilitan la distribución de tarjetas inteligentes y certificados por toda la empresa. 

Por medio del uso de tecnologías de autenticación y cifrado fuertes que son parte de redes virtuales privadas (VPNs) en Windows Server 2003, su organización puede utilizar la Internet como una red corporativa de área amplia (WAN) y proporcionar a los empleados un teléfono local seguro, una línea de suscripción digital (DSL), acceso por cable MODEM u otras conexiones de banda ancha, como se puede ver en la Figura 2.

Figure 2. Acceso remoto posible con VPN y conexión en red inalámbrica

Características que Permiten la Conectividad Segura Cableada e Inalámbrica

La actualización a Windows Server 2003 es una buena elección si su empresa planea proporcionar acceso inalámbrico a la red corporativa ya que el soporte inalámbrico no es posible utilizando Windows NT 4.0.

Windows Server 2003 provee una conexión segura a la red corporativa y sus recursos soportando los protocolos estandarizados 802.1X, una infraestructura integrada de clave publica (PKI), acceso basado en contraseña o certificado y seguridad de protocolo de autenticación extensible (EAP) integrado. Los avances que permiten una conectividad cableada o inalámbrica segura incluyen lo siguiente:

Inicio de Sesión Única. El Inicio de Sesión a recursos de red basados en Windows perfecciona la confidencialidad de su contraseña y simplifica la administración de contraseña y reduce los pedidos de asistencia.
Autenticación Kerberos. El soporte completo para protocolo Kerberos versión 5 proporciona un inicio de sesión único y rápido a los recursos de Windows, como así también otros entornos que soportan este protocolo.

Servicios de Autenticación a Internet (IAS). Mediante el uso de IAS, la Familia de Windows Server hace más sencilla la implementación de soluciones de alta escala para el control del acceso a la red autenticado en escenarios inalámbrico, cableado y de acceso remoto.
Tarjetas Inteligentes (Smart Cards). Las características de matriculación automática de tarjetas inteligentes y autoridad de auto registro proporcionan mayor seguridad para los usuarios de la empresa, suministrándoles otro nivel de autenticación.
Servicios de Certificación. El Servicio de Certificación es el componente de la Familia de Windows Server que se utiliza para crear y administrar autoridades de certificación (CAs) Una CA es responsable de determinar y garantizar la identidad de los propietarios de certificados. Esto proporciona una manera sencilla de crear y administrar un servidor certificado.
Matriculación y Renovación automática de Certificado. La matriculación y renovación automática de certificado hacen más sencillo aplicar las tarjetas inteligentes de un modo rápido y mejoran la seguridad de las conexiones inalámbricas (IEEE 802.1X) por el vencimiento y la renovación automática de certificados. Esto reduce el tiempo y la energía insumida en el manejo de una infraestructura PKI y disminuye el riesgo de la perdida de datos mediante un acceso no autorizado.

Implementación PKI más sencilla. Los adelantos en PKI reducen drásticamente el numero de recursos que se necesita para administrar certificados X.509 y reducen el tiempo para habilitar el uso de certificados en la infraestructura. Windows Server permite a los usuarios matricular e implementar automáticamente certificados. A medida que los certificados expiran, pueden ser automáticamente renovados.
EAP Protegidos (PEAP). Mediante el empleo del Protocolo de Autenticación Extensible Protegida (PEAP) las organizaciones tienen la opción de utilizar contraseñas de dominio de Windows para la comunicación inalámbrica, autenticada y cifrada, sin tener que implementar una infraestructura de certificado. Esto permite una autenticación flexible sin la necesidad de presentar públicamente una implementación de Infraestructura de Clave Publica (PKI).
Seguridad Firewall  

Internet Security and Acceleration (ISA) Server 2000 provee un firewall empresarial extensible y un servidor Web caché que se integra con Windows Server 2003 para la seguridad basada en normas, aceleración y administración de internetworking. Los servicios de Firewall ISA proporcionan seguridad de nivel empresarial para su conexión de red.  Este Firewall es sencillo de manejar; proporciona una considerable protección de la red, detecta y reacciona ante una intrusión y facilita los requisitos operativos tales como  reglas para encapsulamiento VPN y las reglas de ancho de banda.

El ISA Server se basa en la seguridad, servicios de directorio, VPN y control de ancho de banda de Windows Server 2003. Ya sea que se implementen como servidores separados de caché y firewall, o en forma integrada, el ISA Server mejora la velocidad de acceso a Internet, incrementa al máximo la productividad del empleado e impone las directivas de seguridad de red y las directivas de uso de Internet para organizaciones de toda magnitud. ISA Server es una herramienta sumamente efectiva para implantar las directivas  de seguridad globales de la organización.

Administración de la Seguridad de la Red.  

Un aspecto crítico para la seguridad de la red es la habilidad de administrar efectiva y eficazmente las herramientas y los recursos que implantan las directivas de seguridad de su organización. ISA Server esta estrechamente integrado a Windows Server 2003 y proporciona una administración consistente y una seguridad confiable. La interfaz administrativa le asegura que su directiva de seguridad de redes esté correctamente configurada y, por medio del uso de interfaces programación conocidas vía Windows Scripting Host, usted puede automatizar la configuración de los parámetros del ISA Server para que concuerden con sus directivas de seguridad.

Active Directory Más Sencillo de Usar    

Active Directory en Windows Server 2003

Active Directory en Windows Server 2003 le permite a su organización sacar provecho de las inversiones existentes en informática y hacer extensivas esas ventajas a sus socios, clientes y proveedores mediante la implementación de funcionalidades clave tales como confianza entre dominios (permisos bi-direccionales) al igual que la integración Microsoft.NET Passport.

Windows Server 2003 hace mucho más sencillo el uso de Active Directory e incluye nuevas funcionalidades, tales como confianza entre dominios, la capacidad de dar nuevos nombres a dominios y la posibilidad de desactivar atributos y clases en el esquema para poder modificar sus definiciones.

Administración de Identidad de Active Directory   

En la mayoría de los entornos Windows NT 4 u otros entornos empresariales, muchas aplicaciones individuales o sistemas tienen su propia base de datos o directorio de usuario para rastrear quien tiene permitido utilizar ese recurso. Cada uno de estos actúa como una isla de registros especiales y entradas de bases de datos que deben ser actualizadas en forma separada de todo el resto y, en muchos casos, duplicada manualmente a través de la red. Las ineficacias surgidas de este método de administración de identidad pueden tener consecuencias significativas desfavorables para la empresa en su economía, productividad, seguridad y servicio al cliente.

Active Directory en Windows 2000 dio a los usuarios acceso en distintas partes de la red con un solo inicio de sesión. Esto redujo contundentemente el número de contraseñas que los usuarios deben recordar e ingresar, e hizo que el cambiar de una aplicación o archivo compartido fuera mucho más sencillo. Al mismo tiempo, Active Directory en Windows 2000 sustentaba un fuerte modelo de seguridad que ayuda a prevenir que usuarios no autorizados accedan a su información corporativa privada.

Las organizaciones pueden obtener ventajas significativas al consolidar los datos de identidad en torno a servicios de directorio estratégicos. Esto es debido a que el número de directorios donde los administradores deben almacenar y conservar los datos de identidad esta actualmente decreciendo.

Active Directory proporciona la exclusiva función de administrar las identidades en Windows Server 2003 junto a las muchas identidades que están dispersas en otros sistemas y plataformas, además de su habilidad de controlar las directivas de seguridad y el acceso a otros recursos. Como resultado, Active Directory puede ser utilizado como un depósito autócrata para las identidades, para información sobre autenticación y autorización que puede ser extendida a otras aplicaciones, sistemas y plataformas. Las características que permiten una mejor administración de identidad en Active Directory incluyen: 

Confianza entre Dominios. Los usuarios pueden acceder en forma segura los recursos de otros dominios sin sacrificar el único inicio de sesión y los beneficios administrativos de tener una sola identidad de usuario y contraseña albergada en el dominio principal. Esto provee la flexibilidad para dar cuenta de la necesidad de algunas divisiones o áreas de tener su propio dominio, y aun conservar los beneficios de Active Directory.
Modo de Aplicación de Active Directory (AD/AM). Active Directory en Modo Aplicación (AD/AM) es un nuevo modo de Active Directory que trata ciertos contextos de implementación relacionados a aplicaciones preparadas para directorios. AD/AM funciona como un servicio de sistema no operativo y, como tal, no requiere implementación en un controlador de servicio. Funcionar como un servicio de sistema no operativo significa que múltiples instancias de AD/AM pueden funcionar a la vez en un solo servidor, cada instancia pudiendo ser configurada independientemente. Esto proporciona importantes beneficios a e-commerce, permitiendo que Active Directory sea utilizado para eBusiness/encarando uso externo y utilizar la experiencia de Active Directory para el directorio e-Commerce ahorra dinero, reduce los costos de entrenamiento. Nota: AD/AM será liberado como un componente separado con Windows Server 2003.
Particularmente las grandes organizaciones pueden beneficiarse de las relaciones de confianza potenciadas que pueden proporcionar mayor efectividad para compartir y administrar la información a través de divisiones organizativas, como vemos abajo, en la Figura 3.
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Figura 3. Mayor confianza entre dominios perfecciona la administración de identidad.

Servicios de Metadirectorio de Microsoft (MMS) La capacidad de integrar información de identidad a lo largo de múltiples repositorios, sistemas y plataformas es proporcionada por Microsoft Metadirectory Services 2003 (MMS), el cual incrementa a Active Directory proporcionándole amplias capacidades de interoperabilidad. MMS permite a la empresa integrar Active Directory con una amplia variedad de repositorios de identidad tales como el directorio SUNOne/Planet, Lotus, Novell y Oracle.  MMS proporciona una serie de beneficios incluyendo:

· Reducción de Costos Administrativos. MMS asegura la consistencia e integridad de los datos en toda su empresa automáticamente, difundiendo y comercializando los cambios que ocurren en sus sistemas dispares. Las eficaces capacidades de comercialización le permiten tener el control de cómo y cuándo esos cambios son mantenidos y procesados. Al transferir e intercambiar información de identidad a través de sistemas heterogéneos, ahora usted puede proporcionar información consistente y precisa sobre representación de identidad a través de sistemas heterogéneos.
· Integración del Proceso de Negocios. MMS incorpora capacidades eficaces de abastecimiento que le permite abastecer automáticamente NOS, email y otras cuentas o servicios a través de su empresa. El abastecimiento de cuenta habilitado por directorio le permite alcanzar nuevos niveles de eficiencia reduciendo la cantidad de procesamiento manual que debe realizarse entre sistemas –cuando, por ejemplo, usted contrata un nuevo empleado.
· Mayor consistencia e Integridad de los Datos. MMS le permite imponer la propiedad de información de identidad en toda la empresa. Sin la capacidad de asignar e imponer posesión, los datos de identidad pueden perder integridad. Por ejemplo, sin la propiedad de un “tratamiento” de empleado que este especificado en el sistema de recursos humanos, los usuarios pueden obtener su propio tratamiento del sistema de la libreta de direcciones del email. Teniendo repositorios múltiples repositorios de identidad, la propiedad de identidades se vuelve cada vez más importante. MMS puede asegurar que los datos que han sido incorrectamente modificados sean vueltos a la normalidad con el valor apropiado, basándose en qué sistema “es dueño” de un atributo en particular.
· Mayor Seguridad.  MMS le asegura que la información en toda la empresa sea consistente y este actualizada. Complementándose con la integración de las reglas de negocio y proveyendo cualquier cambio de estatus de los empleados, puede ser difundida por toda su empresa veloz y eficientemente.  Por ejemplo, cuando un empleado deja la organización, MMS puede automáticamente suspender sus cuentas y por ende reducir el riesgo de una violación en la seguridad.
UDDI

Windows Server 2003 incluye Enterprise UDDI Services, una infraestructura de directorio dinámica y flexible para servicios Web XML. Estas soluciones basadas en calidad le permite a las empresas ejecutar su propio directorio UDDI (Descripción Universal, Descubrimiento e Integración) para uso en Intranet o extranet, haciendo más fácil asegurar servicios Web y otros recursos programáticos. Los desarrolladores pueden encontrar y reutilizar fácil y velozmente los servicios Web disponibles dentro de la organización. Los administradores de informática pueden catalogar y administrar los recursos programables en su red. Enterprise UDDI Services asiste también a las empresas a construir e implementar aplicaciones más inteligentes y estables.

Servicios Administrativos Más Sencillos de Utilizar 

En un entorno Windows NT Server 4.0, los administradores estaban limitados a las directivas del sistema y a su habilidad para especificar configuraciones básicas de escritorio y algunos parámetros de seguridad. Administrar estos grupos de usuarios y computadoras era difícil y costoso.

Windows Server 2003 se basa en el fundamento de Windows 2000, permitiéndole incrementar el valor de sus inversiones realizadas al mismo tiempo que reduce los gastos de computación en su conjunto. Más sencillo de implementar, configurar y utilizar, el Windows Server proporciona servicios administrativos centralizados y adaptables para reducir el costo total de propiedad (TCO).

Las funcionalidades administrativas de configuración y modificación introducidas en primera instancia con Active Directory en Windows 2000 han sido mejoradas. Las Directivas de Grupo, en particular, incluyen varias mejoras clave que las harán más sencillas de utilizar y administrar. Las siguientes funcionalidades proveen una mejor administración en Windows Server 2003:

Administración de Directivas de Grupo. Conjuntamente con Windows Server 2003, Microsoft está liberando una nueva solución de Administración de Directivas de Grupo que unifica la administración de las Directivas de Grupo. La Consola de Administración de Directivas de Grupo de Microsoft (GPMC) proporciona una única solución para administrar todas las tareas relacionadas con Directivas de Grupo. GPMC permite a los administradores manejar las Directivas de Grupo para dominios múltiples y sitios dentro de un determinado bosque, todos ellos en una interfaz de usuario simplificada (UI) con soporte drag-and-drop. Los aspectos más destacados incluyen nuevas funcionalidades tales como copia de seguridad, restitución, importación, copia y suministro de datos de los objetos de directivas de grupo (GPOs). Estas operaciones son completamente programables, lo que permite a los administradores personalizar y automatizar la administración. En conjunto, estas ventajas hacen a las Directivas de Grupo más sencillas de utilizar y le ayuden a manejar su empresa de forma más rentable.

Administración de la Seguridad.  Windows Server 2003 fue diseñado para hacer más fácil tanto el manejo de la seguridad como la protección de la red de amenazas externas. Las normativas de restricción del software protegen su entorno de computación de software poco confiable permitiéndole especificar el software que está permitido ejecutar. Y cuando se liberan las actualizaciones, hay una nueva infraestructura disponible para los administradores para obtener y centralizar el manejo de las actualizaciones de software. Debido a que muchas corporaciones no desean que sus sistemas o usuarios recurran a fuentes externas en busca de actualizaciones sin antes haber examinado las mismas, Microsoft proporciona una versión de Windows Update para instalar dentro del firewall corporativo, como se explica mas abajo.

Software de Servicios de Actualización de Microsoft (SUS). El mismo permite a los clientes instalar un servicio en un servidor interno preparado para Windows 2000 o Windows Server, que puede descargar todas las actualizaciones criticas a medida que son enviadas a Windows Update. Los administradores pueden también recibir notificación por email cuando se han recibido actualizaciones criticas. SUS permite a los administradores implementar muy rápida y sencillamente las actualizaciones criticas en sus servidores tanto como en las computadoras de escritorio que estén ejecutando Windows 2000 Professional o Windows XP Profesional. SUS esta actualmente disponible como un complemento de Windows 2000 Server. Para más información vea el sitio Web de SUS. SUS Web site
Soporte de Línea de Comando. Windows Server 2003 provee una infraestructura de línea de comando significativamente mejorada, que le permite realizar la mayoría de las tareas administrativas sin utilizar una interfaz gráfica de usuario. Es de singular importancia la capacidad de llevar a cabo un amplio espectro de tareas accediendo a la fuente de información preparada por Windows Management Instrumentation (WMI). Esta funcionalidad de línea de comando WMI (WMIC) proporciona una interfaz de una única línea de comando que interactúa con los shells existentes y comandos utilitarios, y puede ser fácilmente expandido por scripts u otras aplicaciones orientadas a la administración. En su conjunto, cuanta mayor funcionalidad de línea de comando haya en la familia Windows Server combinada con scripts listos para usar se equipara con el poder de otros sistemas operativos frecuentemente asociados con mayores costos de propiedad. Los administradores que están acostumbrados a utilizar la línea de comando para manejar sistemas UNÍX o Linux, pueden continuar utilizando la línea de comando en la familia de Windows Server.

Equipo de Escritorio Remoto para Administración.  El equipo de Escritorio Remoto para Administración se construye sobre la modalidad de administración remota de Windows 2000 Terminal Services. Además de las dos sesiones virtuales que están disponibles en la modalidad de administración remota de Windows 2000 Terminal Services, un administrador puede conectarse también en forma remota a la consola misma de un servidor.
Herramientas Eficaces de Implantación y Servicios. Los avances en Windows Server 2003 facilitan el manejo de la implementación y de la migración. Los Servicios de Instalación Remota (RIS) han sido ampliados para darle mayor flexibilidad y precisión al instalar configuraciones especificas en toda la red. La migración de estado de usuario es más eficaz, y le da la habilidad de migrar con eficiencia los archivos y parámetros para una gran cantidad de usuarios. Windows Installer facilita el proceso de personalizar las instalaciones, las aplicaciones de actualización y modernización, y de resolver problemas de configuración.
Instalación de Servidores Web Seguros y Confiables      

Internet Information Services 6.0 (IIS 6.0) y Windows Server 2003 presentan muchas funcionalidades nuevas para aplicaciones Web de administración de servidores, rendimiento y escalabilidad, disponibilidad y confiabilidad, y seguridad.

IIS 6.0—Una Nueva Arquitectura de Procesamiento de Requerimientos  

El código y las aplicaciones de los sitios Web son cada vez más complejos. Las aplicaciones personalizadas y los sitios Web hospedados en entornos de clientes pueden contener algún código imperfecto. Por lo tanto, la infraestructura de hospedaje de aplicaciones Web necesita ser un administrador activo del entorno del tiempo de ejecución, detectando automáticamente perdidas de memoria, violaciones de acceso y otros errores. Cuando ocurre algo de estas características, la arquitectura subyacente necesita ser tolerante a fallas, reciclar o recomenzar procesos cuando sea necesario y continuar poniendo en cola los requerimientos –sin interrumpir la experiencia del usuario. Específicamente, las mejoras arquitectónicas que permiten a IIS 6.0 hospedar en forma confiable aplicaciones Web, incluyen lo siguiente:

HTTP.sys—Nuevo Controlador de Modo Privilegiado. El nuevo controlador de modo privilegiado, HTTP:sys, es un único punto de contacto para todos los requerimientos http entrantes (del lado del servidor). Esto proporciona una conectividad de alto rendimiento para aplicaciones servidoras de HTTP, al mismo tiempo que provee una visión consistente, “siempre disponible”, de la aplicación Web para el cliente poniendo en cola requerimientos en el núcleo del sistema operativo para los procesos de aplicaciones Web. HTTP.sys es responsable también de la administración de la conexión en su totalidad, de la regulación de ancho de banda y del registro del servidor Web.
 Pools de Aplicaciones. Los pools de aplicaciones definen un conjunto de aplicaciones Web que comparten uno o más procesos de trabajo. Cada pool de aplicaciones está separado de otros pools de aplicaciones por fronteras de procesos. Adicionalmente, los pools de aplicaciones traen requerimientos directamente del modo privilegiado del controlador HTTP.sys en lugar de dirigirlos a través de un único proceso de modo usuario donde otras aplicaciones también pueden correr. Esto da como resultado un mejor tiempo de actividad y un costo de mantenimiento mas bajo para los servidores Web.
Rápida Protección Contra Fallas. Cuando un proceso de trabajo falla, el servicio WWW detecta la falla y toma medidas, las que habitualmente incluyen registrar el evento y reiniciar el proceso de trabajo. Si esto sucede con regularidad, el IIS puede ser configurado para no reiniciar el proceso de trabajo y prevenir reiteradas caídas que podrían afectar el resto del sistema operativo tomando recursos para el proceso de trabajo en todo momento.
Reciclar el Proceso de Trabajo. En la actualidad, muchas empresas y organizaciones tienen problemas con aplicaciones Web que pierden memoria, padecen una pobre codificación o tienen algunos problemas indefinidos los que aparecen durante un periodo de tiempo. Esto obliga a los administradores a reiniciar o volver a levantar el sistema de sus servidores Web en forma periódica. En versiones previas de IIS no era posible reiniciar un sitio Web sin interrumpir todo el servidor Web. Reciclar el proceso de trabajo permite a los clientes configurar el servicio WWW para reciclar los procesos de trabajo que dan servicio regularmente a sus pools de aplicación basados en un numero de factores que incluyen tiempo de actividad, cantidad de requerimientos atendidos, tiempos programados durante un día, memoria (virtual o comprometida)utilizada y según se necesita. Por defecto, los reciclajes son realizados de una manera superpuesta –el proceso viejo no es suspendido hasta que el proceso de reemplazo esta listo y comienza a dar servicio a los requerimientos.
Nuevas Funcionalidades de Rendimiento y Escalabilidad   

Una nueva generación de aplicaciones determina mayor exigencia en las características de rendimiento y escalabilidad de los servidores Web. El aumento de la velocidad en que los requerimientos http puede ser procesado y la posibilidad de que más aplicaciones corran en un servidor se traduce directamente en una menor necesidad de servidores para hospedar un sitio. También implica que la inversión en el hardware existente pueden mantenerse mas tiempo mientras que sea posible manejar mayor capacidad. IIS 6.0 muchas funcionalidades nuevas de rendimiento y escalabilidad que incluyen lo siguiente:

Modo Privilegiado de Copia Caché de Contenidos Estáticos y Dinámicos  La ventaja de esta característica es que muchos clientes han creado contenido programáticamente que no se modifica. En versiones anteriores de IIS los requerimientos debían hacer la transición del modo privilegiado al modo de usuario para cada requerimiento, y debían generarse respuestas. Eliminar esta transición y extraer el contenido oculto (cashed) del caché de modo privilegiado tiene como consecuencia una notable mejora de rendimiento. Adicionalmente, las respuestas dinámicas pueden estar en caché dentro del núcleo, lo que también da como resultado una cantidad muy inferior de transiciones al modo usuario, reduciendo de este modo la cantidad de tiempo utilizado en atender un requerimiento.
Gran Soporte de Memoria para x86.0.  Para las cargas de trabajo que requieren una gran cantidad de datos ocultos. IIS 6.0 puede ser configurado para realizar una copia caché de hasta 64 gigabytes (GB) para un sistema x86.

Administración de las Directivas de Copia Caché.  IIS 6.0 posee heurísticos avanzados incorporados para determinar el hot-set (conjunto de elementos elegidos) de una aplicación o conjunto de sitios a los que puede realizarse copia caché. El solo hecho de que un elemento pueda tener copia caché a veces no justifica incorporar ese elemento dentro de la memoria caché, ya que administrar ese elemento y la memoria que el mismo consume conlleva un costo. Por lo tanto, IIS 6.0 utiliza un nuevo heurístico para definir qué elementos deben tener copia caché sobre la base de la distribución de requerimientos que recibe una aplicación en particular. Esto significa que la escalabilidad del servidor Web mejora ya que hace mejor uso de los recursos en el servidor mientras que mantiene el rendimiento de requerimientos frecuentes.
Jardines Web. Un jardín Web es un pool de aplicaciones que tiene múltiples procesos sirviendo los requerimientos dirigidos a ese pool en forma simultánea. Al usar jardines Web, las aplicaciones Web tienen una mayor escalabilidad debido a que el bloqueo de software en un proceso no bloquea todos los requerimientos en su curso a una aplicación. Por ejemplo, si hay cuatro procesos en el jardín Web y un proceso se bloquea por algún motivo, hay otros tres procesos disponibles para manejar los requerimientos entrantes.
Caché de Plantillas ASP Persistido. Antes de que el código ASP (Paginas Servidor Activo) se ejecute en IIS 5.0, el motor de ASP compila un archivo ASP en una plantilla ASP. Estas plantillas ASP son almacenadas en memoria de proceso. Si un sitio consiste de múltiples paginas ASP, este caché libera las plantillas mas viejas de la memoria para liberar espacio para las nuevas. Con IIS 6.0, estas plantillas son persistidas a disco. Si uno de estos archivos ASP es requerido nuevamente, el motor ASP carga la plantilla en vez de cargar el archivo ASP y utilizar tiempo adicional de CPU compilándolo nuevamente. 

Escalabilidad de Sitios. IIS 6.0 ha perfeccionado la manera en que se utilizan los recursos internos. El método IIS 6.0 es más parecido a un método que asigna recursos debido a que los requerimientos http requieren algunos recursos del sistema antes que uno que asigna de antemano recursos en el inicio. Esto ha dado como resultado los siguientes adelantos:
· Muchos más sitios pueden ser hospedados en un único servidor IIS 6.0.

· Un número mayor de procesos de trabajo pueden estar activos al mismo tiempo.

· Un arranque y una detención de sistema del servidor más veloz cuando hospeda sitios.

· Escuchar requerimientos sin ningún proceso corriendo. Una mejora adicional en la escalabilidad de la arquitectura del nuevo IIS 6.0 es que IIS puede estar escuchando requerimientos de  un número mayor de sitios sin tener ningún proceso de trabajo corriendo (Ver Arquitectura de Procesamiento de Requerimientos previamente en este informe). El acoplamiento de esta funcionalidad “arranque en demanda” con la posibilidad de retirar de la inacción los procesos de trabajo enérgicamente, significa que un Servidor Web que hospeda muchos sitios puede ser aun más escalado. Esto ocurre porque IIS 6.0 adapta su uso de recursos para los sitios que están efectivamente activos. IIS 6.0 también recortará elementos privilegiados en caché para estos sitios inactivos, de un modo dinámico.

Las Pruebas Preliminares Muestran Aumentos Significativos de Rendimiento

Las pruebas iniciales de IIS 6.0 han demostrado los siguientes resultados de rendimiento:

Aumentos de capacidad de producción de más del cien por ciento sobre otras ediciones previas en una evaluación comparativa usando un servidor de ocho procesadores. Este beneficio es debido la nueva arquitectura de procesamiento de requerimientos y mejoras en la escalabilidad de la aplicación Web.

El rendimiento aumenta hasta un 100 por ciento en un servidor de ocho procesadores según algunas cargas de trabajo en particular.

Incrementos de rendimiento de un 200 por ciento en contenidos estáticos y respuestas en memoria caché alcanzan un rendimiento hasta del 165 por ciento cuando se lo compara con IIS 5.0.

Mejoras de funcionamiento de más del 50 por ciento de mayor rendimiento debido al caché persistente en el disco.

Un orden de magnitud mayor de aplicaciones conjuntas pueden correr en IIS 6.0 comparado con IIS 5.0. IIS 6.0 es capaz de tener miles de aplicaciones aisladas configuradas, y cada una de estas aplicaciones puede correr con su propia identidad de seguridad. El número de aplicaciones aisladas concurrentes es una función de los recursos del sistema. IIS 6.0 puede con facilidad tener cientos de miles de aplicaciones configuradas por servidor, cuando las aplicaciones están configuradas para ejecutar en un pool de aplicaciones compartido.

Los tiempos de inicio para 20,000 sitios son menores a dos minutos en un servidor de dos procesadores.

Asegurar IIS   

La experiencia nos ha enseñado que es imposible anticipar cada ataque posible y tratar con iniciativa todas las vulnerabilidades posibles. Sin embargo, han surgido patrones las áreas que los hackers aprovechan usualmente. Como resultado, varias medidas preventivas han sido incorporadas a IIS 6.0 para hacer IIS una solución lista más segura. Además, se han realizado mejoras en IIS para hacer más fácil asegurar más un sitio y encontrar y aplicar parches de seguridad. Los adelantos en seguridad incluyen lo siguiente:

Servidor Bloqueado. Para comenzar, IIS no se instala por defecto en instalaciones iniciales y esta deshabilitado por defecto en las actualizaciones.  

Extensiones de Servicios Web para IIS. Para reducir la superficie de ataque de su servidor Web, IIS 6.0 atiende solamente contenido estático con la instalación por defecto. La funcionalidad de programación provista por las  APIs de IIS (ISAPI) o interfaces de Entrada Común (CGI) deben ser habilitados manualmente por un administrador de IIS. Mediante el uso del nodo de Extensión de Servicio de Web, los administradores de sitios Web pueden habilitar o deshabilitar la funcionalidad de IIS basándose en las necesidades individuales de la organización. Por lo tanto, las funcionalidades adicionales como las paginas ASP o las extensiones de servidor de FrontPage® deberán ser habilitadas antes que su funcionalidad trabaje como se espera. IIS 6.0 proporciona interfaces graficas de línea de comando y programáticas para evitar las extensiones de servicio Web.

Identidad de Proceso de Trabajo Configurable. La ejecución de múltiples aplicaciones o sitios en un servidor Web plantea requerimientos adicionales a un servidor Web. Si un ISP hospeda dos empresas, las que pueden inclusive ser competidoras, en un servidor,  no puede garantizar que estas dos aplicaciones corran completamente aisladas una de otra. Más allá de eso, el ISP tiene que asegurarse que un atacante malicioso de una aplicación no tenga acceso a los datos de la otra aplicación. El aislamiento total es imprescindible. IIS 6.0 provee este nivel de aislamiento a través de identidades de procesos de trabajo configurables. Junto con otras funcionalidades de aislamiento o reciclaje basado en memoria, IIS 6.0 proporciona un entorno para hospedar hasta los más feroces competidores en un servidor Web. Del mismo modo, IIS 6.0 proporciona un entorno para correr múltiples aplicaciones en un servidor Web con aislamiento total.

IIS se Ejecuta con una Cuenta de Bajo Privilegio por Defecto.  El proceso de trabajo se ejecuta como NetworkService, que es una cuenta incorporada nueva con privilegios muy bajos. Ejecutar con una cuenta de bajos privilegios es uno de los principios más importantes de seguridad. La habilidad de explotar las vulnerabilidades de seguridad puede ser contenida si un proceso de trabajo posee permisos muy bajos para el sistema subyacente. 
Mejoras SSL. Existen tres mejoras principales en SSL (secure socket layers) en IIS 6.0. Las mismas son:

· Rendimiento. IIS 5.0 ya proporciona la más veloz implementación de SSL basada en software, del mercado. Como resultado, el 50 por ciento de todos los sitios Web SSL corren en IIS.. IIS 6.0 será aún más veloz. Microsoft configuró y estilizó la implementación de SSL subyacente para mayor rendimiento y escalabilidad.

· Objeto de Certificación que permite control Remoto. En IIS 5.0, los administradores no pueden manejar los certificados SSL en forma remota debido a que el almacenamiento de certificados del proveedor de servicio criptográfico (CAPI) no permite control remoto.  Debido a que los clientes majan cientos o hasta miles de servidores IIS con certificados SSL, necesitan administrar sus certificados en forma remota. El CertObject permite a los clientes hacerlo.

· Proveedor de Servicio Criptográfico Seleccionable. Si está habilitado SSL, el rendimiento cae en forma estrepitosa ya que la CPU debe ejecutar una gran cantidad de criptografía intensiva. Existen tarjetas de aceleración basadas en hardware que permiten la transferencia de esta carga de cálculos criptográficos a hardware. Ellas conectan sus propios proveedores de Crypto API- (CAPI) al sistema. IIS 6.0 facilita la selección de tales proveedores de terceras partes.

Autenticación y Autorización.  Si la autenticación responde la pregunta “¿Quién es usted?” luego la autorización responde la pregunta, “¿Qué puede usted hacer?”. Por lo tanto la autorización se refiere a permitir o denegar a un usuario ejecutar cierta operación o tarea. Windows Server 2003 integra Passport como un mecanismo de autenticación soportado por IIS 6.0. IIS 6.0 extiende el uso de un nuevo marco de trabajo de autorización que se incluye en la familia de Windows Server 2003. Adicionalmente, las aplicaciones Web pueden utilizar autorizaciones URL junto al Administrador de autorizaciones para controlar el acceso. La autorización restringida y delegada se incorporó en Windows Server 2003 para proporcionar a los administradores de dominio el control necesario para permitir la delegación de solamente equipos en particular y servicios..

Integración Passport. Windows Server 2003 integra Passport como un mecanismo soportado de autenticación de IIS 6.0: Esta integración provee autenticación Passport en el servidor Web central y utiliza interfaces de Passport versión 2 provistas por componentes estándar Passport. Los administradores pueden sacar ventaja de la base de clientes de Passport de más de 150 millones de clientes sin tener que lidiar con los problemas administrativos como expiración de contraseña o abastecimiento. Una vez verificada la autenticación Passport, un usuario Passport de Windows Server 2003 puede ser equiparado con un usuario de Active Directory a través de su identificación Passport de Windows Server 2003—si tal equiparación existe. A token is created by the Local Security Authority (LSA) for the user and set by IIS for the HTTP request. Application developers and Web site administrators can use this security model for authorization based on users of Active Directory. These credentials are also delegatable using the new Constrained Delegation feature that is supported in Windows Server 2003. 

Autorización URL y Extensión del Nuevo Marco de Trabajo de Autorización.  Hoy en día, las listas de control de acceso (ACLs) se utilizan para tomar decisiones de autorización. El problema es que el modelo de ACL esta muy dirigido al objeto (archivo directorio) y trata de satisfacer los requerimientos del administrador de recursos –el sistema de archivos NTFS. Pero la mayoría de las aplicaciones Web que se usan actualmente son ahora aplicaciones de negocios y no están orientadas a objeto, están basadas en tareas u operaciones. Si una aplicación desea proporcionar un modelo de control de acceso basado en tarea u operación, tiene que generar uno propio. Con el nuevo marco de trabajo de autorización in Windows Server 2003, Microsoft proporciona un modo de satisfacer las necesidades de estas aplicaciones de negocios. 

Autenticación Delegada, Restringida. La delegación es el acto de permitir a las aplicaciones servidoras actuar como el usuario en la red. Un ejemplo de esto seria una aplicación de servicio Web en una intranet empresarial que accede a información de varios servidores en la empresa como cliente y luego presenta los datos consolidados al usuario sobre HTTP. La delegación restringida fue agregada a Windows Server 2003 para proporcionar a los administradores de dominio el control para permitir la delegación a solamente computadoras y servicios particulares. 

Administración de IIS

El típico sitio Web de Internet ya no opera en un solo servidor. Los sitios Web se extienden ahora a través de múltiples servidores Web o a través de granjas Web: (las granjas Web son grupos de servidores que están destinados a distribuir contenido, lógica de negocios y servicios). Incluso los sitios de Intranet, especialmente aquellos que proporcionan aplicaciones de línea de negocios Web, han incrementado en numero a medida que los negocios y las organizaciones van distribuyendo mas aplicaciones en la Web. 

Además, debido a que la administración remota se hizo más común, ha habido una demanda creciente de acceso a APIs mejorado, y para mejorar el soporte de configuración directo. Con los cambios de Internet e Intranet en los últimos años, la administración de los sitios Web ya no es tan simple como administrar uno o unos pocos servidores Web desde una oficina, sino que se ha transformado en un proceso complejo e integrado. 

IIS 6.0 ahora presenta nuevas características para mejorar las capacidades de administración para administradores que manejan sitios Web en IIS. Entre las funcionalidades de administración se incluyen las siguientes: 

Metabase XML. La metabase es un almacenamiento jerárquico de valores de configuración utilizados por IIS que incorpora una rica funcionalidad como herencia, tipos de datos, notificación de cambios y seguridad. La configuración de metabase para IIS 4.0 y IIS 5.0  estaba almacenada en un archivo binario propietario y no era fácilmente legible o editable. IIS 6.0 sustituye el archivo binario propietario denominado MetaBase.bin, con archivos de texto plano con formato  XML. La nueva metabase XML permite a los administradores leer y editar fácilmente la configuración en forma directa sin tener que utilizar scripts o código para administrar el servidor Web.  

Edición en Funcionamiento. Los administradores pueden editar la metabase XML mientras el servidor está en funcionamiento. 
Administración por Línea de Comando.  IIS 6.0 se distribuye ahora con scripts soportados en el directorio Windows\System32 directory que pueden ser usados para administrar un servidor IIS 6.0.  Estos scripts, escritos en lenguaje de programación Visual Basic® scripting edition utilizan el proveedor WMI de IIS para obtener y modificar la configuración de la metabase. Estos scripts están diseñados para realizar muchas de las tareas más comunes que encara el administrador Web desde la línea de comando, sin tener que usar una interfaz de usuario. 
Consola de Administración Web. Por medio de la Herramienta de Administración Remota (HTML), los administradores pueden administrar en forma remota IIS a través de la Internet o la Intranet, utilizando un cliente Web.

Proveedor WMI para IIS. Windows 2000 presentó una nueva manera de configurar el servidor y de obtener acceso a grupos de datos como contadores de rendimiento y configuración de sistema -Windows Management Instrumentation (WMI). Con el propósito de mejorar las capacidades de WMI como el soporte a consulta y las asociaciones entre objetos, IIS 6.0 posee actualmente un proveedor de WMI, el cual le proporciona un conjunto valioso de interfaces de programación que ofrecen maneras más poderosas y flexibles de administrar su servidor Web. El proveedor WMI para IIS provee una funcionalidad similar al proveedor ADSI de IIS para modificar la base de datos. El objetivo del proveedor WMI para IIS es proporcionar capacidad de administración para IIS al nivel de funcionalidad equivalente a la del proveedor ADSI de IIS y para soportar un esquema extensible. 
Para más información acerca de IIS, lea Sinopsis Técnica de Internet Information Services 6.0.
Consolidación del Servidor 

La consolidación de servidores múltiples ayuda a las organizaciones a disminuir los costos totales de propiedad (TCO) mientras que se mejora un amplio espectro de áreas que impulsan la productividad, incluyendo desempeño, escalabilidad, capacidad de administración, accesibilidad, interoperabilidad, y seguridad. Los objetivos para la consolidación de servidores en muchas organizaciones incluyen:

· Servidores de Archivos e Impresión. Las características que habilitan la consolidación de servidores de archivos e impresión incluye mejoras DFS, Servicio de duplicación de archivos mejorado (FRS), Administración de Volumen Dinámico, Sistema de archivos transaccional NTFS, servicio de copia instantánea de volumen, y E/S Múltiples rutas (MPIO), como se explicara anteriormente en este escrito.

Línea de Hospedaje de Aplicaciones de negocios. Las características que habilitan la línea de hospedaje de aplicaciones de negocios incluyen el Administrador de Recursos del Sistema Windows (WSRM) Y soporte DLL simultáneo, como se explica en la sección de este escrito, Soporte de Aplicación simultáneo. 

Servidores de Redes. Esto incluye servidores que operan servicios de directorios, DNS, WINS, y otros servicios esenciales. Las características que habilitan la consolidación de funcionamiento de red incluyen administración centralizada en el Directorio Activo, ADMT, Particiones de Directorio de Aplicaciones, y Servicios a Terminales, como se explicara anteriormente en este escrito.

· Servidores de Red y Aplicaciones. Las características que habilitan la consolidación de servidores de red y aplicaciones incluyen aislamiento de proceso de trabajo, pools de aplicaciones, protección de falla rápida, metabase XML, consola de administración Web, y jardines Web, como se explicara anteriormente en este escrito.

Mejora de la Accesibilidad

A medida que usted consolida los servidores, cada servidor servirá a mas usuarios. Esto incrementa la atención sobre la accesibilidad de los servidores. Cuando opera Windows Server 2003, Enterprise Edition o Windows server 2003 Edicion Datacenter, puede consolidar sus servidores en clusters para proporcionar alta accesibilidad y escalabilidad para aplicaciones de misión critica. Las características de alta accesibilidad incluyen:

· Clustering de Ocho Nodos. Esto permite el funcionamiento de hasta ocho servidores operando a la vez con un conjunto común de aplicaciones mientras que proporciona la imagen de un único sistema a clientes y aplicaciones. Si uno de los nodos de un cluster deja de ser accesible como resultado de fallas o mantenimiento, otro nodo comienza a proveer el servicio de inmediato, proceso conocido como failover. Esto aumenta la accesibilidad, escalabilidad y capacidad de administración de los sistemas, otorgando ahorros en los costos potenciales a causa de la reducción de tiempo

· Clusters Dispersos Geográficamente. Esto le permite incrementar la accesibilidad mediante la creación de clusters en los que  los servidores están ubicados en diferentes lugares. Esto ayuda a asegurar que la accesibilidad no se verá afectada por sucesos tales como apagones o desastres naturales. Los administradores de sistemas poseen mayor flexibilidad al poder añadir y retirar hardware en un cluster disperso geográficamente, beneficio que también otorga opciones mejoradas de escalamiento para las aplicaciones.

· SAN-Aware Clustering. Con un clustering conocedor de redes de áreas de almacenamiento ( SAN-Aware), los administradores pueden centralizar el almacenamiento de servidores en un SAN que incluye discos de arranque, archivos de página, y de sistema utilizando sólo uno o múltiples HBAs redundantes. Esto permite a los administradores aprovechar SANs e integrar clusters, mejorando inversiones existentes y reduciendo costos de administración de sistemas.  
Habilitación de  Interoperabilidad 

Además de Windows NT4.0, usted puede operar UNIX, Netware, o sistemas operativos de mainframe en su red. Windows Services for UNIX(SFU) 3.0, servicio complementario, proporciona un gran espectro de servicios de plataforma cruzada que le ayudan a integrar a Windows en su entorno existente de UNIX, por ejemplo, al compartir información general y de administración tal como documentos de identidad de usuarios y contraseñas. Con tecnología de subsistema Interix incorporada, Windows Services otorga interoperabilidad de plataformas y componentes migratorios de aplicación en un producto Microsoft de plena integración y soporte.
Microsoft Services for NetWare versión 5, servicio adicional, otorga un completo conjunto de nuevas servicios de interoperabilidad que ayudan a los clientes de Novell a simplificar la adopción del Windows Server 2003 en un entorno de red Novell, a reducir la administración de redes multiplataformas, y a facilitar la migración de recursos NetWare a Windows 2000 Server.

Incremento del Desempeño
Windows Server logra significativas mejoras en el rendimiento comparado con Windows NT Server 4.0 en el mismo hardware. Esto posibilita a los profesionales de informática reducir el número de servidores necesarios para proveer ciertos servicios importantes como archivo e impresión. Las características que mejoran el rendimiento  para los sistemas de archivos incluyen la reducción intensificada de velocidad del ancho de banda y el mejor desempeño de entrada/salida entre discos. Internet Information Services 4.0 proporciona un desempeño claramente mejor comparado con Internet Information Server 4.0 en Windows NT Server 4.0. Las herramientas de monitoreo de desempeño dan a los administradores información cuidadosamente adaptada en una amplia serie de áreas que incluyen entrada/salida de disco, administración de memoria, controladores, ubicaciones en pools, ubicaciones en pilas y CPU.

Consolidación de los Servidores de Aplicaciones

Las DLL simultáneas hacen mucho más fácil la consolidación de aplicaciones mediante la resolución de conflictos entre aplicaciones que requieren diferentes versiones de la misma DLL. Las DLL simultáneas permiten la coexistencia de aplicaciones y mejoran la confiabilidad del sistema. Aunado a  la capacidad de soportar múltiples aplicaciones Web en una instancia de IIS, esta es una herramienta de apoyo tecnológico básico para consolidar aplicaciones en la misma plataforma.

Administrador de Recursos del Sistema Windows 

El Administrador de Recursos de Sistema Windows (WSRM) es una característica existente tanto en Windows Server 2003, como en Enterprise Edition y Datacenter Edition que permite a una empresa consolidar múltiples aplicaciones en una única instancia de Windows, a la vez que ubica recursos de servidor de acuerdo a las prioridades de negocios.

Se utilizan políticas para seleccionar los procesos a administrar, y para establecer objetivos o límites de uso de recursos. Esto ayuda a evitar situaciones en las cuales las aplicaciones compiten por los mismos recursos; por ejemplo, donde una aplicación no crítica podría dominar la CPU y retardar las respuestas a otras aplicaciones más críticas. Los recursos administrados incluyen: uso de la CPU a porcentaje, tamaño establecido de funcionamiento de proceso (páginas físicas residentes), y memoria comprometida (por ejemplo, uso de archivo de páginas). WSRM también crea registros para auditorias de uso. 

La capacidad de ubicar recursos responde a muchas situaciones de negocios, incluyendo:

· Consolidación de Servidor. El administrador puede ubicar recursos para reducir la capacidad de algunas aplicaciones para interferir entre sí. Esto incluye operar múltiples instancias de una sola aplicación, y combinar aplicaciones críticas de negocios con otras aplicaciones o servicios.
· Administración de Usuarios. Los usuarios se pueden administrar mediante una aplicación en grandes sistemas de servidores en terminales; ya sea individualmente o por medio de grupos de seguridad. Esto impide los acaparamientos de recursos.

· Administración de Recursos. WSRM habilita a los administradores para manejar el nivel de recursos utilizados por pools de aplicaciones de Internet Information Services 6.0 (IIS 6.0) en un servidor, por ejemplo, en una situación en la que una máquina hospeda a múltiples sitios Web.

Vínculos Relacionados

Vea los siguientes recursos para más información::

· Características Top 10 para Organizaciones que se Actualizan a partir de Windows NT 4.0 Server 4.0 en  http://www.microsoft.com/windowsserver2003/evaluation/whyupgrade/top10nt.mspx.

· Características Top 10 para Organizaciones que se Actualizan a partir de Windows 2000 Server en http://www.microsoft.com/windowsserver2003/evaluation/whyupgrade/top10w2k.mspx.

· Vista Global Técnica de Internet Information Services 6.0 en ttp://www.microsoft.com/windowsserver2003/techinfo/overview/iis.mspx. 

· Utilizando el Equipo de Herramientas de Compatibilidad de aplicaciones en http://www.microsoft.com/windowsserver2003/compatible/appcompat.mspx. 

Para la más reciente información acerca de Windows Server 2003, ver el sitio Web  Windows Server 2000 en http://www.microsoft.com/windowsserver2003. 

© 2002 Microsoft Corporation. Todos los derechos reservados.

La información contenida en este documento representa la visión actual de Microsoft Corporation respecto a las cuestiones discutidas a la fecha de publicación. Debido a que Microsoft debe responder ante las condiciones cambiantes del mercado, no debe interpretarse como un compromiso por parte de Microsoft, y Microsoft no puede garantizar la precisión de cualquier información presentada después de la fecha de publicación.

Este documento informativo tiene solamente propósitos informativos. MICROSOFT NO SE COMPROMETE A NADA, EXPRESA O IMPLÍCITAMENTE, MEDIANTE ESTE DOCUMENTO.

Microsoft, Active Directory, Outlook, Windows, y Windows NT sonmarcas registradas de Microsoft Corporation.

Los nombres de compañías y productos mencionados pueden ser marcas registradas de sus respectivos propietarios. 

Microsoft Corporation • One Microsoft Way • Redmond, WA 98052-6399 • USA

0802

¿Por qué actualizar de Windows NT 4.0 a Windows Server 2003?


2

_1107952110.doc
[image: image1.png]Group Policy

Many user results Many desktop and server results







